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RESUMEN 
 
 
La seguridad informática es de suma importancia por su aplicación en la 
actualidad y en algún futuro cercano esperamos que este trabajo sea una 
base para personas, empresas y universidades, del desarrollo de un 
campo vital como lo es la seguridad informática. 
El proyecto consiste en proponer una infraestructura de red inalámbrica 
para la producción de seguridad digital teniendo en cuenta en su diseño 
fortalecer la admisibilidad y relevancia, es decir, garantizar que la 
información obtenida (registros electrónicos) de la infraestructura 
planteada sea admisible, confiable, autentica e integra, de tal forma que 
pueda servir de utilidad para esclarecer un futuro incidente informático. Se 
asume infraestructura como el conjunto de elementos, servicios, políticas 
que se consideran necesarios para la creación y funcionamiento de 
la producción de seguridad digital en redes inalámbricas. Se debe 
tener en cuenta que el diseño de la seguridad digital y producción de la 
misma están enfocados hacia la seguridad en redes. 
 
 
Palabras Claves: seguridad, informática, redes, confiable, íntegra, fortalecer, auténtica. 
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ABSTRACT 
 
 
Computer security is of the utmost importance for its application today and 
in the near future we hope that this work will be a base for people, 
companies and universities, of the development of a vital field such as 
computer security. 
The project consists of proposing a wireless network infrastructure for the 
production of digital security taking into account in its design to strengthen 
the admissibility and relevance, that is, to guarantee that the information 
obtained (electronic records) of the proposed infrastructure is admissible, 
reliable, authentic and integrates, in such a way that it can be useful to 
clarify a future computer incident. Infrastructure is assumed as the set of 
elements, services, policies that are considered necessary for the creation 
and operation of digital securityproduction in wireless networks. It must be 
taken into account that the design of digital securityand its production are 
focused on network security. 
 
 
Keywords: security, computing, networks, reliable, complete, strengthen, authentic. 
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INTRODUCCION 
 
La conexión a internet es una de las cosas más habituales en nuestra vida diaria, 
ya sea para ver noticias o para chatear por nuestras redes sociales, entre otras 
cosas. Uno de los principales métodos de conexión son las redes Wi-Fi, ¿pero 
son nuestras redes Wi-Fi seguras y están protegidas para evitar la intromisión 
de terceras personas? 
 
Tenemos que: la amenaza representa el tipo de acción que tiende a ser dañina, 
mientras que la vulnerabilidad (conocida a veces como falencias (flaws) o 
brechas (breaches)) representa el grado de exposición a las amenazas en un 
contexto particular. Finalmente, la contramedida representa todas las acciones 
que se implementan para prevenir la amenaza.  
 
Las contramedidas que deben implementarse no solo son soluciones técnicas, 
sino también reflejan la capacitación y la toma de conciencia por parte del 
usuario, además de reglas claramente definidas. 
 
Para que un sistema sea seguro, deben identificarse las posibles amenazas y, 
por lo tanto, conocer y prever el curso de acción del enemigo. Por tanto, el 
objetivo de este informe es brindar una perspectiva general de las posibles 
motivaciones de los hackers, categorizarlas, y dar una idea de cómo funcionan 
para conocer la mejor forma de reducir intrusiones.  
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CAPITULO 1 
PROBLEMA DE INVESTIGACIÓN 
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1.1. SITUACIÓN DEL PROBLEMA 
La seguridad en las redes inalámbricas es un aspecto crítico que no se 
puede descuidar. Debido a que las transmisiones viajan por un medio 
abierto (el aire, al cual tiene acceso cualquiera), se requieren mecanismos 
que aseguren la confidencialidad de los datos así como su integridad y 
autenticidad. 
Los importantes avances en el campo de la conexión inalámbrica 
(reflejados en la actualización del estándar IEEE 802.11) lleva a la 
pregunta sobre que tan preparados estamos para obtener la información 
necesaria como seguridad digital, teniendo en cuenta un aspecto 
fundamental como la seguridad, en busca de un resultado que beneficie 
a todos los usuarios de esta tecnología, las autoridades, entre otros, por 
esto el interés en el tema de seguridad informática de redes inalámbricas.  
Un problema que actualmente se presenta ocasionalmente es que el 
administrador o el jefe de seguridad de una red inalámbrica, si es el caso, 
no tienen claro un procedimiento sencillo y eficaz para manejar los 
incidentes en una red inalámbrica. Esto se ve reflejado en la inexistencia 
de algún organismo que capacite en seguridad informática en Perú, por  
ello la falta de personas capacitadas para llevar un caso de seguridad 
digital o informática forense.  
También hay que tener en cuenta que la seguridad digital es fácil de 
manipular ya que la seguridad digital posee la característica fundamental 
de ser frágil (volátil) y además se pude copiar fácilmente, lo cual permite 
robo de información, entre otros. Ademas por el simple hecho de ser 
digital pierde credibilidad, por ello es de vital importancia buscar o usar un 
mecanismo que brinde la confianza y autenticidad necesaria para que 
dichas evidencias puedan ser llevadas a un tribunal y cumplan con un 
papel importante dentro de la investigación y procesamiento de los 
cibercriminales. 
En las redes inalámbricas actualmente encontramos un problema al 
intentar administrar la seguridad digital, debido a que es difícil definir, 
producir, obtener y analizar la evidencia e implica un esfuerzo mayor al 
hecho de aplicar seguridad informática. La imposibilidad de aplicar 
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seguridad inalámbrica por no tener disponible el dispositivo desde el cual 
se realizó la conexión a la red inalámbrica y analizarlo, obliga a relacionar 
directamente este problema con lo que llamamos Wireless Security o 
seguridad inalámbrica, puesto que esta parte del tema, especifica que la 
evidencia deben ser eventos de la red como tal. Este tema no ha sido 
tratado profundamente, y menos aun en redes inalámbricas. Para poder 
abarcar el tema se debe comenzar por el diseño de registros electrónicos 
para fortalecer la admisibilidad y relevancia de la evidencia y la producción 
de los mismos en las redes inalámbricas.  
El diseño y producción de los registros electrónicos es de vital importancia 
en la gestión de seguridad digital, de estos pasos depende que la 
seguridad digital exista de forma coherente y luego pueda ser recolectada 
y utilizada como prueba incriminatoria o registro valido. 
La seguridad informática es de suma importancia por su aplicación en la 
actualidad y en algún futuro cercano esperamos que este trabajo sea una 
base para personas, empresas y universidades, del desarrollo de un 
campo vital como lo es la seguridad informática. 
 
Figura 1. Árbol del Problema 
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1.2. FORMULACIÓN DEL PROBLEMA 
¿Es posible minimizar la vulnerabilidad e inseguridad informática en 
los dispositivos que utilizan el estándar de redes 802.11g con 
protocolos WEP, WPA y WPA2, mediante una adecuada configuración 
y/o implementación de una infraestructura de un sector del Distrito de 
Victor Larco Herrera? 
 
1.3. DELIMITACIÓN DE LA INVESTIGACIÓN 
La  presente  investigación  se  enfocará exclusivamente en la 
Urbanización Jardínes del Golf, ubicado el distrito de Víctor Larco Herrera, 
ciudad de Trujillo y tomará  como  base  del  estudio  las  redes 
inalámbricas  de  los  usuarios  de los diferentes operadores de internet, 
en el mes de Abril del 2018. 
 
1.4. JUSTIFICACIÓN E IMPORTANCIA 
 
CIENTÍFICA 
El trabajo se centrará en el campo de la ciencia informática, ya que 
proporciona los principios y técnicas que facilitan la investigación del delito 
en las redes inalámbricas (IEEE 802.11 a,b,g). Con respecto al ciclo de 
vida de la seguridad digital mencionado en (Nations, 2003) únicamente se 
tomará en cuenta las dos primeras fases del ciclo, correspondientes al 
diseño y a la producción de seguridad digital. En el caso de que se llegue 
a avanzar más en este ciclo, será tomado como información extra o 
adicional al proyecto. 
Este trabajo se centrará en el diseño para fortalecer la admisibilidad y 
relevancia de la seguridad digital y producción de la misma en redes 
inalámbricas teniendo en cuenta el concepto de Seguridad Inalámbrica 
anteriormente explicado.  
Es de gran importancia definir una infraestructura para el proceso de 
gestión de la evidencia en una red inalámbrica, teniendo en cuenta 
buenas prácticas, para que luego alguna persona capacitada pueda 
recolectarla de forma sencilla, colaborando con todo el proceso (diseño, 
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producción, recolección, análisis, y reporte y presentación) y al conocer 
cual es la seguridad digital en las redes inalámbricas, se procederá 
directamente a buscarla.  
INSTITUCIONAL 
El proyecto consiste en proponer una infraestructura de red inalámbrica 
para la producción de seguridad digital teniendo en cuenta en su diseño 
fortalecer la admisibilidad y relevancia, es decir, garantizar que la 
información obtenida (registros electrónicos) de la infraestructura 
planteada sea admisible, confiable, autentica e integra, de tal forma que 
pueda servir de utilidad para esclarecer un futuro incidente informático. Se 
asume infraestructura como el conjunto de elementos, servicios, políticas 
que se consideran necesarios para la creación y funcionamiento de 
la producción de seguridad digital en redes inalámbricas. Se debe 
tener en cuenta que el diseño de la seguridad digital y producción de la 
misma están enfocados hacia la seguridad en redes. 
 
SOCIAL 
Con la llegada de nuevas tecnologías, su utilización y adopción por gran 
cantidad de personas, surgen amenazas y es por ello que hoy en día es 
muy importante hablar de seguridad en cuanto a computación y redes se 
refiere. La seguridad de la información y de los sistemas, es un punto 
crítico en una sociedad en la que la información electrónica o digital cada 
vez obtiene más simpatizantes. 
 
Seguridad inalámbrica es un tema poco desarrollado en la actualidad y 
menos aun haciendo enfocado en redes inalámbricas. Además esta 
temática es de gran utilidad puesto que generalmente el tema esta 
enfocado a Seguridad informática menos preciando evidencia valiosa 
generada por el tráfico de red.   
 
1.5. LIMITACIONES 
Una  limitante  será  que,  por dichas zonas, el servicio de energía eléctrica 
se ve suspendido cada dos semanas entre los días viernes, sábados y 
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domingos entre las 6am y 6pm, por el nuevo tendido del anillo eléctrico 
que la empresa HIDRANDINA viene realizando, después de los desastres 
del Niño Costero ocurridos en la ciudad en el año 2017.  
Otra limitante es que, al ser una zona residencial, sólo se aplica el modelo 
propuesto, puesto que realizarlo en todas las residencias conlleva un gran 
costo.  
 
1.6. OBJETIVOS 
 
OBJETIVO GENERAL 
Proponer y validar una infraestructura, para la optimización de seguridad 
digital segura mediante la identificación y análisis de la vulnerabilidad e 
inseguridad informática en redes inalámbricas 802.11g basados en los 
algoritmos criptográficos de los protocolos WEP, WPA y WPA2 de un 
sector del distrito de Victor Larco Herrera. 
 
OBJETIVOS ESPECÍFICOS 
La obtención de éste objetivo, se busca a través del seguimiento de los 
siguientes objetivos específicos:  
a) Determinar datos sobre protocolos de seguridad en el acceso, 
ubicación geográfica y características técnicas de los puntos de 
acceso de las Wi-Fi utilizando la técnica de wardriving en la 
Urbanización Jardines del Golf. 
b) Determinar los tiempos de acceso a la conexión de acuerdo a los 
protocolos de seguridad de las redes inalámbricas utilizando la técnica 
wireless penetration en la Urbanización Jardínes del Golf. 
c) Identificar y analizar la vulnerabilidad en una red 802.11g. en la 
Urbanización Jardínes del Golf. 
d) Diseñar e implementar una infraestructura para la optimización de la 
seguridad digital en redes inalámbricas haciendo uso de equipos 
tecnológicos, software, configuración y recomendaciones necesarias. 
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CAPITULO II 
MARCO TEÓRICO 
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2.1. ANTECEDENTES DE INVESTIGACIÓN 
 
INTERNACIONALES 
Monroe, D.(2009), en su investigación denominada “ANALISIS INICIAL 
DE LA ANATOMIA DE UN ATAQUE A UN SISTEMA INFORMATICO”, 
cuyo objetivo es identificar las vulnerabilidades de un sistema informático. 
Obtuvo como resultado una mayor seguridad en los sistemas 
informáticos. Así mismo concluye, que las redes informáticas son 
vulnerables sin una adecuada política de seguridad. Finalmente 
recomienda emplear unas buenas políticas de seguridad para proteger 
nuestra información, mantener nuestros sistemas actualizados, ejecutar 
sólo los servicios que sean necesarios y lo más importante, aplicar las 
técnicas presentadas aquí para probar y mejorar la seguridad en nuestros 
sistemas. 
 
Alvarez, L. (2005), en su investigación denominada “SEGURIDAD EN 
INFORMATICA (AUDITORIA DE SISTEMAS)”, cuyo objetivo es analizar 
la seguridad de los sistemas informáticos. Obtuvo como resultado una 
mayor seguridad en los centros de cómputo. Así mismo concluye que una 
auditoria de sistemas es una radiografía completa de la situación de éstos. 
 
© Panda Software (2005), en su investigación “SEGURIDAD EN 
REDES INALÁMBRICAS”, cuyo objetivo es minimizar la vulnerabilidad 
de redes inalámbricas. Obtuvo como resultados sobre la seguridad de las 
redes aportaron muchos datos sobre la situación de las redes. En general, 
la seguridad es pobre, ya que la mitad de las redes no cuentan con 
sistemas de cifrado adecuados para evitar la intrusión de los usuarios en 
el sistema inalámbrico. De un total de 905 redes, 374 (41.33%) disponían 
de algún sistema de cifrado, mientras que un sorprendente 58,37% (531 
redes) carecían de cifrado. Finalmente recomienda, se implante WPA o 
WPA-PSK como sistema de cifrado pero haciendo hincapié en el hecho 
de que siempre es mejor tener configurado WEP que mantener la red 
abierta. 
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Simal, T. (2011), en su investigación denominada “REDES WIFI”, cuyo 
objetivo es minimizar vulnerabilidad redes wifi. Objuto como resultado una 
mayor seguridad en redes wifi. Así mismo concluye que una de estas 
áreas son las bandas de conexión. Es inusual en los equipos actuales 
contar con tarjetas Wi-Fi que puedan operar en ambas bandas de 
frecuencia, estando la mayoría de ellas limitadas a la banda de 2,4 GHz. 
Dada la saturación de esta banda y las limitaciones impuesta al uso de 
canales no solapados, es lógico que en un futuro cercano muchos 
sistemas implementen ambas bandas y la banda de 5GHz sea cada vez 
mas utilizada.  
 
Ríos, D. (2011), en su investigación denominada “SEGURIDAD EN 
REDES WIFI”, cuyo objetivo es auditar la seguridad de redes 
inalámbricas. Obtuvo como resultados una mejora en los sistemas de 
redes inalámbricas. Así mismo concluye que, la alternativa de 802.1x y 
EAP es la adecuada si los equipos de la red inalámbrica se pueden 
actualizar, o si se va a montar una red nueva. Finalmente recomienda que 
puede usarse la solución de WEP con clave dinámica, o la de WPA; 
ambas ofrecen un excelente grado de protección. 
 
Serrano, A. (2011), en su investigación denominada “ANÁLISIS DE 
VULNERABILIDADES DE SEGURIDADES EN REDES 
INALÁMBRICAS DENTRO DE UN ENTORNO EMPRESARIAL QUE 
UTILIZAN CIFRADO AES Y TKIP, WPA PERSONAL Y WPA2 
PERSONAL DEL DMQ”, cuyo objetivo es identificar vulnerabilidad de 
seguridad inalámbrica. Obtuvo como resultados, se descifró las claves de 
las redes inalámbricas de la empresa en un lapso de 6 a 8 horas. Una de 
las desventajas y en la actualidad uno de los mayores problemas de las 
redes inalámbricas es su segurdad, ya que el medio de transmisión que 
se usa es el aire y es de fácil acceso para cualquier persona que se 
encuentre dentro del alcance de la red, y que teniendo el software 
necesario podría capturar la señal y decodificarla. Finalmente, 
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recomienda que si se desea implementar una red wireless en el hogar, 
oficina o institución, es necesario conocer a fonde el dispositivo wireless 
a adquirer, de manera que éste posea el último cifrado de seguridad 
conocido WPA2, y que permita además poder seleccionar el tipo de 
cifrado (TKIP, AES) y el tipo de modo (PSK, EAP). 
 
NACIONALES 
 
Hernández, L. (2007), en su investigación denominada “IMPACTO 
SOBRE REDES WIRELESS”, cuyo objetivo es analizar casos de 
vulnerabilidades de redes inalámbricas. Mediante un estudio de impacto 
caso por caso. Según cada caso conlleva a resultados esperados. Así 
mismo concluye que es factible el uso de Wi-Fi 802.11n como solución 
para un enlace punto a punto de larga distancia y de bajo coste. 
 
2.2. ESTADO DEL ARTE 
 
Ramos, M. (2017), en su investigación denomidad “SISTEMA DE 
BÚSQUEDA WEB PARA LA GESTIÓN DE INFORMACIÓN WI-FI 
GEORREFERENCIADA DE LA CIUDAD DE PUNO”, cuyo objetivo es 
determinar que el sistema de búsqueda Web permita mejorar la gestión 
de la información de las redes Wi-Fi georreferenciadas; para desarrollar 
el sistema se tuvo que obtener los datos de todas las redes Wi-Fi 
existentes, esto se realizó a través de la técnica del wardriving que se 
completó en forma relativa en las partes más importantes de la ciudad de 
Puno; así mismo la metodología que se utilizó se enmarca dentro de un 
tipo de investigación correlacional y con diseño cuasi–experimental. La 
población estuvo conformada por 55,379 personas del distrito de Puno de 
los cuales se seleccionó a 96 para probar el sistema Web; la prueba 
estadística utilizó la Z-Test; para realizar el análisis y diseño del sistema 
de búsqueda Web se utilizó el proceso de desarrollo de la ingeniería Web; 
la implementación se realizó con el lenguaje de programación PHP del 
lado del servidor; como gestor de base de datos MySQL; el framework 
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jquery y el API de Googlemaps del lado del cliente; finalmente se concluyó 
que el sistema de búsqueda web mejorar la gestión de la información Wi-
Fi georreferenciada de la ciudad de Puno por parte de los usuarios finales 
de la aplicación. 
 
2.3. BASES TEÓRICOS CIENTÍFICAS 
 
Los conceptos necesarios para el entendimiento de este proyecto de 
investigación y en los cuales fue basada parte de la investigación, están 
relacionados con el estándar de Redes inalambricas IEEE 802.11, 
teniendo en cuenta su infraestructura, funcionamiento, ventajas y 
desventajas, vulnerabilidades, ataques, entre otros. 
También fue de importancia la teoría referente a seguridad informática 
porque fue usada en el proceso de investigación y generación de los 
resultados. 
Por ultimo, se fue de gran importancia los temas relacionados con 
seguridad informática, enfocado a network security, pero sin descuidar los 
aspectos generales de la informática forense. 
 
2.3.1. GENERALIDADES 802.11 
En los últimos años se ha producido un crecimiento espectacular en lo 
referente al desarrollo y aceptación de las comunicaciones móviles y en 
concreto de las redes de área local (Wireless LANs). Los estimativos ya 
habían apuntado para el 2008 que un 90% de las computadoras portátiles 
tendría soporte de conexión WI-FI, estadística que pudo ser fácilmente 
rebasada en el año 2005 con un 95%. Así podemos sugerir que los 
fabricantes de dispositivos inalámbricos están optando por esta 
tecnología. Las tecnologías inalámbricas se están desarrollando y 
madurando, con esto el número de usuarios continuará creciendo.1 La 
función principal de este tipo de redes es la proporcionar conectividad y 
acceso a las tradicionales redes cableadas (Ethernet, Token Ring, etc.), 
como si de una extensión de éstas últimas se tratara, pero con la 
 
1 Redes wireless en servicios de salud. http://www.acis.org.co/fileadmin/Revista_98/RedesWireless.pdf 
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flexibilidad y movilidad que ofrecen las comunicaciones inalámbricas. 
(López Ortiz, 2006) 
Las redes inalámbricas no pretenden ser un sustituto de las redes 
alambradas sino un complemento, aportando características importantes 
que no tienen las alambradas.  
 
2.3.1.1. Redes Inalámbricas 
La norma IEEE 802.11 estableció en junio de 1997 el estándar para redes 
inalámbricas. Una red de área local inalámbrica puede definirse como a 
una red de alcance local2
 
que se transmite atraves de frecuencias de 
radio. Una red de área local o WLAN (Wireless LAN) utiliza ondas 
electromagnéticas (radio e infrarrojo) para enlazar (mediante un 
adaptador) los equipos conectados a la red, en lugar de los cables 
coaxiales o de fibra óptica que se utilizan en las LAN convencionales 
cableadas (Ethernet, Token Ring, etc.). (De Miguel Ponce, Molina 
Tortosa, & Mompó Maicas, 2006) 
El atractivo fundamental de este tipo de redes es la facilidad de instalación 
y el ahorro que supone la supresión del medio de transmisión cableado. 
La nomenclatura básica usada en redes inalámbricas en la siguiente: 
 
 
Figura 2: Diseño Básico de una red 802.11. [ORWN] 
 
Sistema de Distribución (Distribution System): Se encarga de comunicar 
los access point cuando hay varios que están conectados para formar un 
área de cobertura mayor, rastreando los movimientos de las estaciones 
móviles (Station). En ocasiones es llamado backbone. 
Punto de Acceso (Access Point - AP): Realiza la función de puente entre 
inalámbrico a alambrado y se encargan de transmitir los paquetes. 
 
2 Red que cubre un entorno geográfico limitado, con velocidad de transferencia mayor o igual a 1 Mbps 
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Medio Inalámbrico (Wireless Medium): Para transmitir los paquetes de 
estación a estación, el estándar usa dos capas físicas, de frecuencia de 
radio (RF) e infrarroja. 
Estaciones o Dispositivos Móviles (Stations - STA): Son generalmente 
portátiles y computadores de mano que operan a baterías. (Gast, 2002) 
 
2.3.1.2. Capas y Protocolos 
Los protocolos utilizados por todas las variantes 802, tienen ciertas 
similitudes de estructura como se puede observar en la Figura 3; la cual 
muestra una vista parcial de la pila de protocolos del estándar 802.11. Como 
se puede observar la capa física corresponde con la capa física OSI, pero la 
capa de enlace de datos (Data link layer) de todos los protocolos 802 se 
divide en dos o mas subcapas. En el estándar 802.11 la subcapa MAC 
(Medium Access Control layer) determina la forma en que se asigna el canal. 
Arriba de esta se encuentra la subcapa de control lógico de enlace (LLC) cuyo 
trabajo es ocultar las diferencias entre las variantes 802. 
 
 
 
 
 
 
 
 
 
Figura 3: Parte de la pila de protocolos del 802.11. [ORWN] 
 
El uso de ondas de radio en la capa física es relativamente complejo por ello 
este es dividido en dos componentes genéricos: PLCP (Physical Layer 
Convergente Procedure), para mapear los paquetes (frames) de la MAC 
dentro del medio, adicionando algunos campos a los paquetes, por ello 
sobrepasa el limite entre la MAC y la capa física, y la PMD (Physical Medium 
Dependent) que es el sistema para transmitir esos paquetes. (Gast, 2002) 
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2.3.1.3. Subcapa MAC  
La llave de la especificación 802.11 es la MAC, esta corre sobre todas las 
capas físicas y controla la transmisión en el aire. Esta provee las operaciones 
del núcleo de los paquetes y la interacción con una red alambrada tipo 
backbone. Las diferentes capas físicas proveen diferentes velocidades de 
transmisión las cuales pueden interoperar sin problema. 
 
Existen dos tipos de Mecanismos de Acceso: 
Protocolos con Arbitraje: FDMA (Frequency Division Multiple Access, 
TDMA (Time Division Multiple Access)  
Protocolos de Contienda: CDMA/CA (Carrier-Sense Múltiple Access/ 
Collision Avoidance), CDMA (Code Division Multiple Access) y el 
CDMA/CD (Carrier-Sense Múltiple Access/ Collision Detection).  
Aunque también se han diseñado protocolos que son una mezcla de ambos.  
El protocolo RTS-CTS inicia cuando 1 decide enviar datos a 2. A inicia 
envián*dole una trama RTS (Request to Send) a 2 en la que le solicita 
permiso para enviarle una trama. Cuando 2 recibe esta solicitud, podría 
decidir otorgarle el permiso, en cuyo caso le regresa una trama CTS (Clear 
to Send). Al recibir CTS, 1 ahora envía su trama y comienza su temporizador 
de ACK (acknowledgement).   Al recibir correctamente la trama de datos, 2 
responde con una trama de ACK, con lo que termina el intercambio. Si el 
temporizador de ACK de 1 termina antes de que el ACK regrese, todo el 
protocolo se ejecuta de nuevo. (Gast, 2002) 
      
        
 
 
 
 
 
 
Figura 4: RTS-CTS. [ORWN] 
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2.3.1.4. Estructura De Las Tramas 
El estándar 802.11 define tres clases diferentes de tramas: de datos, de 
control y de administración. Cada una de ellas tiene un encabezado con una 
variedad utilizados dentro de la subcapa MAC. Además, hay algunos 
encabezados utilizados por la capa física, pero estos tienen que ver en su 
mayor parte con las técnicas de modulación utilizadas, por lo que no las 
trataremos aquí. (Gast, 2002) 
 
a. Paquetes de Datos 
La siguiente figura muestra el formato de la trama de datos.  
 
 
 
 
 
 
Figura 5: La trama de datos 802.11. (Gast, 2002) 
 
b. Paquetes de Control 
Los paquetes de control tienen la misma estructura del paquete de datos 
aunque cambia el campo de control del paquete (Frame Control) 
dependiendo que tipo de paquete sea. Los paquetes de control son: 
RTS (Request to Send) 
CTS (Clear to Send) 
ACK (acknowledgement o acuse) 
CF-End 
CF-End + CF-ACK 
PS-Poll  
 
c. Paquetes de Administración 
La carga útil de estos paquetes se encuentra en el cuerpo del paquete, por lo 
tanto tienen una estructura diferente unos con otros. Los paquetes de 
administración son: 
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Probe Request 
Probe Response 
Beacon 
Autenticación 
Asociación 
Reasociación 
Disociación y Desautenticación 
ATIM (Announcement Traffic Indication Messange) 
 
2.3.1.5. Servicios 
El estándar 802.11 afirma que cada LAN inalámbrica que se apegue al 
estándar debe proporcionar nuevos servicios. Estos se dividen en dos 
categorías: Cinco servicios de distribución y cuatro de estación. Los servicios 
de distribución se relacionan con la administración de membresías dentro de 
la celda y con la interacción con estaciones que están fuera de la celda. En 
contraste, los servicios de estación se relacionan con la actividad dentro de 
una sola celda. 
Los cinco servicios de distribución son proporcionados por los AP y tienen 
que ver con la movilidad de la estación conforme entran y salen de las celdas, 
conectándose ellos mismos a los AP y separándose ellos mismos de estos. 
Estos servicios son los siguientes: (Gast, 2002) 
Asociación. Este servicio es utilizado por las estaciones (STA) para 
conectarse ellas mismas a los AP. Por lo general, se utiliza después de 
que una estación se mueve dentro del alcance de radio de un AP. Una 
vez que llega, anuncia su identidad  y sus capacidades. Estas incluyen las 
tasas de datos soportadas, necesarias para los servicios PCF (es decir el 
sondeo), y los requerimientos de administración de energía. El AP podría 
aceptar o rechazar la estación móvil. Si se acepta dicha estación debe 
autenticarse   
Disociación. Es posible que la estación o el AP se disocie, con la que se 
rompería la relación. Una estación podría utilizar este servicio antes de 
apagarse o de salir, pero el AP también podría utilizarlo antes de su 
mantenimiento.    
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Reasociación. Una estación podría cambiar su AP preferido mediante 
este servicio. Esta capacidad es útil para estaciones móviles que se 
mueven de una celda a otra. Si se utiliza correctamente,  no se perderán 
datos como consecuencia del cambio de estación base (handover). 
Después de la reasociación el sistema de distribución actualiza la 
información de la localización. 
Distribución. Este servicio determina como enrutar tramas enviadas al 
AP. Si el destino es local para el AP, las tramas pueden enviarse 
directamente a través del aire. De lo contrario, tendrán que reenviarse a 
través de la red cableada. 
Integración. Si una trama necesita enviarse a través de una red no 
802.11 con un esquema de direccionamiento o formato de trama 
diferente, este servicio maneja la traducción del formato 802.11 al 
requerido por la red de destino. 
Los cuatro servicios restantes son dentro de una celda. Se utilizan 
después de que ha ocurrido la asociación y son las siguientes: (Gast, 
2002) 
Autenticación. Debido a que las estaciones no autorizadas pueden 
recibir o enviar con facilidad la comunicación inalámbrica, una estación 
debe autenticarse antes de que se le permita enviar datos. Una ves que 
el AP asocia una estación móvil (es decir, la ha aceptado en su celda), le 
envía una tarma especial de desafió para ver si dicha estación móvil sabe 
la clave secreta que se le ha asignado. La estación móvil prueba que sabe 
la clave secreta codificando la trama de desafió y regresándola a la 
estación base. Si el resultado es correcto, la estación móvil se vuelve 
miembro de la celda. En el estándar inicial el AP no tiene que probar su 
identidad a la estación móvil, pero se esta realizando trabajo para reparar 
este defecto en el estándar. 
Desautenticación. Cuando una estación previamente autenticada desea 
abandonar la red, se desautentica. Después de esto, tal vez ya no utilicé 
la red. 
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Privacidad. Para que la información se envía a través de una LAN 
inalámbrica se mantenga confidencial, debe codificarse. Este servicio 
maneja la codificación y la descodificación. El algoritmo de codificación 
especificado es RC4. 
Entrega de datos. Por ultimo, la transmisión de datos es la parte esencial, 
por lo que 802.11 naturalmente proporciona una forma de transmitir y 
recibir datos. Puesto que el 802.11 esta basado Ethernet y no se garantiza 
que la transmisión a través de Ethernet sea 100% confiable, tampoco se 
garantiza que la transmisión a través del 802.11 sea confiable. Las capas 
superiores deben tratar con la detección y la corrección de errores. 
802.11 provee un servicio de privacidad opcional llamado WEP (Wired 
Equivalent Privacy), este no es totalmente confiable ya que ha sido 
probado que puede romperse con las capacidades de un portátil, pero 
previene la conexión casual de otros usuarios en la red. 
 
2.3.1.6. Transmisión de Paquetes, y Estados de Asociación y 
Autenticación 
Los paquetes permitidos varían según el estado (asociación y 
autenticación). Estas dos variables pueden ser combinadas en tres 
estados: 
Estado 1: No asociado y No autenticado. 
Estado 2: Autenticado pero No asociado todavía. 
Estado 3: Autenticado y asociado. 
 
Todas las conexiones empiezan en el estado 1 y los datos pueden ser 
enviado a través del sistema d distribución únicamente en el estado 3 (Las 
redes IBSS solo llegan hasta el estado 2, ya que no tienen Access Point). 
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Figura 6: Diagrama de estados para transmisión de paquetes. [ORWR] 
 
Los paquetes también son divididos en clases. Paquetes clase 1 pueden 
ser transmitidos en el estado 1, clase 1 y 2 en el estado 2, y clase 1, 2 y 3 
en el estado 3. 
 
Paquetes Clase 1 
Son usados para proveer las operaciones básicas por las estaciones. 
Estos paquetes se pueden resumir en la tabla 1.  
 
Control Administración Datos 
RTS (Request to Send) Probe Request Cualquier paquete con 
los campos ToDS y 
FromDS en cero. 
CTS (Clear to Send) Probe Response  
ACK 
(acknowledgement o 
acuse) 
Beacon  
CF-End Autenticación  
CF-End + CF-ACK Desautenticación  
 ATIM (Announcement 
Traffic Indication 
Messange) 
 
Tabla 1: Paquetes clase 1. (Gast, 2002) 
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Paquetes Clase 2 
Pueden ser enviados únicamente después de la autenticación y estos 
manejan la asociación. Una asociación o reasociación exitosa cambia al 
estado 3, de lo contrario se mantiene en el mismo estado. Cuando una 
estación recibe un paquete sin autenticación en este estado, se responde 
con un paquete de Desautenticación, bajándolo al estado 1.  
 
Control Administración Datos 
Ninguno Association Request/ Response Ninguno 
 Re-Association Request/ Response  
 Disassociation  
Tabla 2: Paquetes clase 2. [ORWR] 
 
Paquetes Clase 3 
En la clase 3 las estaciones han tenido que ser autenticadas y asociadas. 
Una vez alcanzado el estado 3, es posible usar el sistema de distribución 
para alcanzar destinos mas allá del access point y usar servicios de bajo 
consumo de energía usando paquetes PS-Poll. A continuación se 
muestran los paquetes clase 3. 
 
Control Administración Datos 
PS-Poll Desautenticación Cualquier paquete 
Tabla 3: Paquete clase 3. (Gast, 2002) 
 
2.3.2. GENERALIDADES DE SEGURIDAD INFORMÁTICA 
2.3.2.1. ¿Qué es seguridad?  
Podemos entender como seguridad una característica de cualquier sistema 
(informático o no) que nos indica que ese sistema está libre de todo peligro, 
daño o riesgo, y que es, en cierta manera, infalible. Como esta característica, 
particularizando para el caso de sistemas operativos o redes de 
computadores, es muy difícil de conseguir (según la mayoría de expertos, 
imposible), se suaviza la definición de seguridad y se pasa a hablar de 
fiabilidad (probabilidad de que un sistema se comporte tal y como se espera 
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de él) más que de seguridad; por tanto, se habla de sistemas fiables en lugar 
de hacerlo de sistemas seguros (Villalon Huerta, Julio).  
 
A grandes rasgos se entiende que mantener un sistema seguro (o fiable) 
consiste básicamente en garantizar tres aspectos (Pfleeger, 1997): 
confidencialidad, integridad y disponibilidad. Algunos estudios (Laprie, 1991), 
(Olovsson, 1992) integran la seguridad dentro de una propiedad más general 
de los sistemas, la confiabilidad, entendida como el nivel de calidad del 
servicio ofrecido. Consideran la disponibilidad como un aspecto al mismo 
nivel que la seguridad y no como parte de ella, por lo que dividen esta última 
en sólo las dos facetas restantes, confidencialidad e integridad. En este 
trabajo no seguiremos esa corriente por considerarla minoritaria.  
 
La confidencialidad (C) nos dice que los objetos de un sistema han de ser 
accedidos únicamente por elementos autorizados a ello, y que esos 
elementos autorizados no van a convertir esa información en disponible para 
otras entidades; la integridad (I) significa que los objetos sólo pueden ser 
modificados por elementos autorizados, y de una manera controlada, y la 
disponibilidad (D) indica que los objetos del sistema tienen que permanecer 
accesibles a elementos autorizados; es el contrario de la negación de 
servicio.  
 
2.3.2.2. ¿Qué queremos proteger?  
Los tres elementos principales a proteger en cualquier sistema informático 
son el software, el hardware y los datos. Por hardware entendemos el 
conjunto formado por todos los elementos físicos de un sistema informático, 
como CPUs, medios de almacenamiento secundario (cintas, CD-ROMs,..) o 
tarjetas de red. Por software entendemos el conjunto de programas lógicos 
que hacen funcional al hardware, tanto sistemas operativos como 
aplicaciones, y por datos el conjunto de información lógica que manejan el 
software y el hardware, como por ejemplo paquetes que circulan por un cable 
de red o entradas de una base de datos.  
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2.3.2.3. ¿De qué nos queremos proteger?  
En la gran mayoría de publicaciones relativas a la seguridad informática 
intentan clasificar en grupos los posibles elementos que pueden atacar 
nuestro sistema. Con frecuencia, especialmente en las obras menos técnicas 
y más orientadas a otros aspectos de la seguridad (Meyer, 1989), se suele 
identificar a los atacantes únicamente como personas; esto tiene sentido si 
hablamos por ejemplo de responsabilidades por un delito informático. Pero 
en este trabajo es preferible hablar de ‘elementos’ y no de personas: aunque 
a veces lo olvidemos, nuestro sistema puede verse perjudicado por múltiples 
entidades aparte de humanos, como por ejemplo programas, catástrofes 
naturales o, por qué no, fuerzas extraterrestres. (Villalon Huerta, Julio). En 
resumen podemos observar las amenazas la figura 7. 
 
 
 
 
 
 
 
 
 
Figura 7: Amenazas para la seguridad. (Villalon Huerta, Julio) 
 
2.3.2.4. ¿Cómo nos podemos proteger?  
Para proteger nuestro sistema hemos de realizar un análisis de las amenazas 
potenciales que puede sufrir, las pérdidas que podrían generar, y la 
probabilidad de su ocurrencia; a partir de este análisis hemos de diseñar una 
política de seguridad que defina responsabilidades y reglas a seguir para 
evitar tales amenazas o minimizar sus efectos en caso de que se produzcan.  
Los mecanismos de seguridad se dividen en tres grandes grupos: de 
prevención, de detección y de recuperación. Los mecanismos de prevención 
son aquellos que aumentan la seguridad de un sistema durante el 
funcionamiento normal de éste, previniendo la ocurrencia de violaciones a la 
seguridad; por ejemplo, el uso de cifrado en la transmisión de datos se puede 
Amenazas 
Personas Lógicas 
Externas Internas 
Físicas 
Maliciosas No Maliciosas 
Empleados 
Ignorantes 
Programas: 
Malware 
Bugs 
Errores HW Catástrofes 
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considerar un mecanismo de este tipo, ya que evita que un posible atacante 
escuche las conexiones hacia o desde un sistema en la red. Por mecanismos 
de detección se conoce a aquellos que se utilizan para detectar violaciones 
de la seguridad o intentos de violación; ejemplos de estos mecanismos son 
los programas de auditoria. Finalmente, los mecanismos de recuperación 
son aquellos que se aplican cuando una violación del sistema se ha 
detectado, para retornar a éste a su funcionamiento correcto; ejemplos de 
estos mecanismos son la utilización de copias de seguridad o el hardware 
adicional. Dentro de este último grupo de mecanismos de seguridad 
encontramos un subgrupo denominado mecanismos de análisis forense, 
cuyo objetivo no es simplemente retornar al sistema a su modo de trabajo 
normal, sino averiguar el alcance de la violación, las actividades de un intruso 
en el sistema, y la puerta utilizada para entrar; de esta forma se previenen 
ataques posteriores y se detectan ataques a otros sistemas de nuestra red 
(Villalon Huerta, Julio).  
 
Los mecanismos de prevención más habituales son los siguientes:  
 
a. Mecanismos de autenticación e identificación  
Estos mecanismos hacen posible identificar entidades del sistema de una 
forma única, y posteriormente, una vez identificadas, autenticarlas 
(comprobar que la entidad es quién dice ser). Son los mecanismos más 
importantes en cualquier sistema, ya que forman la base de otros 
mecanismos que basan su funcionamiento en la identidad de las entidades 
que acceden a un objeto (Villalon Huerta, Julio).  
b. Mecanismos de control de acceso  
Cualquier objeto del sistema ha de estar protegido mediante mecanismos de 
control de acceso, que controlan todos los tipos de acceso sobre el objeto por 
parte de cualquier entidad del sistema.  
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c. Mecanismos de separación  
Cualquier sistema con diferentes niveles de seguridad ha de implementar 
mecanismos que permitan separar los objetos dentro de cada nivel, evitando 
el flujo de información entre objetos y entidades de diferentes niveles siempre 
que no exista una autorización expresa del mecanismo de control de acceso. 
Los mecanismos de separación se dividen en cinco grandes grupos, en 
función de como separan a los objetos: separación física, temporal, lógica, 
criptográfica y fragmentación.  
d. Mecanismos de seguridad en las comunicaciones  
Es especialmente importante para la seguridad de nuestro sistema el 
proteger la integridad y la privacidad de los datos cuando se transmiten a 
través de la red. Para garantizar esta seguridad en las comunicaciones, 
hemos de utilizar ciertos mecanismos, la mayoría de los cuales se basan en 
la Criptografía: cifrado de clave pública, de clave privada, firmas digitales, etc. 
Aunque cada vez se utilizan más los protocolos seguros (como SSH o 
Kerberos), aún es frecuente encontrar conexiones en texto claro ya no sólo 
entre máquinas de una misma subred, sino entre redes diferentes.  
2.3.2.5. Servicios de Seguridad 
Para lograr hacer cumplir la preservación y el cumplimiento   de los tres 
principios básicos de la seguridad informática, discutidos anteriormente, se 
han planeado ciertos servicios principales, que sirven como base para la 
implementación de  una infraestructura de seguridad en una organización 
(NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY), 
(Stoneburner, 2001), (Gasser, 1988), (Microsoft Technet, 2005), (Brinkley & 
Schell, 1995), (Harris, 2004). 
 
Autenticación (A1): se refiere a establecer las entidades que pueden tener 
acceso al universo de recursos de cómputo que cierto medio ambiente puede 
ofrecer. 
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Autorización (A2): es el hecho que las entidades autorizadas a tener acceso 
a los recursos de cómputo, tengan acceso únicamente a las áreas de trabajo 
sobre las cuales ellas deben tener dominio. 
Auditoria (A3): se refiere a la continua vigilancia de los servicios en 
producción. Entra dentro de este grupo el mantener estadísticas de acceso, 
estadísticas de uso y políticas de acceso físico a los recursos.  
No repudio: La administración de un sistema de información debe estar en 
capacidad de asegurar quién o quiénes son los remitentes y destinatarios de 
cualquier información. Es por esto que este servicio provee los medios y 
mecanismos para poder identificar quien ha llevado a cabo una o varias 
acciones en un sistema, para que los usuarios no puedan negar las 
responsabilidades de las acciones que han llevado acabo. 
2.3.3. SEGURIDAD EN 802.11 
 
2.3.3.1. WEP 
WEP utiliza el algoritmo RC4 para el cifrado con llaves de 64 bits, aunque 
existe también la posibilidad de utilizar llaves de 128 bits. Veremos que en 
realidad son 40 y 104 bits, ya que los otros 24 van en el paquete como Vector 
de Inicialización (IV). La llave de 40 ó 104 bits, se genera a partir de una clave 
(passphrase) estática de forma automática, aunque existe software que 
permite introducir esta llave manualmente. 
A partir de la clave o passphrase se generan 4 llaves de 40 bits, sólo una de 
ellas se utilizará para el cifrado WEP. 
Se hace una operación XOR con la cadena ASCII (My Passphrase) que 
queda transformada en una semilla de 32 bits que utilizará el generador de 
números pseudoaleatorios (PRNG) para generar 40 cadenas de 32 bits cada 
una. 
Se toma un bit de cada una de las 40 cadenas generadas por el PRNG para 
construir una llave y se generan 4 llaves de 40 bits. De estas 4 llaves sólo se 
utilizará una para realizar el cuifrado  WEP. (Oliva Fora, 2006)  
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El proceso de cifrado en conjunto se ve resumido en la siguiente grafica: 
 
 
 
 
 
 
 
 
 
 
 
Figura 8: Proceso de cifrado WEP. (Oliva Fora, 2006) 
 
Método Shared Key 
La estación que quiere autenticarse (cliente), envía una trama 
Authentication Request indicando que quiere utilizar una “clave 
compartida”. El destinatario (AP) contesta enviando una trama que 
contiene 128 octetos de texto (desafío) al cliente. 
El texto del desafío se genera utilizando el PRNG (generador de números 
pseudoaleatorios de WEP) con la clave compartida y un vector de 
inicialización (IV) aleatorio. 
Una vez el cliente recibe la trama, copia el contenido del texto de desafío 
en el payload de una nueva trama, que cifra con WEP utilizando la clave 
compartida (passphrase) y añade un nuevo IV (elegido por el cliente). Una 
vez construida esta nueva trama cifrada, el cliente la envía al AP, y éste 
descifrada la trama recibida y comprueba que: 
El ICV (Integrity Check Value) sea valido (CRC de 32 bits). 
El texto de desafío concuerde con el enviado en el primer mensaje. 
Si la comprobación es correcta, se produce la autenticación del cliente con 
el AP y entonces se vuelve a repetir el proceso pero esta vez el primero 
que manda la trama con el Authentication Request es el AP. De esta 
manera se asegura una autenticación mutua. (Oliva Fora, 2006) 
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2.3.3.2. 802.11i (WPA2) 
En enero de 2001, el grupo de trabajo i task group fue creado en IEEE 
para mejorar la seguridad en la autenticación y la cifrado de datos. WPA 
(Wireless Protected Access) es considerada la implementación de una 
versión temprana del estándar 802.11i, basada en el protocolo de cifrado 
TKIP. Esta fue creada para corregir las deficiencias del sistema previo 
WEP, mientras era finalizado 802.11i. 
En abril de 2003, la Wi-Fi Alliance (una asociación que promueve y 
certifica Wi-Fi) realizó una recomendación para responder a las 
preocupaciones empresariales ante la seguridad inalámbrica. Sin 
embargo, eran conscientes de que los clientes no querrían cambiar sus 
equipos. (Lehembre, 2006) 
En junio de 2004, la edición final del estándar 802.11i fue adoptada y 
recibió el nombre comercial WPA2 por parte de la alianza Wi-Fi. El es-
tándar IEEE 802.11i introdujo varios cambios fundamentales, como la 
separación de la autenticación de usuario de la integridad y privacidad de 
los mensajes, proporcionando una arquitectura robusta y escalable, que 
sirve igualmente para las redes locales domésticas como para los grandes 
entornos de red corporativos. La nueva arquitectura para las redes 
wireless se llama Robust Security Network (RSN) y utiliza autenticación 
802.1X, distribución de claves robustas y nuevos mecanismos de 
integridad y privacidad. 
Además de tener una arquitectura más compleja, RSN proporciona 
soluciones seguras y escalables para la comunicación inalámbrica. Una 
RSN sólo aceptará máquinas con capacidades RSN, pero IEEE 802.11i 
también define una red transicional de seguridad – Transitional Security 
Network (TSN), arquitectura en la que pueden participar sistemas RSN y 
WEP, permitiendo a los usuarios actualizar su equipo en el futuro. Si el 
proceso de autenticación o asociación entre estaciones utiliza 4-Way 
handshake, la asociación recibe el nombre de RSNA (Robust Security 
Network Association). 
El establecimiento de un contexto seguro de comunicación consta de 
cuatro fases (ver Figura 9): 
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Figura 9: Fases Operacionales 802.11i. (Lehembre, 2006) 
 
Acuerdo sobre la política de seguridad, 
Autenticación 802.1X, 
Derivación y distribución de las claves, 
Confidencialidad e integridad de los datos RSNA. 
 
Fase 1: Acuerdo sobre la política de seguridad 
La primera fase requiere que los participantes estén de acuerdo sobre la 
política de seguridad a utilizar. Las políticas de seguridad soportadas por el 
punto de acceso son mostradas en un mensaje Beacon o Probe Response 
(después de un Probe Request del cliente). Sigue a esto una autenticación 
abierta estándar (igual que en las redes TSN, donde la autenticación siempre 
tiene éxito). La respuesta del cliente se incluye en el mensaje de Association 
Request validado por una Association Response del punto de acceso. La 
información sobre la política de seguridad se envía en el campo RSN IE 
(Information Element) y detalla (Lehembre, 2006): 
Los métodos de autenticación soportados (802.1X, Pre-Shared Key 
(PSK)), 
Protocolos de seguridad para el tráfico unicast (CCMP, TKIP etc.) – la 
suit criptográfica basada en pares, 
Protocolos de seguridad para el tráfico multicast (CCMP, TKIP etc.) – 
suit criptográfica de grupo, 
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Soporte para la pre-autenticación, que permite a los usuarios pre-
autenticarse antes de cambiar de punto de acceso en la misma red 
para un funcionamiento sin retrasos. 
 
Fase 2: Autenticación 802.1X 
La segunda fase es la autenticación 802.1X basada en EAP y en el método 
específico de autenticación decidido: EAP/TLS con certificados de cliente y 
servidor (requiriendo una infraestructura de claves públicas), EAP/TTLS o 
PEAP para autenticación híbrida (con certificados sólo requeridos para 
servidores), etc. La autenticación 802.1X se inicia cuando el punto de acceso 
pide datos de identidad del cliente, y la respuesta del cliente incluye el método 
de autenticación preferido. Se intercambian entonces mensajes apropiados 
entre el cliente y el servidor de autenticación para generar una clave maestra 
común (MK). Al final del proceso, se envía desde el servidor de autenticación 
al punto de acceso un mensaje Radius Accept, que contiene la MK y un 
mensaje final EAP Success para el cliente. 
 
Fase 3: Jerarquía y distribución de claves 
La seguridad de la conexión se basa en gran medida en las claves secretas. 
En RSN, cada clave tiene una vida determinada y la seguridad global se 
garantiza utilizando un conjunto de varias claves organizadas según una 
jerarquía. Cuando se establece un contexto de seguridad tras la autenticación 
exitosa, se crean claves temporales de sesión y se actualizan regularmente 
hasta que se cierra el contexto de seguridad. La generación y el intercambio 
de claves es la meta de la tercera fase. Durante la derivación de la clave, se 
producen dos handshakes (Lehembre, 2006): 
4-Way Handshake para la derivación de la PTK (Pairwise Transient 
Key) y GTK (Group Transient Key), 
Group Key Handshake para la renovación de GTK. 
La derivación de la clave PMK (Pairwise Master Key) depende del método de 
autenticación: 
si se usa una PSK (Pre-Shared Key), PMK = PSK. La PSK es 
generada desde una passphrase (de 8 a 63 caracteres) o una cadena 
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de 256-bit y proporciona una solución para redes domésticas o 
pequeñas empresas que no tienen servidor de autenticación, 
si se usa un servidor de autenticación, la PMK es derivada de la MK 
de autenticación 802.1X. 
La PMK en si misma no se usa nunca para el cifrado o la comprobación de 
integridad. Al contrario, se usa para generar una clave de cifrado temporal – 
para el tráfico unicast esta es la PTK (Pairwise Transient Key). La longitud de 
la PTK depende el protocolo de cifrado: 512 bits para TKIP y 384 bits para 
CCMP. La PTK consiste en varias claves temporales dedicadas (Lehembre, 
2006) : 
KCK (Key Confirmation Key – 128 bits): Clave para la autenticación de 
mensajes (MIC) durante el 4-Way Handshake y el Group Key 
Handshake, 
KEK (Key Encryption Key – 128 bits): Clave para asegurar la con-
fidencialidad de los datos durante el 4-Way Handshake y el Group Key 
Handshake, 
TK (Temporary Key – 128 bits): Clave para cifrado de datos (usada por 
TKIP o CCMP), 
TMK (Temporary MIC Key – 2x64 bits): Clave para la autenticación de 
datos (usada sólo por Michael con TKIP). Se usa una clave dedicada 
para cada lado de la comunicación. 
El 4-Way Handshake, iniciado por el punto de acceso, hace posible: 
Confirmar que el cliente conoce la PMK, 
Derivar una PTK nueva, 
Instalar claves de cifrado e integridad, 
Cifrar el transporte de la GTK, 
Confirmar la selección de la suite de cifrado. 
 
Fase 4: Confidencialidad e integridad de datos RSNA 
Todas las claves generadas anteriormente se usan en protocolos que 
soportan la confidencialidad e integridad de datos RSNA: 
TKIP (Temporal Key Hash), 
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CCMP (Counter-Mode / Cipher Block Chaining Message Au-
thentication Code Protocol), 
WRAP (Wireless Robust Authenticated Protocol). 
 
2.3.3.3. IEEE 802.1X, EAP y RADIUS 
El protocolo de autenticación IEEE 802.1X (también conocido como Port-
Based Network Access Control) es un entorno desarrollado originalmente 
para redes de cable, y posee mecanismos de autenticación, autorización y 
distribución de claves y además incorpora controles de acceso para los 
usuarios que se unan a la red. La arquitectura IEEE 802.1X está compuesta 
por tres entidades funcionales: (Lehembre, 2006) 
El suplicante que se une a la red, 
El autenticador que hace el control de acceso, 
El servidor de autenticación que toma las decisiones de autorización. 
 
En las redes inalámbricas, el punto de acceso sirve de autenticador. Cada 
puerto físico (puerto virtual en las redes inalámbricas) se divide en dos 
puertos lógicos, formando la PAE (Port Access Entity). La PAE de 
autenticación está siempre abierta y permite el paso de procesos de 
autenticación, mientras que el PAE de servicio sólo se abre tras una 
autenticación exitosa (por ejemplo, una autorización) por un tiempo limitado 
(3600 segundos por defecto). La decisión de permitir acceso está hecha por 
lo general por la tercera entidad, el servidor de autenticación (que puede ser 
un servidor Radius dedicado o – por ejemplo en las redes domésticas – un 
simple proceso funcionando en el punto de acceso). (Lehembre, 2006) 
El suplicante y el autenticador se comunican mediante un protocolo basado 
en EAP. El rol del autenticador es, esencialmente, pasivo (se limita a enviar 
todos los mensajes al servidor de autenticación). EAP es un entorno para el 
transporte de varios métodos de autenticación y permite sólo un número 
limitado de mensajes (Request, Response, Success, Failure), mientras que 
otros mensajes intermedios son dependientes del método seleccionado de 
autenticación: EAP-TLS, EAP-TTLS, PEAP, Kerberos V5, EAP-SIM etc. 
Cuando se completa el proceso (por la multitud de métodos posibles), ambas 
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entidades (suplicante y servidor de autenticación) tendrán una clave maestra 
secreta. El protocolo utilizado en las redes inalámbricas para transportar EAP 
se llama EAPOL (EAP Over LAN), las comunicaciones entre autenticador y 
servidor de autenticación utilizan protocolos de capa más alta, como Radius, 
etc. (Lehembre, 2006) 
 
El Remote Authentication Dial-In User Service (RADIUS) es un sistema de 
autenticación y control de usuarios usado por muchos proveedores de acceso 
a Internet. Actualmente RADIUS forma parte de los mecanismos de 
seguridad del protocolo EAP (comentado anteriormente). El servidor RADIUS 
es el encargado de validar el acceso de los usuarios de forma centralizada 
usando nombres de usuario y contraseña. El cliente que desea conectarse a 
la red wireless utiliza alguna de las variantes para autentificarse. Dicha 
petición EAP llega al punto de acceso el cual se encargará de transmitir la 
petición al servidor RADIUS, el cual se encarga de validar al usuario, usando 
su nombre de usuario y contraseña o su certificado. El resultado de la 
validación es devuelto al cliente wireless, aceptando o denegando el acceso. 
(Lehembre, 2006) 
 
 
 
 
 
 
 
 
Figura 10: Autenticación EAP con RADIUS. (De Alfonso, Caballer, & Hernández, 2005) 
 
Algunos puntos de acceso permiten realizar filtrados de MAC usando 
servidores RADIUS, de manera que la MAC de la máquina que desea 
conectarse a la red wireless debe pasar por el servidor para ser validada. 
(Lehembre, 2006) 
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2.3.4. GENERALIDADES DE INFORMÁTICA FORENSE 
¿Qué es la Informática Forense? 
Según el FBI, la informática (o computación) forense es “la ciencia de adquirir, 
preservar, obtener y presentar datos que han sido procesados 
electrónicamente y guardados en un medio computacional“ (Noblett, 2000).  
La informática forense hace entonces su aparición como una disciplina 
auxiliar de la justicia moderna, para enfrentar los desafíos y técnicas de los 
intrusos informáticos, así como garante de la verdad alrededor de la 
seguridad digital que se pudiese aportar en un proceso (Cano Martines, 
Introducción a la informática forense, 2006). 
Dentro de lo forense encontramos varias definiciones (Cano Martines, 
Introducción a la informática forense, 2006): 
 
Computación forense (computer forensics) disciplina de las ciencias 
forenses, que considerando las tareas propias asociadas con la evidencia, 
procura descubrir e interpretar la información en los medios informáticos para 
establecer los hechos y formular las hipótesis relacionadas con el caso; o 
como la disciplina científica y especializada que entendiendo los elementos 
propios de las tecnologías de los equipos de computación ofrece un análisis 
de la información residente en dichos equipos. 
 
Seguridad en redes (network forensics) 
“Network forensics is the capture, recording, and analysis of network events 
in order to discover the source of security attacks or other problem incidents” 
Marcus J Ranum 
Es la captura, almacenamiento y análisis de los eventos de una red, para 
descubrir el origen de un ataque o un posible incidente. 
Es un escenario aún más complejo, pues es necesario comprender la manera 
como los protocolos, configuraciones e infraestructuras de comunicaciones 
se conjugan para dar como resultado un momento específico en el tiempo y 
un comportamiento particular. 
Esta conjunción de palabras establece un profesional que entendiendo las 
operaciones de las redes de computadores, es capaz, siguiendo los 
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protocolos y formación criminalística, de establecer los rastros, los 
movimientos y acciones que un intruso ha desarrollado para concluir su 
acción. A diferencia de la definición de computación forense, este contexto 
exige capacidad de correlación de evento, muchas veces disyuntos y 
aleatorios que, en equipos particulares, es poco frecuente. 
 
Seguridad digital (digital forensics) 
Forma de aplicar los conceptos, estrategias y procedimientos de la 
criminalística tradicional a los medios informáticos especializados, con el fin 
de apoyar a la administración de justicia en su lucha contra los posibles 
delincuentes o como una disciplina especializada que procura el 
esclarecimiento de los hechos (¿quién?, ¿cómo?, ¿dónde?, ¿cuándo?, 
¿porqué?) de eventos que podrían catalogarse como incidentes, fraudes o 
usos indebidos bien sea en el contexto de la justicia especializada o como 
apoyo a las acciones internas de las organizaciones en el contexto de la 
administración de la inseguridad informática. 
 
Seguridad digital  
Casey define la evidencia de digital como “cualquier dato que puede 
establecer que un crimen se ha ejecutado o puede proporcionar una enlace 
entre un crimen y su víctima o un crimen y su autor”. (Casey, 2004)  
“Cualquier información, que sujeta a una intervención humana u otra 
semejante, ha sido extraída de un medio informático” (Ajoy, 2004) (Cano 
Martines, Introducción a la informática forense, 2006) 
A diferencia de la documentación en papel, la evidencia computacional es 
frágil y una copia de un documento almacenado en un archivo es idéntica al 
original. Otro aspecto único de la evidencia computacional es el potencial de 
realizar copias no autorizadas de archivos, sin dejar rastro de que se realizó 
una copia. (López, Amaya, & León, 2001). Esta situación crea problemas 
concernientes a la investigación del robo de secretos comerciales, como 
listas de clientes, material de investigación, archivos de diseño asistidos por 
computador, fórmulas y software propietario. 
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Debe tenerse en cuenta que los datos digitales adquiridos de copias no se 
deben alterar de los originales del disco, porque esto invalidaría la evidencia; 
por esto los investigadores deben revisar con frecuencia que sus copias sean 
exactas a las del disco del sospechoso, para esto se utilizan varias 
tecnologías, como por ejemplo checksums o hash MD5 (Deering, s.f.). 
Cuando ha sucedido un incidente, generalmente, las personas involucradas 
en el crimen intentan manipular y alterar la seguridad digital, tratando de 
borrar cualquier rastro que pueda dar muestras del daño. Sin embargo, este 
problema es mitigado con algunas características que posee la seguridad 
digital. (Casey, 2004) 
La seguridad digital puede ser duplicada de forma exacta y se puede 
sacar una copia para ser examinada como si fuera la original. Esto se 
hace comúnmente para no manejar los originales y evitar el riesgo de 
dañarlos. 
Actualmente, con las herramientas existentes, es muy fácil comparar 
la seguridad digital con su original, y determinar si la seguridad digital 
ha sido alterada. 
La seguridad digital es muy difícil de eliminar. Aún cuando un registro 
es borrado del disco duro del computador, y éste ha sido formateado, 
es posible recuperarlo. 
Cuando los individuos involucrados en un crimen tratan de destruir la 
evidencia, existen copias que permanecen en otros sitios.  
 
Clasificación de la seguridad digital 
Según Cano la seguridad digital se clasifica en 3 categorías (Cano 
Martines, Mosquera González, & Certain Jaramillo, Evidencia Digital: 
contexto, situación e implicaciones nacionales, 2005): 
 
Registros generados por computador: Estos registros son aquellos, 
que como dice su nombre, son generados como efecto de la 
programación de un computador. Los registros generados por 
computador son inalterables por una persona. Estos registros son 
llamados registros de eventos de seguridad (logs) y sirven como prueba 
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tras demostrar el correcto y adecuado funcionamiento del sistema o 
computador que generó el registro. 
 
Registros no generados sino simplemente almacenados por o en 
computadores: Estos registros son aquellos generados por una 
persona, y que son almacenados en el computador, por ejemplo, un 
documento realizado con un procesador de palabras. En  estos registros 
es importante lograr demostrar la identidad del generador, y probar 
hechos o afirmaciones contenidas en la evidencia misma. Para lo anterior 
se debe demostrar sucesos que muestren que las afirmaciones humanas 
contenidas en la evidencia son reales. 
 
Registros híbridos que incluyen tanto registros generados por 
computador como almacenados en los mismos: Los registros híbridos 
son aquellos que combinan afirmaciones humanas y logs. Para que estos 
registros sirvan como prueba deben cumplir los dos requisitos anteriores. 
 
Criterios de admisibilidad 
En legislaciones modernas existen cuatro criterios que se deben tener en 
cuenta para analizar al momento de decidir sobre la admisibilidad de la 
evidencia: la autenticidad, la confiabilidad, la completitud o suficiencia, y 
el apego y respeto por las leyes y reglas del poder judicial [AdmEvi03]. 
Autenticidad: Una seguridad digital será autentica siempre y cuando se 
cumplan dos elementos:  
El primero, demostrar que dicha evidencia ha sido generada y 
registrada en el lugar de los hechos  
La segunda, la seguridad digital debe mostrar que los medios 
originales no han sido modificados, es decir, que la los registros 
corresponden efectivamente a la realidad y que son un fiel reflejo 
de la misma.  
A diferencia de los medios no digitales, en los digitales se presenta gran 
volatilidad y alta capacidad de manipulación. Por esta razón es 
importante aclarar que es indispensable verificar la autenticidad de las 
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pruebas presentadas en medios digitales contrario a los no digitales, en 
las que aplica que la autenticidad de las pruebas aportadas no será 
refutada, de acuerdo por lo dispuesto por el artículo 11 de la ley 446 de 
1998: “Autenticidad de documentos. En todos los procesos, los 
documentos privados presentados por las partes para ser incorporados 
a un expediente judicial con fines probatorios, se reputarán auténticos, 
sin necesidad de presentación personal ni autenticación. Todo ello sin 
perjuicio de lo dispuesto en relación con los documentos emanados de 
terceros”.  
Para asegurar el cumplimiento de la autenticidad se requiere que una 
arquitectura exhiba mecanismos que certifiquen la integridad de los 
archivos y el control de cambios de los mismos. 
 
Confiabilidad: Se dice que los registros de eventos de seguridad  son 
confiables si provienen de fuentes que son “creíbles y verificable” (Cano 
Martines, Admisibilidad de la Evidencia Digital: Algunos Elementos de 
Revisión y Análisis, 2003). Para probar esto, se debe contar con una 
arquitectura de computación en correcto funcionamiento, la cual 
demuestre que los logs que genera tiene una forma confiable de ser 
identificados, recolectados, almacenados y verificados.  
Una prueba digital es confiable si el “sistema que lo produjo no ha sido 
violado y estaba en correcto funcionamiento al momento de recibir, 
almacenar o generar la prueba” (Cano Martines, Mosquera González, & 
Certain Jaramillo, Evidencia Digital: contexto, situación e implicaciones 
nacionales, 2005). La arquitectura de computación del sistema logrará 
tener un funcionamiento correcto siempre que tenga algún mecanismo 
de sincronización del registro de las acciones de los usuarios del sistema 
y que a posea con un registro centralizado e íntegro de los mismos 
registros.  
 
Suficiencia o completitud de las pruebas: Para que una prueba esté 
considerada dentro del criterio de la suficiencia debe estar completa. Para 
asegurar esto es necesario “contar con mecanismos que proporcionen 
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integridad, sincronización y centralización” (Cano Martines, Admisibilidad 
de la Evidencia Digital: Algunos Elementos de Revisión y Análisis, 2003) 
para lograr tener una vista completa de la situación. Para lograr lo anterior 
es necesario hacer una verdadera correlación de eventos, la cual puede 
ser manual o sistematizada. 
 
Apogeo y respeto por las leyes y reglas del poder judicial: Este 
criterio se refiere a que la seguridad digital debe cumplir con los códigos 
de procedimientos y disposiciones legales del ordenamiento del país. Es 
decir, debe respetar y cumplir las normas legales vigentes en el sistema 
jurídico.  
 
Manipulación de la seguridad digital 
Es importante tener presente los siguientes requisitos que se deben cumplir 
en cuanto a la manipulación de la seguridad digital. 
Hacer uso de medios forenses estériles (para copias de información) 
Mantener y controlar la integridad del medio original. Esto significa, 
que a la hora de recolectar la seguridad digital, las acciones realizadas 
no deben cambiar nunca esta evidencia. 
Cuando sea necesario que una persona tenga acceso a seguridad 
digital forense, esa persona debe ser un profesional forense.  
Las copias de los datos obtenidas, deben estar correctamente 
marcadas, controladas y preservadas. Y al igual que los resultados de 
la investigación, deben estar disponibles para su revisión. 
Siempre que la seguridad digital este en poder de algún individuo, éste 
será responsable de todas la acciones tomadas con respecto a ella, 
mientras esté en su poder. 
Las agencias responsables de llevar el proceso de recolección y 
análisis de la seguridad digital, serán quienes deben garantizar el 
cumplimiento de los principios anteriores. 
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Gestión de la Seguridad digital 
Existen gran cantidad de guías y buenas prácticas que nos muestran como 
llevar acabo la gestión de la seguridad digital. Estas guías son usadas para 
mejorar las buenas prácticas de identificación, recolección y análisis de la 
seguridad digital en distintos ambientes. De las siguientes guías se realizó 
una búsqueda para saber que aporta cada una a la definición y producción 
de evidencia. A continuación se enuncian guías y artículos existentes a nivel 
mundial de mejores prácticas en computación forense, con esto no se 
pretende un extensivo resumen ni una comparación de las mismas, sino 
identificar como aporta cada artículo al diseño y la producción de evidencia. 
 
RFC 3227 
El “RFC 3227: Guía Para Recolectar y Archivar Evidencia” (Guidelines for 
SecurityCollection and Archiving), escrito en Febrero de 2002 por Dominique 
Brezinski y Tom Killalea, ingenieros del Network Working Group. Es un 
documento que provee una guía de alto nivel para recolectar y archivar datos 
relacionados con intrusiones. Muestra las mejores prácticas para determinar 
la volatilidad de los datos, decidir que recolectar, desarrollar la recolección y 
determinar como almacenar y documentar los datos. También explica 
algunos conceptos relacionados a la parte legal. Su estructura es: 
a) Principios durante la recolección de evidencia: orden de volatilidad de los 
datos, cosas para evitar, consideraciones de privacidad y legales. 
b) El proceso de recolección: transparencia y pasos de recolección. 
c) El proceso de archivo: la cadena de custodia y donde y como archivar. 
 
Guía de la IOCE 
La IOCE, publicó en Julio de 2006 “Guía para las mejores practicas en el 
examen forense de tecnología digital” 
(Guidelines for the best practices in the forensic examination of digital 
technology). El documento provee una serie de estándares, principios de 
calidad y aproximaciones para la detección prevención, recuperación, 
examinación y uso de la seguridad digital para fines forenses. Cubre los 
sistemas, procedimientos, personal, equipo y requerimientos de comodidad 
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que se necesitan para todo el proceso forense de seguridad digital, desde 
examinar la escena del crimen hasta la presentación en la corte. 
Su estructura es: 
a) Garantía de calidad (enunciados generales de roles, requisitos y pruebas 
de aptitud del personal, documentación, herramientas y validación de las 
mismas y espacio de trabajo).  
b) Determinación de los requisitos de examen del caso.  
c) Principios generales que se aplican a la recuperación de la seguridad 
digital (recomendaciones generales, documentación y responsabilidad).  
d) Prácticas aplicables al examen de la evidencia de digital.  
e) Localización y recuperación de la evidencia de digital en la escena: 
precauciones, búsqueda en la escena, recolección de la evidencia y 
empaquetado, etiquetando y documentación.  
f) Priorización de la evidencia.  
g) Examinar la evidencia: protocolos de análisis y expedientes de caso.  
h) Evaluación e interpretación de la evidencia  
i) Presentación de resultados (informe escrito).  
j) Revisión del archivo del caso: Revisión técnica y revisión administrativa.  
k) Presentación oral de la evidencia.  
l) Procedimientos de seguridad y quejas. 
 
Investigación en la Escena del Crimen Electrónico (Guía DoJ 1) 
El Departamento de Justicia de los Estados Unidos de América (DoJ EEUU), 
publicó en Julio de 2001 “Investigación En La Escena Del Crimen Electrónico” 
(Electronic Crime Scene Investigation: A Guide for First Responders). Esta 
guía se enfoca en la identificación y recolección de evidencia.  
 
Su estructura es: 
a) Dispositivos electrónicos (tipos de dispositivos se pueden encontrar y cual 
puede ser la posible evidencia). 
b) Herramientas para investigar y equipo.  
c) Asegurar y evaluar la escena.  
d) Documentar la escena.  
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e) Recolección de evidencia.  
f) Empaque, transporte y almacenamiento de la evidencia.  
g) Examen forense y clasificación de delitos.  
h) Anexos (glosario, listas de recursos legales, listas de recursos técnicos y 
listas de recursos de entrenamiento). 
 
Examen Forense de Seguridad digital (Guía DoJ 2) 
Otra guía del DoJ EEUU, publicada en Abril de 2004 es “Examen Forense de 
Seguridad digital” (Forensic Examination of Digital Evidence: A Guide for Law 
Enforcement). Esta guía esta pensada para ser usada en el momento de 
examinar la seguridad digital.  
 
Su estructura es: 
a) Desarrollar políticas y procedimientos con el fin de darle un buen trato a la 
evidencia.  
b) Determinar el curso de la evidencia a partir del alcance del caso. c) Adquirir 
la evidencia. 
d) Examinar la evidencia.  
e) Documentación y reportes.  
f) Anexos (casos de estudio, glosario, formatos, listas de recursos técnicos y 
listas de recursos de entrenamiento). 
 
Computación Forense - Parte 2: Mejores Prácticas (Guía Hong Kong) 
El ISFS, Information Security and Forensic Society (Sociedad de Seguridad 
Informatica y Forense) creada en Hong Kong, publicó en Mayo de 2004 
“Computación Forense - Parte 2: Mejores Practicas” (Computer Forensics – 
Part 2: Best Practices). Esta guía cubre los procedimientos y otros 
requerimientos necesarios involucrados en el proceso forense de seguridad 
digital, desde el examen de la escena del crimen hasta la presentación de los 
reportes en la corte.  
Su estructura es: 
a) Introducción a la computación forense.  
b) Calidad en la computación forense.  
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c) Seguridad digital.  
d) Recolección de Evidencia.  
e) Consideraciones legales (orientado a la legislación de Hong Kong). 
f) Anexos. 
 
Guía De Buenas Prácticas Para Evidencia Basada En Computadores 
(Guía Reino Unido) 
La ACPO, Association of Chief Police Officers (Asociación de Jefes de 
Policía), del Reino Unido mediante su departamento de crimen por 
computador, publicó en el 2003 “Guía de Buenas Practicas para Evidencia 
basada en Computadores” (Good Practice Guide For Computer Based 
Evidence) [GoPra99]. La policía creó este documento con el fin de ser usado 
por sus miembros como una guía de buenas prácticas para ocuparse de 
computadores y de otros dispositivos electrónicos que puedan ser evidencia.  
 
Su estructura es: 
a) Los principios de la evidencia basada en computadores.  
b) Oficiales atendiendo a la escena.  
c) Oficiales investigadores.  
d) Personal para la recuperación de evidencia basada en computadores.  
e) Testigos de consulta externos.  
f) Anexos (legislación relevante, glosario y formatos) 
 
Guía Para El Manejo De Evidencia En IT (Guía Australia) 
Standards Australia (Estándares de Australia) publicó en Agosto de 2003 
“Guía Para El Manejo De Evidencia En IT” (HB171:2003 Handbook 
Guidelines for the management of IT evidence) (Ajoy, 2004). Esta guía no 
esta disponible para su libre distribución, por esto para su investigación se 
consultaron los artículos “Buenas Prácticas En La Administración De La 
Seguridad digital” (Cano Martines, Buenas prácticas en la administración de 
la evidencia digital, 2006) y “New Guidelines to Combat ECrime” . Es una guía 
creada con el fin de asistir a las organizaciones para combatir el crimen 
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electrónico. Establece puntos de referencia para la preservación y 
recolección de la seguridad digital. 
También detalla el ciclo de administración de evidencia de la siguiente forma 
(Cano Martines, Buenas prácticas en la administración de la evidencia digital, 
2006): 
a) Diseño de la evidencia. 
Ayuda a fortalecer la admisibilidad y relevancia de la evidencia producida por 
las tecnologías de información,  
b) Producción de la evidencia. 
Ayuda a que el sistema o tecnología de información produzca los registros 
electrónicos, verificando la completitud de los registros generados. 
 
Figura 11: Ciclo de vide de la administración de la seguridad digital. Tomado de (Cano 
Martines, Buenas prácticas en la administración de la evidencia digital, 2006) 
 
c) Recolección de la evidencia. 
El objetivo es localizar toda la seguridad digital y asegurar que todos los 
registros electrónicos originales (aquellos disponibles y asegurados en las 
máquinas o dispositivos) no han sido alterados. 
 
d) Análisis de la evidencia. 
Inicia el ensamble, análisis y articulación de los registros electrónicos para 
establecer los hechos de los eventos ocurridos en el contexto de la situación 
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bajo análisis o establecer si hacen falta evidencias para completar o aclarar 
los hechos. 
 
e) Reporte y presentación. 
El profesional a cargo de la investigación es responsable de la precisión y 
completitud del reporte, sus hallazgos y resultados luego del análisis de la 
seguridad digital o registros electrónicos. En este sentido toda la 
documentación debe ser completa, precisa, comprensiva y auditable. 
 
f) Determinación de la relevancia de la evidencia. 
Establece valorar las evidencias de tal manera que se identifiquen las 
mejores evidencias que permitan presentar de manera clara y eficaz los 
elementos que se desean aportar en el proceso y en el juicio que se lleve. El 
objetivo es que el ente que valore las pruebas aportadas observe en sus 
análisis y aportes los objetos de prueba más relevantes para el 
esclarecimiento de los hechos en discusión. 
Esta última guia nos muestra detalladamente dos fases en la gestion de la 
seguridad digital que ninguna otra lo hace, como lo son el diseño y la 
producción de evidencia por lo que sera la base de nuestro estudio, teniendo 
en cuenta sus indicaciones para aplicarlas a las redes inalambricas. 
 
2.3.4. ATAQUES Y VULNERABILIDADES EN 802.11 
2.3.4.1. Definición 
Las redes 802.11 tienes vulnerabilidades únicas que las hacen ideales para 
realizar un ataque. Estas no pueden ser aseguradas físicamente como las redes 
alambradas. 
Un ataque contra redes inalámbricas puede llevarse a cabo en cualquier lugar: 
desde la oficina de al lado, desde el parqueadero de tu edificio, cruzando la calle 
en un parque o alejado varios kilómetros.  
 
Los ataques realizados en contra de IEEE 802.11 se pueden clasificar en pasivos 
y activos, según la clasificación propuesta por Gonzalo Álvarez en su documento 
(Álvarez Marañon & Pérez García, 2006), la cual se resume a continuación. 
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Figura 12: Tipos de Ataques. (Álvarez Marañon & Pérez García, 2006) 
 
Según lo anterior los ataques pasivos se dividen en Sniffing y Análisis de tráfico. 
El Sniffing es posible en las redes inalámbricas gracias a que puede espiarse 
con mucha facilidad comparado a una LAN. Para realizar esto solo es necesario 
un portátil con una tarjeta inalámbrica y podrá ser capturado el trafico que no 
haya sido cifrado y el cifrado con WEP también. 
 
El Análisis de tráfico es aquel en el que el atacante obtiene información por el 
simple hecho de analizar el trafico y sus patrones, por ejemplo a qué hora se 
encienden ciertos equipos, cuánto tráfico envían, durante cuánto tiempo, etc. 
 
Los ataques activos se pueden dividir en suplantación, reactuación, modificación 
y denegación del servicio (Denial-of-Service). 
 
La suplantación consiste en hacerse pasar por otro equipo mediante la captura 
de tráfico, es decir mediante un sniffer obtener varias direcciones MAC validas, 
conociendo a que horas debe conectarse suplantando un usuario u otro. Otra 
forma de suplantación consiste en la instalación de access point fantasmas o 
ilegítimos (rogue) engañando a los usuarios legítimos quienes se conectan a este 
en lugar de a un access point autorizado. 
 
La modificación consiste en capturar ciertos paquetes para luego ser borrados, 
manipulados, modificados o reordenados por el atacante. 
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La reactuación consiste en inyectar en la red paquetes interceptados utilizando 
un sniffer para repetir operaciones que habían sido realizadas por el usuario 
legítimo. 
 
La denegación de servicio consiste en generar interferencia hasta que se 
produzcan tantos errores en la transmisión que la velocidad caiga a extremos 
inaceptables o la red deje de operar en absoluto. También es posible mediante 
la inundación de solicitudes de autenticación, solicitudes de desautenticación de 
usuarios legítimos, tramas RTS/CTS para silenciar la red, etc. 
 
2.3.4.2. Ataques al WEP 
2.3.4.2.1. Ataque de fuerza bruta 
La semilla de 32 bits que utiliza el PRNG es obtenida a partir de la 
passphrase. La passphrase normalmente contiene caracteres ASCII, por lo 
cual el bit más alto de cada carácter siempre es cero. El resultado de la 
operación XOR de estos bits también es cero y esto provoca una reducción 
de la entropía de la fuente. El uso del PRNG con esta semilla también reduce 
la entropía. De la semilla de 32 bits sólo utilizan los bits del 16 al 23. El 
generador es un generador lineal congruente (LGC: linear congruential 
generator) de módulo 2^32, esto provoca que los bits mas bajos sean “menos 
aleatorios” que los altos, es decir, el bit 0 tiene una longitud de ciclo de 2^1, 
el bit 1 de 2^2, el bit 2 de 2^3, etc. La longitud de ciclo del resultado será por 
tanto 2^24. 
Debido a lo anterior solo necesitamos considerar las semillas desde 
00:00:00:00 hasta 00:7F:7F:7F por lo que la entropía total queda reducida a 
21 bits. El conocimiento de estos datos nos permite hacer ataques de fuerza 
bruta contra el cifrado WEP. También es posible utilizar un diccionario para 
generar sólo las semillas de las palabras (o frases) que aparezcan en el 
diccionario, con lo que si la passphrase utilizada está en el diccionario 
conseguiríamos reducir sustancialmente el tiempo necesario para 
encontrarla. (Oliva Fora, 2006) 
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2.3.4.2.2. Ataque Inductivo Arbaugh 
Demostrado teóricamente por William A. Arbaugh (Universidad de Maryland). 
Este ataque se basa en explotar la vulnerabilidad de MIC independiente de 
la llave (Zuccardi & Gutiérrez) aprovechando también la redundancia de 
información producida por el CRC. 
 
El ICV se genera simplemente haciendo un CRC (Cyclic Redundancy Check) 
de 32 bits, del payload de la trama. Este mecanismo tiene dos graves 
problemas: 
Los CRCs son independientes de la llave utilizada y del IV  
Los CRCs son lineares 
 
Debido a que los CRCs son lineares, se puede generar un ICV valido ya que 
el CRC se combina con una operación XOR que también es linear y esto 
permite hacer el ‘bit flipping’. Todo este proceso se puede resumir en la 
siguiente grafica: (Oliva Fora, 2006) 
 
Figura 13: Modificación de un paquete. (Oliva Fora, 2006) 
 
 
2.3.4.2.3. Ataque al metodo Shared Key 
Scott Fluhrer, Itsik Mantin y Adi Shamir publicaron en Agosto del 2001 la 
demostración teórica de la vulnerabilidad más devastadora de las existentes 
hasta ahora en el cifrado WEP. 
 
Demostraron que, usando sólo la primera palabra de un keystream, podían 
obtener información de la clave secreta compartida. Se buscan IVs que 
causen que no haya información de la llave en el keystream. Los autores 
llamaron a esta condición “resolved condition” o condición resuelta. Cada uno 
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de estos paquetes resueltos sólo tiene ausencia de información de un byte 
de la llave, y este byte debe ser adivinado correctamente para que el 
siguiente paquete pueda ofrecer información del siguiente byte de la llave. 
Para realizar el ataque más rápidamente sólo se buscan los IVs débiles que 
cumplen esta condición. Hay una posibilidad del 5% de adivinar el byte de la 
llave correctamente cuando encontramos un paquete resuelto (con un IV 
débil). Pero como hay gran cantidad de paquetes resueltos viajando por la 
red, las posibilidades son aún mayores. 
 
El atacante captura el segundo y el tercer management messages de una 
autenticación mutua (Authentication Challenge y Authentication Response). 
El segundo mensaje contiene el texto de desafío en claro, y el tercer mensaje 
contiene el desafío cifrado con la clave compartida. Como el atacante conoce 
el desafío aleatorio (plaintext, P), el desafío cifrado (cyphertext, C), y el IV 
público, el atacante puede deducir el flujo pseudo-aleatorio (keystream) 
producido usando WEP utilizando la siguiente ecuación: 
 
El tamaño del keystream será el tamaño de la trama de autenticación, ya que 
todos los elementos de la trama son conocidos: número de algoritmo, número 
de secuencia, status code, element id, longitud, y el texto de desafío. 
Además, todos los elementos excepto el texto de desafío son los mismos 
para TODAS las Authentication Responses. El atacante tiene por lo tanto 
todos los elementos para autenticarse con éxito sin conocer la clave secreta 
compartida K. El atacante envía un Authentication Request al AP con el que 
se quiere asociar. El AP contesta con un texto de desafío en claro. El atacante 
entonces, coge el texto de desafío aleatorio, R, y el flujo pseudo-aleatorio 
WEP k,IV PR y genera el cuerpo de una trama Authentiation Response válido, 
realizando una operación XOR con los dos valores. El atacante entonces 
debe crear un nuevo ICV valido aprovechando la vulnerabilidad de 
Características lineares de CRC32. Una vez creado el nuevo ICV, el atacante 
acaba de completar la trama de Authentication Response y la envía, de esta 
manera se asocia con el AP y se une a la red.  
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Con este proceso el atacante sólo esta autenticado, pero todavía no puede 
utilizar la red. Como el atacante no conoce la clave compartida, para poder 
utilizar la red debe implementar algún ataque al protocolo WEP. (Fleck, 2002) 
 
2.3.4.3. Ataque contra el ACL(Access Control List) basados en MAC 
Para llevar a cabo el ataque basta con hacer sniffing durante un momento el 
tráfico y fijarnos en la MAC de cualquiera de los clientes, sólo hace falta que nos 
pongamos su misma MAC y ya habremos saltado la restricción. Hay que tener 
en cuenta que si hay dos máquinas en la red con la misma dirección MAC 
podemos tener problemas, aunque generalmente en las redes wireless esto no 
suele ser un problema muy grave ya que el Punto de Acceso no puede distinguir 
que verdaderamente hay dos máquinas con la misma MAC. (Oliva Fora, 2006) 
 
2.3.4.4. Ataque de denegación de servicio 
Para realizar este ataque basta con hacer sniffing durante un momento la red y 
ver cual es la dirección MAC del Punto de Acceso. Una vez conocemos su MAC, 
nos la ponemos y actuamos como si fuéramos nosotros mismos el AP. Lo único 
que tenemos que hacer para denegarle el servicio a un cliente es mandarle 
continuamente notificaciones (management frames) de desasociación o 
desautenticación. Si en lugar de a un solo cliente queremos denegar el servicio 
a todos los clientes de la WLAN, mandamos estas tramas a la dirección MAC de 
broadcast. (Oliva Fora, 2006) 
 
2.3.4.5. Descubrir ESSID ocultos 
Para que un cliente y un AP se puedan comunicar, ambos deben tener 
configurado el mismo ESSID, es decir, deben pertenecer a la misma red 
inalámbrica. Una medida de  seguridad bastante común es “ocultar” el ESSID, 
es decir, hacer que el AP no mande Beacon Frames, o en su defecto no incluya 
el ESSID en éstos. En este caso, para descubrir el ESSID deberíamos hacer 
sniffing y esperar a que un cliente se conectara, y veríamos el ESSID en la trama 
Probe Request del cliente o en la trama Probe Response del AP. 
Pero también podemos “provocar” la desconexión de un cliente, utilizando el 
mismo método que en el ataque DoS, mandando una trama de Desautenticación 
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o Disociación a la dirección MAC del cliente, entonces el cliente intentará volver 
a asociarse o autenticarse, con lo que podremos ver el ESSID en los 
management frames. (Oliva Fora, 2006) 
 
2.3.4.6. Ataque Man in the middle 
El ataque de “Man in the middle”, también conocido como “Monkey in the middle” 
consiste en convencer al cliente (la victima) de que el host que hay en el medio 
(el atacante) es el AP, y hacer lo contrario con el AP, es decir, hacerle creer al 
AP que el atacante es el cliente. 
Para realizar este ataque, primero debemos esnifar para obtener: 
El ESSID de la red (si esta ocultado, usaremos el método anterior) 
La dirección MAC del AP 
La dirección MAC de la victima 
 
Una vez conocemos estos datos, utilizamos el mismo método que en el ataque 
DoS, para desautenticar a la victima del AP real, es decir, el atacante hace 
spoofing (suplantacion) de su MAC haciéndose pasar por el AP y manda tramas 
de desautenticacion a la victima. La tarjeta wi-fi de la victima empezará entonces 
a escanear canales en busca de un AP para poderse autenticar, y ahí es donde 
entra en juego el atacante. 
El atacante hace creer a la victima que él es el AP real, utilizando la misma MAC 
y el mismo ESSID que el AP al que la victima estaba autenticada anteriormente, 
pero operando por un canal distinto. Para realizar esto la tarjeta wi-fi del atacante 
debe estar en modo master. 
Por otra parte, el atacante debe asociarse con el AP real, utilizando la dirección 
MAC de la victima. 
De esta manera hemos conseguido insertar al atacante entre la victima y el AP, 
veamos como quedaría la WLAN después de realizar el ataque. (Oliva Fora, 
2006) 
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Figura 14: Ataque Man in the Middle. (Oliva Fora, 2006) 
 
De esta manera todos los datos que viajan entre la victima y el AP pasan a través 
del atacante. Como el ataque ha sido realizado a nivel de enlace (nivel 2), el 
atacante puede ver, capturar e incluso modificar las tramas en los niveles 
superiores del modelo OSI. 
Hay que tener en cuenta que muchas soluciones de seguridad están pensadas 
asumiendo que las capas 1 y 2 son seguras, esto como hemos visto es incierto 
para las redes wireless y por tanto el uso de según que tipo de solución podría 
no ser adecuado para estas redes.  
 
2.3.4.7. Ataque ARP Poisoning 
El “ARP cache poisoning” es un ataque que sólo se puede llevar a cabo cuando 
el atacante está conectado a la misma LAN lógica que las victimas, limitando su 
efectividad a redes conectadas con switches, hubs y bridges, pero no routers. La 
mayoría de los Puntos de Acceso 802.11b actúan como bridges transparentes 
de capa 2, lo que permite que los paquetes ARP pasen de la red wireless hacia 
la LAN donde está conectado el AP y viceversa. Esto permite que se ejecuten 
ataques de ARP cache poisoning contra sistemas que están situados detrás del 
Punto de Acceso. 
Vamos a ver el ejemplo para entender mejor la idea: 
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Figura 15: Ataque ARP Poisoning. (Oliva Fora, 2006) 
 
El servidor PC 1 se comunica con PC 3 a través del switch, si un atacante desde 
la WLAN envenena la tabla de ARP’s de PC 1 y de PC 3 podrá realizar un ataque 
del tipo Man in the Middle situándose entre los dos hosts de la red con cables.  
Así es como se efectuaría la comunicación después del ataque: 
 
 
Figura 16: Despuses del Ataque ARP Poisoning. (Oliva Fora, 2006) 
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Como ARP es un protocolo “stateless”, PC 1 y PC 3 actualizan su caché de 
acuerdo a la información que el atacante ha inyectado a la red. 
 
Podríamos frenar este ataque creando dos VLAN’s en el switch, una para la boca 
a la que está conectado el AP y la otra para el resto de máquinas. Otra forma de 
frenarlo sería utilizando tablas de ARP estáticas. 
 
2.3.4.8. Espionaje (surveillance)  
Este tipo de ataque consiste simplemente en observar el entorno donde se 
encuentra instalada la red inalámbrica. No se necesita ningún tipo de “hardware” 
o “software” especial. Sirve para recopilar información y se puede combinar con 
otros tipos de ataques 
 
Qué observar  Localización  
Antenas  muros, techos, tejados, pasillos, ventanas, entradas  
Puntos de acceso  muros, techos, falsos techos  
Cables de red  atraviesan techos, muros, paredes  
Dispositivos-scanners/PDAs  personal de la empresa  
 
Tabla 4: Recomendaciones espionaje (Cors & Pernich, 2004) 
 
 
War-Chalking  
Se trata de un lenguaje de símbolos utilizado para marcar sobre el terreno la 
existencia de las redes inalámbricas, de forma que puedan ser utilizadas por 
aquellos que “pasen por allí”.  
Es decir, es la práctica de dibujar en paredes o aceras una serie de símbolos 
para indicar a otros la proximidad de un acceso inalámbrico.  
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En este tipo de ataque los símbolos eran pintados con tiza (“chalk” en inglés) 
aunque actualmente se utilizan otros medios, como la pintura normal, spray de 
color, etc. El significado de cada símbolo existente es el siguiente:  
 
Figura 17: War-Chalking (Cors & Pernich, 2004) 
 
War-driving  
Es el método más conocido para detectar las redes inalámbricas inseguras. Se 
realiza habitualmente con un dispositivo móvil, como una laptop o un PDA. El 
método es realmente simple: el atacante pasea con el dispositivo móvil, y en el 
momento en que detecta la existencia de la red, se realiza un análisis de la 
misma.  
El dispositivo móvil puede estar equipado con un sistema GPS para marcar la 
posición exacta donde la señal es más fuerte, o incluso una antena direccional 
para recibir el tráfico de la red desde una distancia considerable.  
Existen varias herramientas útiles para detectar redes inalámbricas, las más 
conocidas son el AirSnort o Kismet para Linux y el NetStumbler para sistemas 
Windows.  
 
Figura 18: War-Driving (Cors & Pernich, 2004) 
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En la figura 18, los puntos rojos indican nodos protegidos (WEP Activado) y los 
puntos verdes están desprotegidos (WEP Desactivado).  
 
2.3.5. SYSLOG 
Syslog fue desarrollado por Eric Allman como parte del proyecto Sendmail. Sin 
embargo, se comprobó que era muy útil, y otras aplicaciones empezaron también 
a usar syslog. Hoy en día syslog está presente por defecto en casi todos los 
sistemas Unix y GNU/Linux, y también se encuentran diversas implementaciones 
de syslog para otros sistemas operativos, como Microsoft Windows. (The Internet 
Engineering Task Force, 2007)  
 
Syslog es un estándar para el envío de mensajes de registro en una red. Por 
syslog se conoce tanto al protocolo de red como a la aplicación o biblioteca que 
envía los mensajes de registro. 
Un mensaje de registro suele tener información sobre la seguridad del sistema, 
aunque puede contener cualquier información. Junto con cada mensaje se 
incluye la fecha y hora del envío. (Wajih-ur-Rehman, 2007) 
 
El protocolo syslog es muy sencillo: existe un ordenador servidor ejecutando el 
servidor de syslog, conocido como syslogd (demonio de syslog). El cliente envía 
un pequeño mensaje de texto (de menos de 1024 bytes). 
Los mensajes de syslog se suelen enviar vía UDP, por el puerto 514, en formato 
de texto plano. Algunas implementaciones del servidor, como syslog-ng, 
permiten usar TCP en vez de UDP, y también ofrecen Stunnel para que los datos 
viajen cifrados mediante SSL/TLS. 
Aunque syslog tiene algunos problemas (de seguridad), su sencillez ha hecho 
que muchos dispositivos lo implementen, tanto para enviar como para recibir. 
Eso hace posible integrar mensajes de varios tipos de sistemas en un solo 
repositorio central. (The Internet Engineering Task Force, 2007)  
La aplicación syslog-ng es un sistema de registro flexible y altamente escalable 
que es ideal para crear soluciones de logs centralizados. Las principales 
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características de syslog-ng son resumidas a continuación: (BalaBit IT Security 
Ltd, 2007) 
Transferencia de logs confiable: permite enviar mensajes de logs de host 
a servidores remotos. Los logs de diferentes servidores pueden ser 
recolectados y almacenados centralmente en servidores dedicados de 
logs. Transferir mensajes e logs usando el protocolo TCP asegura que 
ningún mensaje se pierda. 
Cifrar datos importantes: Los mensajes de logs pueden contener 
información importante que no puede ser accedida por terceras personas. 
Por ello, la versión Premium de syslog-ng usa el protocolo TLS para cifrar 
la comunicación. TLS también permite la autenticación mutua del host y 
el servidor usando certificados X.509. 
Ambientes heterogéneos: Syslog-ng es ideal para recolectar logs en 
sistemas masivos heterogéneos usando diferentes sistemas operativos y 
plataformas de hardware, incluyendo Linux, Unix, BSD, Sun Solaris, HP-
UX, and AIX. Un agente esta disponible para enviar logs desde un host 
en Windows. 
Filtrado y clasificación: Esta aplicación puede ordenar los mensajes de 
logs entrantes basados en su contenido y otros parámetros como la 
fuente, la paliación y la prioridad. El filtrado complejo usando expresiones 
regulares a menudo limita la flexibilidad para reenviar solo los mensajes 
de logs importantes a los destinos seleccionados. 
 
Syslog no es un software de análisis de logs. Este puede filtrar mensajes de logs 
y seleccionar solo los que concuerden con cierto criterio. Este puede incluso 
convertir los mensajes y reestructurarlos a un formato predefinido. Pero no puede 
interpretar y analizar el significado de los mensajes o reconocer patrones en la 
ocurrencia de diferentes mensajes. (BalaBit IT Security Ltd, 2007) 
 
2.4. DEFINICIÓN DE TÉRMINOS BÁSICOS 
 
Admisibilidad (seguridad digital): consiste en contar con características 
básicas de ésta evidencia, estableciendo procedimientos básicos que le 
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permitan verificar su autenticidad, confiabilidad, suficiencia (completa) y 
conformidad con las leyes establecidas. (CANO MARTINES, BUENAS 
PRÁCTICAS EN LA ADMINISTRACIÓN DE LA EVIDENCIA DIGITAL, 
2006) 
AP: (acr.) Access point o punto de acceso. Dispositivo que interconecta 
dispositivos de comunicación inalámbrica para formar una red inalámbrica. 
(GAST, 2002) 
ARP: (acr.) Address resolution protocol o protocolo de resolución de 
direcciones. Es un protocolo de nivel de red responsable de encontrar la 
dirección hardware (ethernet mac) que corresponde a una determinada 
dirección ip. (GAST, 2002) 
AS: (acr.) Authentication server o servidor de autenticacion. Punto donde un 
usuario se autentifica para poder acceder posteriormente a una serie de 
recursos. (GAST, 2002) 
BROADCAST: es un modo de transmisión de información donde un nodo 
emisor envía información a una multitud de nodos receptores de manera 
simultánea, sin necesidad de reproducir la misma transmisión nodo por nodo. 
(GAST, 2002) 
BUGS: error de software. Es el resultado de un fallo durante el proceso de 
creación de programas de computadora (software). (GAST, 2002) 
FIRMA DIGITAL: es un método criptográfico que asegura la identidad del 
remitente. La firma digital de un documento es el resultado de aplicar cierto 
algoritmo matemático, denominado función hash, a su contenido, y 
seguidamente aplicar el algoritmo de firma (en el que se emplea una clave 
privada) al resultado de la operación anterior, generando la firma electrónica 
o digital. (CANO MARTINES, ADMISIBILIDAD DE LA EVIDENCIA 
DIGITAL: ALGUNOS ELEMENTOS DE REVISIÓN Y ANÁLISIS, 2003) 
GNU: es un acrónimo recursivo que significa “gnu is not unix”. El proyecto 
gnu fue iniciado por richard stallman con el objetivo de crear un sistema 
operativo completamente libre. (GAST, 2002) 
GPS: (acr.) Global positioning system o sistema de posicionamiento global. 
Su nombre correcto es navstar gps. Es un sistema global de navegación por 
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satélite (gnss) el cual permite determinar en todo el mundo la posición de un 
objeto con una precisión hasta de centímetros. (GAST, 2002) 
HASH: se refiere a una función o método para generar claves o llaves que 
representen de manera casi unívoca a un documento, registro, archivo, etc. 
(GAST, 2002) 
IBSS: (acr.) Independent basic service set. Tipo de redes cuyo único requisito 
deriva del rango de cobertura de la señal, ya que es necesario que los 
terminales móviles estén dentro de este rango para que la comunicación sea 
posible. También conocida como redes ad-hoc o peer to peer. (GAST, 2002) 
KERBEROS: es un protocolo de autenticación de redes de ordenador que 
permite a dos computadores en una red insegura demostrar su identidad 
mutuamente de manera segura, proporcionando integridad y confidencialidad 
de los datos. (GAST, 2002) 
LOGS: es un registro de actividad de un sistema, que generalmente se 
guarda en un fichero de texto, al que se le van añadiendo líneas a medida 
que se realizan acciones sobre el sistema. (GAST, 2002) 
MALWARE: (acr.) Malicious software. Es software que tiene como objetivo 
infiltrarse en o dañar un ordenador sin el conocimiento de su dueño. Existen 
muchísimos tipos de malware, aunque algunos de los más comunes son los 
virus informáticos, los gusanos, los troyanos los programas de 
spyware/adware o incluso los bots. (GAST, 2002) 
MD5: (acr.) Message-digest algorithm 5 o algoritmo de resumen del mensaje 
5. Es un algoritmo de reducción criptográfico de 128 bits ampliamente usado. 
(GAST, 2002) 
NIST: (acr.) National institute of standards and technology o instituto nacional 
de estándares y tecnología. Es una agencia de la administración de 
tecnología del departamento de comercio de los estados unidos. La misión 
de este instituto es promover la innovación y la competencia industrial en 
estados unidos mediante avances en metrología, estándares y tecnología de 
forma que mejoren la estabilidad económica y la calidad de vida. (GAST, 
2002) 
OPEN SOURCE: codigo abierto es el término con el que se conoce al 
software distribuido y desarrollado libremente. (GAST, 2002) 
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RC4: dentro de la criptografía rc4 o arc4 es el sistema de cifrado de flujo 
stream cipher más utilizado y se usa en algunos de los protocolos más 
populares. (GAST, 2002) 
RELEVANCIA (SEGURIDAD DIGITAL): valoración de las evidencias e 
identificación de las mejores, de tal manera que permitan presentar de 
manera clara y eficaz los elementos que se desean aportar en el proceso y 
en el juicio que se lleve. El objetivo es que el ente que valore las pruebas 
aportadas observe en sus análisis y aportes los objetos de prueba más 
relevantes para el esclarecimiento de los hechos en discusión. (CANO 
MARTINES, MOSQUERA GONZÁLEZ, & CERTAIN JARAMILLO, 
EVIDENCIA DIGITAL: CONTEXTO, SITUACIÓN E IMPLICACIONES 
NACIONALES, 2005) 
RSN: es un protocolo para establecer comunicaciones seguras sobre redes 
inalámbricas 802.11 y es parte del estandar 802.11i. Este empieza a 
establecer un canal de comunicación seguro mediante la difusión de 
mensajes “rsn information” a toda la red inalambrica. (GAST, 2002) 
SHA-1: (acr.) Secure hash algorithm o algoritmo de hash seguro. Es un 
sistema de funciones hash criptográficas relacionadas de la agencia de 
seguridad nacional de los estados unidos y publicadas por el nist. (GAST, 
2002) 
SM: (acr.) Sistema de monitoreo. (GAST, 2002) 
SSH: secure shell. Es el nombre de un protocolo y del programa que lo 
implementa, y sirve para acceder a máquinas remotas a través de una red. 
(GAST, 2002) 
STA: (acr.) Estación inalámbrica. Se define como estación inalámbrica al 
equipamiento que utiliza el usuario para acceder a una red ieee 802.11. 
(GAST, 2002) 
TCP: (acr.) Transmission control protocol o protocolo de control de 
transmisión. Es uno de los protocolos fundamentales en internet y garantiza 
que los datos serán entregados en su destino sin errores y en el mismo orden 
en que se transmitieron. (GAST, 2002) 
UDP: (acr.) User datagram protocol o protocolo de datagrama de usuario. Es 
un protocolo del nivel de transporte basado en el intercambio de datagramas. 
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Permite el envío de datagramas a través de la red sin que se haya establecido 
previamente una conexión, por ello no tiene confirmación de entrega ni de 
recpcion, como tampoco control de flujo. (GAST, 2002) 
WI-FI: es un conjunto de estándares para redes inalámbricas basado en las 
especificaciones ieee 802.11. Wi-fi se creó para ser utilizada en redes locales 
inalámbricas, pero es frecuente que en la actualidad también se utilice para 
acceder a internet. Wi-fi es una marca de la wi-fi alliance, la organización 
comercial que prueba y certifica que los equipos cumplen los estándares ieee 
802.11x. (GAST, 2002) 
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CAPITULO III 
MARCO METODOLÓGICO 
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3.1. TIPO Y DISEÑO DE LA INVESTIGACIÓN 
 
3.1.1. TIPO DE INVESTIGACIÓN: 
Por el nivel de alcance: 
Explicativa: Porque busca explicar la forma en que la variable 
independiente influye en la dependiente. 
 
3.1.2. DISEÑO DE LA INVESTIGACIÓN: 
Cuasi Experimental – Propositiva 
 
Cuasi Experimental: Porque demostrará la hipótesis a través de 
métodos experimentales. No tiene un Grupo Control para 
comparación de resultados. Sólo se hará en una urbanización 
específica. 
 
Propositiva: Porque plantea una propuesta de solución al problema 
identificado. 
 
  T1    T2 
M   O1   X  O2  
 
Donde: 
M: Es la muestra que se está observando: transacciones, 
procesos, etc. (Y) 
O1: Es la observación a desarrollar en la muestra – PRE TEST: 
Análisis de Redes Inalámbricas. (Y) 
X: Es la aplicación a nivel de prueba de la propuesta de 
especialidad: Red Inalámbrica (X) 
T1: Es el tiempo de medición inicial con información actual. 
T2: Es el tiempo de medición posterior a la simulación de la 
propuesta de solución  X. 
O2 : Es la observación luego de la simulación de la propuesta de 
solución  X – POST TEST. (Y) 
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3.2. POBLACIÓN Y MUESTRA: 
 
POBLACIÓN: La población objetivo estará conformada por el número 
redes WLAN ubicadas en los 225 lotes de la Urbanización Jardínes 
del Golf del Distrito de Víctor Larco Herrera, en la ciudad de Trujillo, 
Departamento La Libertad – Perú. 
 
MUESTRA: El tamaño de la muestra es igual a la de la población, 
siendo todas las redes WLAN ubicadas en los 225 lotes de la 
Urbanización Jardínes del Golf del Distrito de Víctor Larco Herrera, en 
la ciudad de Trujillo, Departamento La Libertad – Perú. 
 
Criterios de inclusión 
Todas las redes WLAN de la Urbanización. 
 
3.3. HIPÓTESIS 
Es posible minimizar la vulnerabilidad e inseguridad informática en los 
dispositivos que utilizan el estándar de redes 802.11g con protocolos 
WEP, WPA y WPA2, mediante una adecuada configuración y/o 
implementación de una infraestructura de un sector del Distrito de 
Victor Larco Herrera. 
 
3.4. OPERACIONALIZACIÓN DE VARIABLES 
 
VARIABLE DEPENDIENTE:  
Seguridad de la Red 802.11g 
 
VARIABLE INDEPENDIENTE: 
Vulnerabilidad de la red 802.11g 
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3.4.1. OPERACIONALIZACIÓN 
Variable Independiente Dimensiones Indicadores 
Técnica e instrumentos 
de recolección de datos 
Vulnerabilidad de la red 
802.11g 
Estado 1: no asociado y no 
autenticado. 
Tiempo para acceder a la red 
inalámbrica 
Wardriving 
Wireless Penetration 
Otras Herramientas  
Estado 2: Autenticado pero 
no asociado todavía. 
Estado 3: Autenticado y 
asociado 
Tabla 5. Variables Independientes 
 
Variable 
Dependiente 
Dimensiones Pregunta Indicadores 
Técnica e 
instrumentos de 
recolección de datos 
Fuente o 
Informante 
Seguridad 
de la red 
802.11g 
Vulnerable 
¿La red es 
vulnerable? 
Si Wardriving 
Wireless Penetration 
Otras Herramientas  
Base de Datos de 
las Capturas 
No 
Vulnerable 
No 
Tabla 6. Variable Dependiente 
 
3.5. MÉTODOS, TÉCNICAS E INSTRUMENTOS DE RECOLECCIÓN DE 
DATOS 
 
METODO DE INVESTIGACION 
En esta investigación el método es empírico experimental, mediante la 
técnica de observación, con el uso de ficha de observación en formato 
digital, utilizando para ello de tecnologías actuales de hardware y 
software. 
 
TÉCNICAS 
Las técnicas que se emplearon en el presente trabajo, son las 
siguientes: 
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Wardriving: Búsqueda de redes inalámbricas Wi-Fi desde un 
vehículo en movimiento, para detectar las redes. Esta actividad es 
parecida al uso de un escáner para radio. 
Wireless Penetration: Técnica de conectarse a una red inalámbrica 
de manera forzada sin conocer la clave de encriptación. 
Ficha de Evaluación: Para la recopilación de los datos resultantes 
de las dos técnicas anteriores. (Ver ANEXO 1) 
 
INSTRUMENTOS 
 
Hardware 
Equipo Caracteristicas Función Imagen referencial 
Notebook 
Notebook Core i5, 
12 GB RAM, 1TB 
HDD 
Para la instalación 
del software Kali, 
en una máquina 
virtual.  
Bluetooth 
Bluetooth CSR 4.0 
Dongle 
Para conectarlo al 
móvil y usar la 
función GPS del 
mismo.  
Wifi USB 
Wifi USB Realtek 
(RTL-8187) 
Para la captura de 
datos, irá instalado 
en la parte 
superior de un 
vehículo.  
Antena 
Antena 
Omnidireccional 
TP-Link de 8 dbi 
Captura de datos 
 
SmartPhone Huawei P9 
Para uso del GPS, 
mediante conexión 
bluetooth 
 
 
Tabla 7. Instrumentos Hardware 
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Software 
Aplicativo Descripción Imagen Referencial 
Kali Linux 
Instalado en una máquina 
virtual 
 
Oracle VM VirtualBox 
Utilizado para instalar Kali 
Linux 
 
 
Windows 10 
Utilizado como sistema 
operativo host 
 
APK GPS2Bluetooth 
Descargado de Play Store e 
instalado en el smartphone 
 
 
Tabla 8. Instrumentos Software 
 
3.6. PROCEDIMIENTO PARA LA RECOLECCIÓN DE DATOS 
 
En primera instancia se hará un recorrido por la Urbanización Jardines 
del Golf del distrito de Victor Larco Herrera, en la ciudad de Trujillo, 
con los dispositivos anteriormente mencionados, se activará el gps 
para la localización de la señal wifi. 
Se registrará mediante el software el nombre de la red wifi (SSID), el 
protocolo de seguridad, la ubicación, esta misma data se sincronizará 
en la nube como medida de prevención. 
Se llevará a cabo un recorrido para la recolectar los paquetes de datos 
o mediante un inyector para acelerar el proceso de toma de estos. 
Se realizará un análisis de los datos obtenidos, se contabilizará las 
conexiones, puntos de accesos, estaciones, intensidad de señal, 
protocolos de seguridad, estadisticas de seguridad. 
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Mediante este analisis se obtendra tambien la llave de acceso para las 
redes que tienen un nivel de seguridad media-baja. 
Se propondrá un diseño para mejorar el nivel de seguridad de las 
redes inalambricas 802.11g  
 
3.7. ANÁLISIS ESTADÍSTICO 
En este estudio, se utilizará estadística descriptiva: tablas, gráficos, 
frecuencia absoluta, frecuencia porcentual y promedio aritmético. 
 
3.8. CRITERIOS ÉTICOS 
Responsabilidad 
Aceptar la responsabilidad total de su trabajo. 
Moderar los intereses de todas las partes. 
Ofrecer asistencia técnica a buenas causas y contribuir a la educación 
pública relacionada con esta profesión. 
Confidencialidad 
Se refiere de manera específica al manejo de datos sobre otra persona, 
de los que se dispone porque ella misma u otra los ha facilitado bajo la 
condición de que no se difundan. Pese a que los límites del término no 
son aceptados unánimemente, en un sentido estricto se entiende por 
confidencialidad la protección de la comunicación entablada entre 
personas y el derecho a controlar la información referente a uno mismo 
que pueda ser difundida a terceros. 
Calidad del producto 
Procurar la alta calidad, costos aceptables y una agenda razonable. 
Identificar, definir y atender asuntos éticos, económicos, culturales, 
legales y ambientales relacionados a los proyectos de trabajo. 
Tratar de seguir los estándares profesionales más adecuados. 
Asegurar que las pruebas, depuración, revisión del software y 
documentos relacionados con los que se trabaja sean adecuados. 
Juicio 
Moderar todos los juicios técnicos por la necesidad de apoyar y mantener 
los valores humanos. 
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Mantener objetividad profesional con respecto a cualquier software o 
documento relacionado del cual se le pidió una evaluación. 
No involucrarse en prácticas financieras fraudulentas. 
Promover el conocimiento 
Ayudar a desarrollar un ambiente organizacional favorable para actuar 
éticamente. 
Promover el conocimiento público de la ingeniería informática. 
Apoyar a otros ingenieros informáticos que se esfuercen por seguir este 
código. 
Apoyo laboral 
Reconocer completamente el trabajo de otros y abstenerse de atribuirse 
méritos indebidos. 
Revisar el trabajo de otros en forma objetiva, sincera y propiamente 
documentada. 
Escuchar equitativamente las opiniones, preocupaciones y quejas de un 
colega. 
 
3.9. CRITERIOS DE RIGOR CIENTÍFICO 
 
VALOR DE VERDAD 
Validez Interna: Isomorfismo entre la realidad y los datos recogidos. 
Credibilidad: se busca el isomorfismo con las percepciones de las redes 
investigadas. 
APLICABILIDAD 
Validez externa: Grado en que puede aplicarse los descubrimientos de la 
investigación a otros sujetos o contextos. 
Transferibilidad: Se busca proporcionar el conocimiento sobre el contexto 
que permitirán transferir las conclusiones a contextos similares. No busca 
aplicar sin condiciones. 
CONSISTENCIA 
Fiabilidad: Grado en que los instrumentos repiten las mismas medidas en 
las mismas circunstancias. 
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Dependencia - variacioón rastreable: Evolución determinada de la fuente 
de datos, según la percepción de la realidad con el paso del tiempo. 
NEUTRALIDAD 
Objetividad: Grado en que la investigación está exenta de la influencia de 
la perspectiva del investigador. 
Confirmabilidad: No se desea ocultar la subjetividad, pero sí se busca que 
los datos y las conclusiones sean confirmados. 
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CAPITULO IV 
ANALISIS E INTERPRETACION DE 
RESULTADOS 
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Este capítulo contiene el resultado de los datos procesados y su 
interpretación, tomando en cuenta su versatilidad y relacionados con los 
indicadores de la investigación. 
 
4.1. Resultados en tablas y gráficos 
En nuestro proyecto de investigación se evaluaron los indicadores, y son: 
 
4.1.1. Tiempo de Consulta. 
En la siguiente tabla se muestra el promedio de tiempo que se 
necesita para la realización de la técnica ‘wireless penetration’ 
según el protocolo de seguridad 802.11g. 
Tabla 1: Tiempo para acceder a la red 
N° Descripción 
Segundos empleados 
(Promedio) 
1 Sin Seguridad 44 
2 Protocolo WEP 418 
3 Protocolo WPA 652 
4 Promedio General 581 
Fuente: Elaboración Propia 
 
4.1.2. Estado de la Conexion. 
En la siguiente tabla se muestra la cantidad de los estados de 
conexión según el total de redes inalámbricas encontradas. 
Tabla 2: Estado de la Conexion 
N° Descripción Cantidad 
1 Estado 1: No asociado y No autenticado. 
(E1) 
92 
2 Estado 2: Autenticado pero no asociado 
todavía. (E2) 
NO APLICA 
3 Estado 3: Autenticado y asociado. (E3) 330 
Fuente: Elaboración Propia 
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4.2. Discusión de resultados 
 
Tabla 3: Redes WLAN según su Protocolo de Seguridad y Estado de 
Conexión 
ID 
Protocolo de 
Seguridad 
Vulnerables 
(E3) 
No Vulnerables 
(E1) 
Porcentaje de 
Vulnerabilidad 
P0 Ninguna 22 0 100% 
P1 WEP 43 0 100% 
P2 WPA+AES-CCM 0 2 0% 
P3 
WPA+PSK 
WPA+AES-
CCMP 
53 56 48.62% 
P4 
WPA+TKIP 
WPA+PSK 
21 4 84% 
P5 
WPA+TKIP 
WPA+PSK 
WPA+AES-
CCMP 
191 30 86.43% 
 TOTAL 330 92 78.20% 
Fuente: Elaboración Propia 
Grafico 1: Redes WLAN según su Protocolo de Seguridad y Estado 
de Conexión 
 
P0 P1 P2 P3 P4 P5
Vulnerables 22 43 0 53 21 191
No Vulnerables 0 0 2 56 4 30
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En base a la tabla y gráfico, podemos afirmar que las más débiles en seguridad 
digital son (P0) y (P1), el cual suman 15.40% de todas las redes inalámbricas 
descubiertas. 
 
Las redes (P3), (P4) y (P5), con protocolo de seguridad WPA y vulnerables 
suman 265, el cual, en comparación con nuestra población, sería 62,80% del 
total de las redes descubiertas. 
 
 
Tabla 4: Redes WLAN según su Protocolo de Seguridad 
 
PROTOCOLO DE ENCRIPTACIÓN 
P0 Ninguna 22 
P1 WEP 43 
P2 WPA+AES-CCM 2 
P3 
WPA+PSK  
WPA+AES-CCMP 
109 
P4 WPA+TKIP WPA+PSK 25 
P5 
WPA+TKIP WPA+PSK 
WPA+AES-CCMP 
221 
 TOTAL 422 
Fuente: Elaboración Propia 
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Grafico 2: Redes WLAN según su Protocolo de Seguridad 
 
Fuente: Elaboración Propia 
 
 
Tabla 5: Porcentaje de Vulnerabilidad según Protocolo de 
Seguridad 
ID 
Protocolo de 
Seguridad 
Vulnerables 
No 
Vulnerables 
Porcentaje de 
Vulnerabilidad 
P0 Ninguna 22 0 100% 
P1 WEP 43 0 100% 
P2 WPA+AES-CCM 0 2 0% 
P3 
WPA+PSK 
WPA+AES-
CCMP 
53 56 48.62% 
P4 
WPA+TKIP 
WPA+PSK 
21 4 84% 
P5 
WPA+TKIP 
WPA+PSK 
WPA+AES-
CCMP 
191 30 86.43% 
 TOTAL 330 92 78.20% 
Fuente: Elaboración Propia 
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En base a la Tabla 5, vemos que las redes con protocolo (P4) y (P5) son las 
más vulnerables, sobrepasando el 80% de los mismos. 
 
Grafico 3: Cantidad de Router por Fabricante según BSSID 
 
Fuente: Elaboración Propia 
Como podemos ver en la Figura, las organizaciones y residencias en la 
Urbanización Jardines del Golf, tienen mayormente equipos de los fabricantes: 
Arris (58 unidades), Pegatron (55 unidades), Hitron (50 unidades), TP-Link (48 
unidades), Askey (37 unidades). 
 
Los SSID con encriptación (P3) y (P4), según los datos del ANEXO1, son en 
mayoría routers, cpe o cm, etc.  instalados por Claro Perú (America Móvil SAC) 
que utiliza equipos de marca como: Arris, Pegatron y ENTEL (Entel Perú SA) 
que utiliza equipos de marca Huawei (siendo éstos equipos no vulnerables 
mediante Wireless Penetration). 
 
Los SSID con encriptación (P5), según la información del ANEXO 1, son en 
mayoría router, cpe, cm, etc. instalados por Movistar (Telefónica del Perú SAC), 
que utiliza marcas como: Hitron, Askey, Trendnet, Mitrastar, TP-Link. 
 
Esto nos lleva a que: la operadora Claro configuran sus equipos en protocolos 
(P3) y (P4) y Movistar en (P5). 
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Podemos deducir que: 
Tabla 6: Porcentaje de Vulnerabilidad según Operadora de Servicio 
de Internet 
Operador 
Protocolo de 
Seguridad 
Vulnerables 
No 
Vulnerables 
Porcentaje de 
Vulnerabilidad 
Claro (P3) y (P4) 74 60 55.22% 
Movistar (P5) 191 30 86.43% 
 TOTAL 265 90 74.65% 
Fuente: Elaboración Propia 
 
Según la Tabla 6, son más vulnerables los equipos instalados por Movistar, en 
las residencias y negocios en la Urbanización Jardines del Golf. 
 
Tabla 7: Resultados Pre-test y Post-test 
PRE-TEST POST-TEST 
PROTOCOLO 
SEGURIDAD 
% 
VULNERABILIDAD 
PROMEDIO PARA 
ACCEDER A LA 
RED (s) 
PROTOCOLO 
SEGURIDAD 
% 
VULNERABILIDAD 
PROMEDIO PARA 
ACCEDER A LA 
RED (s) 
SIN SEGURIDAD 100% 44 SIN SEGURIDAD NO APLICA NO APLICA 
WEP 100% 418 WEP NO APLICA NO APLICA 
WPA 62.80% 652 WPA 0% INDEFINIDO 
WPA2 NO APLICA NO APLICA WPA2 0% INDEFINIDO 
Fuente: Elaboración Propia 
 
En consecuencia, por los resultados obtenidos tanto el pretest y post-test se 
puede afirmar que la hipótesis que se ha planteado se logró confirmar que:  
Es posible minimizar la vulnerabilidad e inseguridad informática en los 
dispositivos que utilizan el estándar de redes 802.11g con protocolos WEP, WPA 
y WPA2, mediante una adecuada configuración y/o implementación de una 
infraestructura de un sector del Distrito de Victor Larco Herrera. 
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CAPITULO V 
PROPUESTA DE INVESTIGACIÓN 
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El proyecto esta orientado a la gestión de seguridad digital en redes 
inalámbricas, específicamente en dos etapas: diseño y producción de seguridad 
digital. Como reto principal se quiere contribuir a fortalecer la admisibilidad y 
relevancia de la evidencia producida por las redes inalámbricas. 
Será desarrollado por etapas, inicialmente apropiarse del conocimiento 
relacionado con redes inalámbricas, seguridad informática e informática forense 
que fue desarrollado en el Capítulo II Marco Teórico. 
Luego de obtener el conocimiento relacionado con el desarrollo del proyecto, se 
realiza un análisis de que tipos de registros de eventos existen en las redes 
inalámbricas y un análisis de los requerimientos para el diseño y producción de 
los mismos. 
Después, se estudian varias alternativas de solución de seguridad en redes 
inalámbricas revisando que requerimientos puede llegar a cumplir. Con esto se 
escoge la mejor alternativa de seguridad la cual será complementada con 
recomendaciones, buenas prácticas e infraestructura adicional, esto con el fin de 
ayudar a cumplir los requerimientos establecidos. 
Por ultimo se validará la infraestructura establecida con casos de estudio 
previamente establecidos y unas pruebas que ayudaran a establecer su 
funcionamiento.  
 
5.1. TIPOS DE EVIDENCIA EXISTENTES 
La seguridad digital en redes inalámbricas esta conformada principalmente 
por registros de eventos e información complementaria que puede ser 
obtenida de otros dispositivos de red. Aclarando que se tendrá en cuenta, 
únicamente los registros e información que apliquen a network forensics, esto 
con el fin de complementar la evidencia que un posible investigador puede 
llegar a encontrar. 
Según la clasificación usada por el NIST (National Institute of Standards and 
Technology) en su documento “Guide to Computer Security Log 
Management” se pueden clasificar los registros de eventos d la siguiente 
forma. 
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5.1.1. Logs de Aplicaciones de Seguridad 
Existen varios tipos de aplicaciones de seguridad basados en red y en 
host para detectar actividad sospechosa, proteger el sistema y los datos, 
y tener soporte  a incidentes.   
 
Para las redes inalámbricas encontramos los siguientes: 
 
Logs de Servidor de Autenticación: En las redes inalámbricas, los 
servidores de autenticación se implementan en el estándar 802.11i, por 
ejemplo RADIUS en sus diferentes formas de implementación. 
Una de las características más importantes del protocolo RADIUS es su 
capacidad de manejar sesiones, notificando cuando comienza y termina 
una conexión, así que al usuario se le podrá determinar su consumo y 
facturar en consecuencia. Los registros generados para RADIUS son: 
Sucesos de autenticación satisfactorios y rechazados. 
Información de autenticación y contabilidad del servidor. 
Además de los servidores de autenticación se pueden generar logs según 
los métodos de autenticación EAP. 
 
Control de Acceso en AP: Algunos AP pueden ser configurados para 
permitir o bloquear cierto tipo de tráfico de red, basados en reglas como 
en un firewall. Los AP que bloquean tráfico son usualmente configurados 
para registrar solo las características más importantes de la actividad 
bloqueada.  
 
5.1.2. Logs de Sistemas Operativos (estaciones de trabajo, 
servidores y equipos de red) 
Los registros de eventos del sistema operativo (en servidores y 
dispositivos de red) usualmente registran una gran variedad de 
información relacionada con seguridad. Esta información ayuda a 
identificar o investigar actividades sospechosas que involucran a un host 
en particular. Después que la actividad sospechosa es identificada por la 
aplicación de seguridad, los logs del sistema operativo son consultados 
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para obtener más información sobre la actividad. Para la familia 802.11 
encontramos sistemas  operativos en los dispositivos de red (AP y routers) 
los cuales nos proveerán los registros del sistema.  
 
Logs de Sistema 
Los eventos del sistema son acciones operacionales realizadas por 
componentes del sistema operativo, como apagar el sistema o iniciar un 
servicio. Normalmente, los eventos fallidos y los eventos exitósos de 
mayor importancia son registrados, pero muchos sistemas operativos 
permiten a los administradores especificar que tipo de eventos serán 
registrados. Los detalles de los logs pueden variar ampliamente. Cada 
evento es usualmente marcado con una estampilla de tiempo y otra 
información como el estado, código de error, nombre del servicio, usuario 
o cuenta del sistema asociada con el evento, etc.  
 
Logs de Auditabilidad 
Estos logs contienen información de eventos de seguridad como intentos 
de autenticación fallida o exitosa, accesos a archivos, cambio de reglas 
de seguridad, cambio en la cuenta y uso de privilegios. Los sistemas 
operativos permiten a los administradores especificar que tipos de evento 
deben ser auditados y si un intento fallido o exitoso debe ser registrado. 
 
5.1.3. Logs de Aplicaciones 
Algunas aplicaciones generan sus propios archivos de registro, mientras 
otras usan las capacidades de registro del sistema operativo en el cual 
están instalados. Para el caso de redes inalámbricas encontramos varias 
aplicaciones en los routers o en los APs  tales como DHCP, NTP, etc, en 
las STA (estaciones o dispositivos inalámbricos) como por ejemplo el 
suplicante 802.11i, Estas aplicaciones varían significativamente en el tipo 
de información que registran. En la siguiente lista  se muestran tipos de 
información que son comúnmente registrados y sus posibles beneficios: 
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Petición del cliente y respuesta del servidor, lo cual puede ser de ayuda 
en la reconstrucción de la secuencia de los eventos y determinar sus 
aparentes consecuencias, estas acciones son registradas en aplicaciones 
como sniffers que sirven de complemento de la seguridad digital 
encontrada en otras partes. Si los registros de autenticación de la 
aplicación son exitosos, es posible determinar que usuario hizo cada 
petición. 
 
Información de la cuenta, como intentos de autenticación exitosos o 
fallidos, cambios de la cuenta y uso de privilegios. Adicionalmente de la 
identificación de eventos de seguridad, como fuerza bruta para adivinar 
passwords y la escalada de privilegios, esto pude ser usado para 
identificar quien uso la aplicación y cuando. 
 
Acciones operacionales significativas como iniciar y apagar una 
aplicación, fallas en la aplicación, y cambios en la configuración de la 
aplicación. Esto puede ser usado para identificar cuando se compromete 
la seguridad y fallas operacionales.  
 
Información de uso, como la cantidad de tráfico ocurrida en cierto periodo. 
Esto puede ser usado para ciertos tipos de monitoreo de seguridad como 
por ejemplo el incremento de trafico en la red de paquetes administrativos 
puede indicar un posible intruso. 
 
Como aplicaciones se encuentran las herramientas usadas para 
monitoreo de red (sniffers), estas herramientas capturan tramas de red 
con el fin de analizar fallos para descubrir problemas de red, medición de 
trafico para descubrir posibles cuellos de botella, detección de intrusos y 
creación de registros de red entre otros. Estas herramientas proveen una 
fuente de registros muy amplia considerando un ambiente inalámbrico ya 
que logra capturar gran cantidad de información no visible para algunos 
dispositivos como STAs. 
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5.2. REQUERIMIENTOS PARA EL DISEÑO Y PRODUCCIÓN DE 
REGISTROS ELECTRÓNICOS 
 
Los requerimientos para el diseño y la producción de evidencia son 
necesarios para fortalecer la admisibilidad y relevancia de la evidencia 
producida por las tecnologías de información digital en una red inalámbrica, 
con estos requerimientos se establecerá una infraestructura que ayude en el 
proceso de producción de seguridad digital. Con ayuda de las guías 
estudiadas y principalmente la Guía Para El Manejo De Evidencia En IT 
(HB171:2003 Handbook Guidelines for the management of IT security 
(Nations, 2003).) se establecieron los requerimientos. 
 
A continuación, se enumeran los requerimientos: 
 
5.2.1. Requerimientos para el Diseño  
Asegúrese de que se ha determinado la relevancia de los registros 
electrónicos, que éstos se han identificado, están disponibles y son 
utilizables.(RD1) 
Los registros electrónicos tienen un autor claramente identificado. (RD2) 
Los registros electrónicos cuentan con una fecha y hora de creación o 
alteración. (RD3) 
Los registros electrónicos cuentan con elementos que permiten validar su 
autenticidad. (integridad (hash, firmas digitales,), autenticación (tiene, 
posee, es) y autorización (certificados digitales)) (RD4) 
Se debe verificar la confiabilidad (nivel de calidad del servicio ofrecido 
teniendo en cuenta disponibilidad y seguridad (integridad y 
confidencialidad)) de la producción o generación de los registros 
electrónicos por parte del sistema de información. (RD5) 
 
5.2.2. Requerimientos para la Producción 
Que el sistema o tecnología de información produzca los registros 
electrónicos (RP1) 
Identificar el autor de los registros electrónicos almacenados (RP2) 
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Identificar la fecha y hora de creación (RP3) 
Verificar que la aplicación está operando correctamente en el momento 
de la generación de los registros, bien sea en su creación o modificación. 
(RP4) 
Verificar la completitud de los registros generados (RP5) 
 
5.3. ALTERNATIVAS DE SEGURIDAD EN REDES INALAMBRICAS 
 
Luego de conocer los requerimientos para el diseño y la producción de 
evidencia, podemos realizar una relacion directa con el cumplimiento de 
estos y la forma como se puede aportar en la admisibilidad y relevancia de 
los registros. Una de estas formas es garantizando la confiabilidad de los 
registros, para lo cual una opcion es tener un sistema de seguridad confiable  
que nos grantice integridad de los registros del sistema. Para establecer un 
mecanismo o sistema conmfiable en las redes inalambricas se realiza una 
busqueda de las alternativas de seguridad que puedan aportar ccon nuestro 
objetibo. Realizando una pequeña comparación entre ellas para finalmente 
sacar una conclusión. 
Según los resultados estas alternativas se usarán para complementar la 
infraestructura. 
No implementar tecnología WLAN.(A1) 
No implementar seguridad. (A2) 
Continuar usando la seguridad de WEP estática 802.11. (A3) 
Utilizar una red privada virtual para proteger los datos en la WLAN. 
(A4) 
Utilizar IPsec para proteger el tráfico de la WLAN. (A5) 
Utilizar cifrado de datos y autenticación 802.1X para proteger la 
WLAN. (A6) 
Utilizar 802.11i  (A7) 
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Modelo Empresas:  
Autenticacion: IEEE 802.1x/EAP 
Cifrado: AES-CCMP. 
 
Modelo personal (SOHO/personal):  
Autenticacion: PSK. 
Cifrado: AES-CCMP. 
 
5.3.1. Alternativa 1: no implementar tecnología WLAN. (A1) 
Quizás la forma más obvia de evitar por completo la vulnerabilidad de una 
WLAN sea sencillamente no implementar este sistema. Pero, no se podría 
beneficiar de las ventajas derivadas del uso de WLAN.  
 
5.3.2. Alternativa 2: no implementar seguridad. (A2) 
Tomar la decisión de no implementar seguridad permite aprovechar las 
ventajas de redes inalámbricas sin preocuparse por garantizar la 
integridad y confiabilidad de los datos, dejando el sistema abierto a 
cualquier intruso, ataque y explotación de vulnerabilidades, esto trae 
como consecuencia un sistema poco confiable [MiSegIn04].  
Esta alternativa no cumple con el RD1 ya que no existe una clasificación 
de la información de la organización. El requerimiento RD2 no se cumple 
en su totalidad puesto que no se garantiza un autor claramente definido. 
La fecha y hora se establecen del sistema por lo que la hace poco 
confiable incumpliendo con el requerimiento RD3. Como no se tiene 
ningún mecanismo que ayude a la mejorar la disponibilidad, integridad, 
confiabilidad y autenticidad de los registros, no se cumplen los 
requerimientos RD4 y RD5. Hablando de los requerimientos de 
producción, esta alternativa no cumple con el RP1, ya que algunos de los 
registros que se producen no son persistentes y se pueden perder muchos 
datos para mantener los más recientes. Tampoco manejan un mecanismo 
para verificar el autor de los registros (RP2) ni para verificar su completitud 
(RP5), como tampoco mecanismos para verificar el correcto 
funcionamiento de la aplicación (RP4). Aunque los registros existentes 
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manejan la fecha del sistema, no existe una fecha unificada para el 
sistema por lo que no se puede identificar una fecha y hora de creación 
validas incumpliendo con el requerimiento RP3. 
 
5.3.3. Alternativa 3: uso de seguridad básica mediante 802.11 (WEP 
estática). (A3) 
Esta alternativa utiliza una clave compartida para controlar el acceso a la 
red y la misma clave sirve para cifrar el tráfico inalámbrico. Este modelo 
simple de autorización suele complementarse con el filtrado de puertos 
basado en direcciones de hardware de tarjeta de WLAN, aunque este 
proceso no forma parte de la seguridad 802.11. El mayor atractivo de este 
enfoque es su sencillez. Si bien ofrece una seguridad mayor que las 
WLAN desprotegidas, este sistema conlleva serios inconvenientes de 
administración y seguridad, sobre todo para empresas de gran tamaño 
(Microsoft, 2004). 
Las soluciones de claves previamente compartidas solamente resultan 
prácticas para números reducidos de usuarios y puntos de acceso debido 
a la dificultad asociada a la administración de actualizaciones de claves 
en ubicaciones múltiples. Los problemas de cifrado con WEP dan a su 
utilidad un carácter dudoso incluso en entornos pequeños (Microsoft, 
2004). 
Ya que esta clave es débil, no se puede garantizar la identidad del autor 
(la autenticación es fácil de romper), por ello no se cumple con el RD2, ni 
el RD4. Este esquema de seguridad débil, tampoco garantiza la 
confiabilidad de los registros y no realizan una gestión de la información 
de la organización (RD1, RD5). Aunque esta alternativa maneja 
autenticación, esta es débil por lo cual no identifica al autor de los 
registros, ni brinda la confiabilidad y completitud requerida (RP1, RP2, 
RP5).  Tampoco existe una forma de verificar el funcionamiento de la 
aplicación (RP4). Por ultimo, esta alternativa manejan la fecha del sistema 
pero no existe una fecha unificada para el sistema. 
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5.3.4. Alternativa 4: uso de redes privadas virtuales. (A4) 
Probablemente, las VPN constituyen la forma más popular de cifrado de 
red; son muchos los usuarios que confían en las tecnologías probadas y 
de confianza de VPN para proteger la confidencialidad de los datos 
transmitidos por Internet. Cuando se descubrieron las vulnerabilidades de 
WEP estática, VPN se presentó rápidamente como el mejor modo de 
proteger los datos en una WLAN. VPN constituye una solución excelente 
para el desplazamiento seguro en una red hostil como Internet (aunque la 
calidad de las implementaciones VPN puede variar considerablemente). 
Adicionalmente, incrementa la complejidad y los costos 
significativamente, reduce la capacidad de uso y anula el funcionamiento 
de características importantes (Microsoft, 2004). 
Las ventajas asociadas con el uso de VPN para proteger WLAN incluyen 
las siguientes: 
La mayoría de las organizaciones ya cuentan con una implementación 
de VPN, de modo que los usuarios y el personal de TI ya están 
familiarizados con la solución. 
La protección de datos VPN suele utilizar cifrado de software que 
permite la modificación y actualización de los algoritmos de forma 
mucho más sencilla que con cifrado basado en hardware. 
Quizás pueda usar hardware de costo algo más reducido, ya que la 
protección VPN es independiente del hardware de WLAN (aunque el 
precio elevado de hardware de red compatible con 802.1X ya ha 
desaparecido prácticamente). 
Los inconvenientes del uso de VPN en lugar de seguridad de WLAN nativa 
incluyen (Microsoft, 2004): 
VPN no ofrece transparencia de usuario. Normalmente, los clientes 
VPN requieren que el usuario inicie la conexión con el servidor VPN 
de forma manual. Por lo tanto, la conexión nunca será tan 
transparente como una conexión de LAN por cable. Los clientes 
tendrán que volver a conectarse a la red en caso de que la VPN los 
desconecte como consecuencia de una señal de WLAN de baja 
calidad o si el usuario se desplaza entre puntos de acceso. 
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El inicio de la conexión de VPN debe llevarlo a cabo el usuario, por 
lo que los equipos inactivos no estarán conectados a la red privada 
virtual (y, consecuentemente, a la LAN corporativa). Por lo tanto, 
no puede realizarse la administración ni la supervisión remota de 
los equipos a menos que haya usuarios conectados. Esto podría 
impedir la aplicación de algunos aspectos de la configuración de 
objetos de directiva de grupo (GPO, Group Policy Object) de 
equipos como, por ejemplo, secuencias de comandos de inicio de 
sesión y software asignado a equipos. 
La reanudación de la actividad tras la suspensión o hibernación no 
reestablece la conexión VPN de forma automática; el usuario 
tendrá que hacerlo manualmente. 
Aunque la información en el túnel de VPN está protegida, la VPN 
no ofrece protección alguna a la WLAN. Un intruso puede 
conectarse a la WLAN y sondear o atacar cualquier dispositivo 
conectado a ella. 
Los servidores VPN pueden convertirse en limitaciones. Todo 
acceso de clientes WLAN a la LAN corporativa se realiza a través 
del servidor VPN. Normalmente, los dispositivos de VPN dan 
servicio a muchos clientes remotos de baja velocidad. Por lo tanto, 
la mayoría de las puertas de enlace de VPN no pueden soportar 
decenas o cientos de clientes ejecutándose a la velocidad máxima 
de LAN. 
Las sesiones de VPN son más propensas a la desconexión cuando 
los clientes se desplazan entre puntos de acceso. Normalmente, 
las aplicaciones toleran una desconexión momentánea durante el 
cambio de puntos de acceso inalámbricos; sin embargo, incluso 
una breve interrupción de la conexión VPN requerirá que el usuario 
vuelva a establecerla de forma manual. 
Muchos analistas y proveedores dan por hecho que el nivel de 
seguridad de VPN es siempre superior al nivel de seguridad de 
WLAN. Quizás esto sea cierto en lo que respecta a WEP estática 
pero no lo es necesariamente para las soluciones 802.1X basadas 
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en EAP. Particularmente, los métodos de autenticación de VPN son 
a menudo mucho menos seguros y, en el mejor de los casos, no 
ofrecen una seguridad considerablemente mayor. Muchas 
implementaciones de VPN, especialmente las basadas en el modo 
de túnel IPsec, usan la autenticación de clave previamente 
compartida (una contraseña de grupo). Se ha demostrado que este 
sistema conlleva vulnerabilidades de seguridad graves; 
irónicamente, comparte algunas de ellas con WEP estática. 
Las VPN no ofrecen ningún tipo de seguridad a la WLAN. Aunque 
la información en los túneles de VPN está protegida, cualquiera 
puede conectarse a la WLAN e intentar atacar clientes inalámbricos 
legítimos y otros dispositivos en la WLAN. 
Esta solución no tiene en cuenta la información de la organización, ni toca 
el tema de diseño de los registros, por lo cual no cumplen el RD1. La 
disponibilidad en una VPN deja mucho que desear, ya que es propensa a 
desconexión y no es transparente al usuario, por ejemplo, al cambiar de 
AP el usuario debe conectarse nuevamente. Por lo anterior tampoco 
cumple con los requerimientos RD4 y RD5. Las VPNs pueden ser 
configuradas para generar logs adicionales a los del sistema operativo y 
estos pueden llegar a registrar logs e las sesiones actuales (RP1). Aunque 
la información enviada por VPN es segura los autores de los registros no 
lo son tanto, por lo cual no es fácil identificar al autor de los registros, pero 
es posible saber que usuario inicio una conexión y la fecha en que lo hizo 
viendo los registros del servidor (RP2 y RP3). En lo que se refiere a la 
completitud e integridad de los registros, VPN no ofrece ninguna solución, 
como tampoco ofrece métodos para verificar el funcionamiento de la 
aplicación en el momento de crear los registros (RP4 y RP5). 
 
5.3.5. Alternativa 5: uso de seguridad de IP (A5) 
IPsec permite a dos usuarios de red autenticarse mutuamente de forma 
segura y autenticar o cifrar paquetes de red individuales. Puede usar 
IPsec para colocar una red sobre la otra en modo de túnel de forma segura 
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o simplemente para proteger paquetes IP transmitidos entre dos equipos 
(Microsoft, 2004). 
El modo de túnel IPsec suele utilizarse en conexiones VPN de sitio a sitio 
o de acceso de cliente. Constituye una forma de VPN que funciona 
mediante la encapsulación de un paquete IP completo dentro de un 
paquete IPsec protegido. Al igual que ocurre con otras soluciones VPN, 
esto añade una carga a la comunicación que no se necesita realmente 
para la comunicación entre sistemas en la misma red. Las ventajas y los 
inconvenientes del modo de túnel IPsec se trataron en la descripción de 
VPN en la sección anterior. 
IPsec también puede proteger el tráfico entre dos equipos de un extremo 
a otro (sin túnel) mediante el modo de transporte IPSec. Al igual que VPN, 
IPSec es una excelente solución en muchas circunstancias, si bien no 
puede sustituir directamente a la protección de WLAN nativa que se 
implementa en la capa de hardware de red (Microsoft, 2004). 
Algunas de las ventajas de la protección por medio del modo de transporte 
IPsec son: 
La transparencia para los usuarios. Al contrario que ocurre con 
VPN, no se requiere ningún procedimiento de inicio de sesión 
especial. 
La protección de IPsec es independiente del hardware de WLAN. 
Solamente requiere una WLAN abierta, sin autenticar. Una vez 
más, al contrario que ocurre con VPN, no se necesitan servidores 
o dispositivos adicionales, ya que la negociación de la seguridad se 
lleva a cabo directamente entre los equipos a cada extremo de la 
comunicación. 
El uso de algoritmos de cifrado no está restringido por el hardware 
de WLAN. 
 
Los inconvenientes del uso de IPsec en lugar de seguridad de WLAN 
nativa incluyen (Microsoft, 2004): 
IPSec utiliza sólo la autenticación de nivel de equipo y no hay forma 
de implementar a la vez un esquema de autenticación basado en 
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el usuario. En muchas organizaciones, esto no constituirá 
necesariamente un problema pero si algún usuario no autorizado 
consigue iniciar la sesión en un equipo autorizado, podrá acceder 
también a otros equipos protegidos por IPsec en la red. 
La administración de directivas de IPSec puede ser muy 
complicada en grandes organizaciones. Los intentos de forzar la 
protección general del tráfico de IP podrían interferir con otros usos 
más especializados de IPSec, donde la protección de extremo a 
extremo es realmente necesaria. 
La seguridad completa exige el cifrado de todo el tráfico de extremo 
a extremo pero algunos dispositivos pueden ser incompatibles con 
IPSec, con lo que el tráfico se transmitirá a estos dispositivos sin 
cifrar. IPsec no proporcionará ningún tipo de protección a estos 
dispositivos, de modo que estarán expuestos a cualquiera que se 
conecte a la WLAN. 
La protección de IPSec se manifiesta al nivel de la red en lugar de 
producirse en la capa de MAC, por lo que no es totalmente 
transparente para dispositivos de red, como los servidores de 
seguridad. Algunas implementaciones de IPsec no funcionarán en 
un dispositivo de traducción de direcciones de red (NAT, Network 
Address Translation). 
IPsec de extremo a extremo no puede proteger tráfico de difusión 
o multidifusión, ya que IPsec se basa en dos partes que se 
autentican e intercambian claves mutuamente. 
Aunque la información en los paquetes IPsec está protegida, la 
WLAN no lo está. Un intruso puede conectarse a la WLAN y 
sondear o atacar cualquier dispositivo conectado a ella o escuchar 
tráfico que no está protegido por IPsec. 
El cifrado y descifrado de tráfico de red IPsec incrementa la carga 
en las CPU de los equipos. A su vez, esto puede sobrecargar los 
servidores de uso intensivo. Esta carga de procesamiento puede 
desviarse a tarjetas de red especiales pero no suelen venir 
integradas en los servidores. 
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Al igual que VPN, IPsec constituye una solución excelente para muchos 
escenarios de seguridad, pero no se ocupa de la seguridad de WLAN tan 
satisfactoriamente como la protección de WLAN nativa. 
Esta alternativa permite una comunicación segura de equipo a equipo, ya 
que la comunicación se lleva en cada extremo de la comunicación sin 
necesidad de servidores o dispositivos adicionales, por ello no hay forma 
de implementar un esquema de autenticación a nivel de usuario. Otro 
inconveniente es que la protección se produce a nivel de red y no a nivel 
de MAC, por ello aunque los paquetes IPsec estén protegidos la WLAN 
no lo esta y es vulnerable a un ataque. Por lo anterior, esta alternativa no 
cumple con los requerimientos RD1, RD4 y RD5,  debido a que no se 
cumple con la autenticidad y seguridad de la WLAN. Los registros en esta 
alternativa son producidos principalmente por el sistema operativo, lo cual 
representa un problema ya que estos queda grabados localmente (con 
fecha y hora del sistema) y en muchas ocasiones no se tiene acceso al 
equipo que los produjo (RP1, RP2 y RP3). Tampoco existen métodos para 
verificar que los registros creados no han sido modificados o que la 
aplicación estaba funcionando correctamente al momento de crearlos 
(RP4 y RP5).  
 
5.3.6. Alternativa 6: Cifrado de datos y autenticación 802.1X para 
proteger la WLAN (A6) 
Complementando lo expuesto en la sección 2.3.4 se nombran algunas 
ventajas y desventajas: 
Como ventajas (Microsoft, 2004): 
Realizar la autenticación del acceso a una red y, si se desea, 
administrar las claves utilizadas para proteger el tráfico. Su uso no se 
limita a las redes inalámbricas y, de hecho, también se implementan 
en muchos conmutadores de LAN de categoría superior 
Se basa en un protocolo IETF denominado "protocolo de autenticación 
extensible" (EAP) para llevar a cabo la comunicación de autenticación 
entre el cliente y el servidor RADIUS (transmitida por el punto de 
acceso). EAP es un protocolo general para la autenticación que admite 
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diversos métodos de autenticación, basados en contraseñas, 
certificados digitales o bien otros tipos de credenciales. 
Al utilizar una solución basada en 802.1X, se permite que las claves 
de cifrado se modifiquen con frecuencia. Como parte del proceso de 
autenticación segura 802.1X, el método de EAP genera una clave de 
cifrado que es exclusiva de cada cliente. 
 
Algunas desventajas: 
Aunque 802.1X disfruta de una aceptación casi universal, el uso de 
distintos métodos de EAP implica que la interoperabilidad no siempre 
está garantizada. 
WPA está todavía en las primeras fases de adopción así que es posible 
que no se encuentre disponible en hardware más antiguo. 
 
Esta alternativa ayuda a cumplir con los siguientes requerimientos: 
No ayuda a cumplir con el requerimiento RD1 ya que no se especifica en 
ningún lado que registros existen sin embargo ayuda a la disponibilidad 
de los mismos gracias a su protocolo de comunicación.  
El requerimiento RD2 es abarcado en parte gracias a su sistema de 
autenticación que nos garantiza el autor de los registros.  
Almacena los registros con la fecha del sistema, por lo que ayuda a 
cumplir parcialmente con el requerimiento RD3 puesto que esta fecha 
puede ser modificada.  
Gracias al uso de cifrado, autenticación y autorización, ayuda a cumplir 
con el requerimiento RD4, sin embargo no se aplica directamente a los 
registros generados. 
Por último, garantiza integridad y confidencialidad de los registros pero 
faltando disponibilidad ayuda a cumplir parcialmente con el requerimiento 
RD5 
Para los requerimientos de producción ayuda con el cumplimiento parcial 
de RP2 siendo no confiable la identificación del autor y RP3 manejando la 
hora del sistema.  
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5.3.7. Alternativa 7: 802.11i (A7) 
Esta alternativa explicada anteriormente en la sección 2.3.2, el estándar 
IEEE 802.11i introdujo varios cambios fundamentales, como la separación 
de la autenticación de usuario de la integridad y privacidad de los 
mensajes, proporcionando una arquitectura robusta y escalable, que sirve 
igualmente para las redes locales domésticas como para los grandes 
entornos de red corporativos. (Lehembre, 2006) 
La nueva arquitectura para las redes wireless se llama Robust Security 
Network (RSN) y utiliza autenticación 802.1X, distribución de claves 
robustas y nuevos mecanismos de integridad y privacidad. 
Además de tener una arquitectura más compleja, RSN proporciona 
soluciones seguras y escalables para la comunicación inalámbrica. El 
IEEE 802.11i también define una red transicional de seguridad – 
Transitional Security Network (TSN), arquitectura en la que pueden 
participar sistemas RSN y WEP (Lehembre, 2006) 
 
Como ventajas especificas de esta alternativa son: 
Usa mecanismos de autenticación de usuarios y mensajes, EAP 
provee una plataforma de autenticación para 802.11i que usa 
802.1x. 
El uso de AES como algoritmo de cifrado, garantiza un mayor nivel 
de integridad.  
Una desventaja considerable es que la RSN (802.11i) de próxima 
generación precisará la implantación de actualizaciones de hardware y 
software (por lo general, el hardware de red necesitará una actualización 
de firmware).  
Ayuda a cumplir con los requisitos de la alternativa anterior añadiendo 
integridad y confidencialidad gracias a su cifrado de datos, además 
garantiza que se pueda identificar el autor de los registros con mayor 
confiabilidad ayudando a cumplir así adicionalmente con RP2.  
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5.4. DEFINICIÓN DE LA INFRAESTRUCTURA 
Para proponer la solución usaremos la alternativa más completa tomando en 
cuenta cual de las alternativas ayuda con el mayor número de requerimientos. 
Es importante tener en cuenta que la alternativa de seguridad no es la base 
para el diseño y la producción de evidencia, ya que su funcion principal no es 
asegurar como se producen los registros. Los requerimientos faltantes o 
incompletos serán complementados con elementos, buenas prácticas de 
seguridad y por el sistema de monitoreo. La infraestructura esta definida por 
recomendaciones generales, seguridad establecida, dispositivos y por ultimo 
el sistema de monitoreo. 
Con el fin de aportar con la admisibilidad y relevancia a los registros 
electrónicos ademas de ayudar a cumplir los requerimientos establecidos se 
deben atender las siguientes recomendaciones. 
5.4.1. Identificación de los Registros 
Lo primero que se debe tener en cuenta es identificar los registros 
electrónicos, como esta infraestructura se centra en Network Forensics 
los logs (trafico de red, logs de aplicaciones explicadas en la sección 3.1) 
son nuestra principal fuente de evidencia. La clasificación de la 
información se establece para los eventos que se registran en logs. Para 
establecer una clasificación de logs se encontró que los registros de 
eventos (logs) son  información esencial que fortalece en gran medida la 
evidencia, por lo que todos los logs se consideraran con la misma 
importancia y se deben tener en cuenta en la investigación. Se 
recomienda configurar la infraestructura para registrar la mayoría de la 
información que se pueda. 
5.4.2. Administración de logs 
La administración de logs ofrece un a manera ágil y útil de organizar, 
asegurar, correlacionar y controlar logs;  ayuda a que los registros de 
eventos tengan autenticidad, y exactitud.  
La exactitud de los registros se mejora configurando los logs de los 
sistemas para registrar la mayoría de la información que se pueda, 
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mantener sincronizado el sistema y por ultimo usando múltiples sensores 
para la captura de logs (Torres & García Rondón, 2003).   
La autenticidad de los registros se fortalece gracias a que se identifica el 
autor y el tiempo de creación antes de que sean trasladados hacia otro 
dispositivo, además el uso de firmas y encripcion, el uso de copias para 
la manipulación de logs y restringiendo el acceso solo para que la 
aplicación o el sistema puedan registrar el evento.  
Junto con la técnica de rotación de logs permite limitar el volumen de datos 
que se tienen disponibles para examinar fácilmente, se basa 
principalmente en cambiar la ubicación de los archivos de logs a una 
nueva locación y renombrarlos de esta manera podrá reflejar la rotación. 
Ya que la rotación depende del tiempo, es muy importante que tanto los 
servidores, como los dispositivos que producen los logs posean una alta 
exactitud en el tiempo. Para esto se debe utilizar el servicio Network Time 
protocol (NTP) explicado mas adelante. 
La rotación ayuda con la disponibilidad de los registros, en el momento de 
generar copias y/o de trasladarlos a un lugar mas seguro. Adicionalmente 
se debe realizar un cifrados y firmado, asegurando la integridad y 
confidencialidad de los registros. De esta forma garantizamos que los 
registros no sean modificados luego de ser creados. Esto nos ayuda a 
garantizar autenticación y confiabilidad de los registrso generados. 
Para hacer una buena administración de logs es importante tener en 
cuenta el tiempo de retención, transformación y disposición de los 
registros electrónicos definidas por políticas (Ver Anexo 6 
Recomendaciones para establecer estas políticas).  
5.4.3. Auditorias 
Las auditorías de sistemas por su parte son muy buena práctica para 
controlar analizar, verificar y revisar como se producen los registros y que 
tan relevantes o valiosos pueden llegar. Se deben llevar acabo auditorías 
que ayuden a mejorar  la confiabilidad de los registros como: 
Los programas ya sean dentro de dispositivos de red o servidores 
son diseñados correctamente, por ejemplo las salidas son 
consistentes con el diseño, predecibles y repetibles. 
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Los programas estaban operando correctamente cuando el registro 
electrónico fue creado, copiado o alterado. 
Se debe tener en cuenta la completitud de los registros generados 
ya que fueron definidos anteriormente campos como por ejemplo, 
el autor, la fecha (timestamp), etc.  
Para auditorias en una infraestructura como esta se elaboró una lista de 
verificación que contiene la validación de recomendaciones y buenas 
prácticas para mejorar las características de los registros en cuanto su 
admisibilidad, relevancia y además ayuda a mantener y mejorar la 
seguridad (Ver Anexo 7 Lista de verificación de recomendaciones y 
buenas practicas). 
Además se elaboró un pequeño formato para identificarlos registros y sus 
características, revisando su disponibilidad y usabilidad (Ver Anexo 8 
Formato de registro electrónico). 
5.4.4. Seguridad establecida 
Existen varios modelos de seguridad propuestos por la IEEE. Después del 
análisis de algunos de ellos, hemos llegado a la conclusión de usar el 
estándar IEEE 802.11i, ya que ayuda a mejorar la integridad, 
autenticación y confidencialidad de los datos 
Siendo mas específicos la implementación de 802.11i ayuda a la 
autenticación de los usuarios, por lo tanto se tiene conocimiento de los 
dispositivos que se encuentran dentro de la red en el momento, 
identificados por la dirección MAC y por su proceso de autenticación con 
el servidor. Se pueden ecoger algunos métodos de autenticación. IEEE 
802.11 RSN usa Extensible Authentication Protocol (EAP) para la fase de 
autenticación. EAP es compatible con varios métodos de autenticación 
que pueden utilizar protocolos de autenticación diferentes, como la 
versión 5 de Kerberos, el protocolo de seguridad de la capa de transporte 
(TLS, Transport Layer Security) y el protocolo de Microsoft de 
autenticación por desafío mutuo (MS-CHAP, Microsoft Challenge 
Handshake Authentication). Adicionalmente pueden utilizar distintos tipos 
de credenciales, como contraseñas, certificados, tokens de contraseñas 
de uso único y biométrico. Los principales métodos de EAP que se utilizan 
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con WLAN son: EAP-TLS, EAP protegido (PEAP, Protected EAP), TLS de 
túnel (TTLS, Tunneled TLS) y EAP ligero (LEAP, Lightweight EAP). PEAP 
y EAP-TLS son compatibles con Microsoft. [MiSegIn04]. Esta opción 
ayuda a que se establezcan y se identifiquen el autor de los eventos en 
cuanto a maquinas y usuarios configurados previamente, impidiendo 
intrusiones directas sobre el sistema.    
También, permite cifrar los datos que viajan por la red, lo cual genera 
confidencialidad e integridad a los datos transmitidos, creando archivos 
de logs más confiables. Es importante asegurarse que todos los 
componentes de las redes inalámbricas usen algoritmos criptográficos 
aprobados por Federal Information Processing Standards (FIPS)  para 
proteger la confidencialidad y la integridad de las comunicaciones en las 
redes inalámbricas. Dos protocolos de integridad y confidencialidad de 
datos: Temporal Key Integrity Protocol (TKIP) and Counter Mode with 
Cipher Block Chaining Message Authentication Code Protocol (CCMP). 
Las agencias federales recomiendan usar algoritmos criptográficos 
aprobados por FIPS, solo CCMP usa estos algoritmos específicamente 
Advanced Encryption Standard (AES). (NIST, 2007) 
Los registros generados por este estándar poseen una marca de tiempo, 
para identificar la fecha y hora a la que fueron generados. En el momento 
de creación el dispositivo o aplicación registran su actividad con la fecha 
especificada, puede ser local o global dependiendo de su compatibilidad. 
Estas caracteristicas fortalecen la completitud de los registros en cuanto 
existencia de dispositivos y servicios adicionales que pueden registrar un 
mismo evento, pudiendo relacionar más eventos para formar una historia.   
5.4.5. Dispositivos 
A continuación se muestra la infraestructura de red general la cual nos 
muestra sus componentes fundamentales que seran detallados a 
continuación. 
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Figura 11: Infraestructura de red 80211i 
 
5.4.5.1. AP 
Los puntos de acceso varían según el fabricante, por lo cual es difícil 
generalizar la información que estos manejan; sin embargo, los 
registros generales en un AP son logs de actividad del sistema, 
información debug, ataques, paquetes perdidos y otras notificaciones 
(Ver Anexo 9 Ejemplos de registros de eventos). Otro punto a tener en 
cuenta es que estos manejan una memoria bastante pequeña, lo cual 
en ocasiones causa que sobrescriba o simplemente se borren los 
registros cuando alcanza un límite. Debido a estos inconvenientes se 
ha planteado usar herramientas de rotación y centralización de logs 
para la recolección y almacenamiento de estos registros.  
Como por ejemplo Syslog, cabe anotar que este estándar envía 
mensajes en texto plano mediante UDP por el puerto 514, que no 
asegura la comunicación (el envio de las tramas). Algunas 
implementaciones del servidor syslog, como “syslog-ng”, permiten 
usar TCP en vez de UDP, y también ofrecen Stunnel para que los 
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datos viajen cifrados mediante SSL/TLS. Es recomendable 
implementar un sistema de este tipo y dependiendo de las 
posibilidades que brinde el fabricante se podrán asegurar cada vez 
más la rotación de logs, asegurando también la disponibilidad e 
integridad de los archivos de logs generados por el AP. En caso de no 
contar con equipos que soporten syslog sobre ssl, se pueden asegurar 
los registros usando una conexión directa con este equipo y asi 
garantizando la integridad confiablididad y disponibilidad de los 
mismos 
 
5.4.5.2. Servidor de Autenticación 
Una de las características más importantes del protocolo RADIUS es 
su capacidad de manejar sesiones, notificando cuando comienza y 
termina una conexión, así que al usuario se le podrá determinar su 
consumo y facturar en consecuencia. Además, tiene posibilidad de 
registrar el manejo de: 
Sucesos de autenticación satisfactorios y rechazados. 
Información de autenticación y contabilidad del servidor. 
También usando métodos avanzados de autenticación y de cifrado 
expuestos en la sección 3.4.2 los registros serán más relevantes que 
los generados en un sistema sin servidor de autenticación en cuanto 
a que los clientes han sido plenamente identificados. 
Para RADIUS, los archivos son guardados en el disco duro del 
servidor, por ello se cuenta con mayor capacidad de almacenamiento, 
sin embargo es de utilidad complementarlos con herramientas 
anteriormente nombradas como syslog, para equipos como 
servidores o clientes es bueno usar syslog sobre ssl para mas 
imformación consultar (Sierera & Niño, Enero). También existen 
aplicaciones complementarias que ayudan a la configuración y 
monitoreo de servidores RADIUS por lo que se recomienda el uso de 
estos. 
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5.4.5.3. Estación  
Las estaciones no tendrán una gran influencia dentro del modelo 
planteado, ya que estas pueden no estar disponibles después de un 
fallo o intrusión  y se convierte en un recurso con el cual no se puede 
contar. Sin embargo la infraestructura esta diseñada para autenticar 
los clientes y poder tener información de ellos, esto se realiza mediante 
una aplicación llamada suplicante. Teniendo en cuenta el  problema 
de disponibilidad del dispositivo y suponiendo que un cliente se 
autentique  el suplicante genera un completo  registro de la actividad 
realizada durante su sesión. Para poder contar con los registros del 
cliente es recomendable que se configuren para que sean enviados 
mediante syslog; esto contando con la aceptación del cliente ya que el 
tendrá control sobre su conexión.  
 
5.4.5.4. Servidor NTP 
La implementación de un servidor NTP, es de gran importancia ya que 
nos ayudaría a sincronizar la fecha y hora del sistema en los equipos 
conectados a la red (únicamente aquellos que lo soporten). Se debe 
implementar un servidr NTP y sincronizar todos los dispositivos. 
Gracias a esto, es posible la comparación de eventos de diferentes 
archivos de logs, con la posibilidad de constatar un mismo evento en 
diferentes archivos, dándole mayor relevancia a este y aumentando su 
valor como evidencia. Este servidor también genera archivos de logs, 
los cuales pueden servir como evidencia, ya que registran el 
funcionamiento de este. Este sistema nos brinda confiabilidad y 
completitud de los registros generados siempre y cuando todos los 
dispositivos esten sincronizados con este servidor.  
5.4.6. Sistema de monitoreo o SM 
El sistema de monitoreo tiene como obetivo principal, la captura de trafico 
y generacion de registros que puedan aportar como evidencia o 
complementar evidencia existente haciendo que la evidencia tenga mayor 
admisibilidad y relevancia. 
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Este sistema como minimo debe contar con una aplicación de monitoreo 
mediante la cual se puedan generar capturas de trafico de red, y una o 
mas tarjetas de red, si no se cuenta con 14 interfaces(ideal) para captura 
de trafico en cada canal, se puede establecer el monitoreo del trafico 
intercambiando el canal en el que se escucha cada 2 a 5 segundos 
dependiendo del nivel de trafico, si se cuenta con 3 o mas se establece 
una de las interfaces a monitorear el canal en el  que se encuentra la 
infraestructura y las demas cambiando de canal constantemente. Es 
importante la captura de trafico en la mayor cantidad posible de canales, 
asi se minimiza el riesgo de no capturar los paquetes necesarios. 
La siguiente lista resume algunas buenas prácticas y consideraciones 
forenses que deben ser evaluadas cuando se construye o se adquiere una 
herramienta forense inalámbrica o un dispositivo para capturar trafico 
802.11 
Esta lista debe ser implementada con algunos ajustes según el ambiente 
donde se desarrolle la infraestructura, teniendo en cuenta las necesidades 
reales que se tienen. (Siles, Wireless Forensics: Tapping the Air - Part 
One, 2007) 
 
Con el objetivo de examinar todos los canales, el dispositivo de captura 
debería tener 15 tarjetas inalámbricas, una para cada canal (14 en total) 
y una que supervise los cambios o saltos de canal con el objetivo de 
identificar nuevas redes inalámbricas. En ocasiones esto no es posible por 
cuestiones de presupuesto, en esos casos se recomienda hacer saltos en 
los canales usando una o dos tarjetas inalámbricas para poder escuchar 
el medio.  
 
Para realizar la captura, la herramienta no debe aplicar ningún filtro al 
tráfico, ya que todo es considerado evidencia. En ocasiones las leyes 
exigen la aplicación de algunos filtros, lo ideal seria poder aplicar estos 
filtros en la fase de análisis. 
Es recomendable que la herramienta de captura no genere ningún tipo de 
tráfico, es decir que sea pasiva. Para conseguir esto algunas tarjetas 
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inalámbricas pueden colocarse en modo promiscuo o monitor. Otras 
opciones son el uso de un atenuador del hardware que cancele o reduzca 
la energía de transmisión o un amplificador unidireccional de la recepción. 
Con el objetivo de ampliar las capacidades de recepción, el dispositivo 
debe tener un conector de antena externa. El uso de antenas 
direccionales u omnidireccionales aumenta el alcance de escucha, por lo 
tanto el trafico de red que puede ser recogido. Para una recepción optima, 
se recomienda usar, antenas omidireccionales próximas a los 15dBi y 
antenas parabólicas direccionales de rejilla con aproximadamente 24dBi. 
La herramienta debe usar el formato estándar PCap (Packet Capture), el 
cual es reconocido por la mayoría de herramientas de captura y análisis 
de tráfico. 
Para poder recolectar trafico hasta en las peores condiciones, las tarjetas 
y componentes de radio usados deben tener una buena sensibilidad de 
recepción (Rx).  Una muy buena sensibilidad es de aproximadamente 105 
dBms (85 dBms es la referencia del estándar IEEE 802.11). 
Es aconsejable que todas las acciones y pasos ejecutados en el 
dispositivo sean certeramente rastreables y usados como aseveración de 
evidencia en la corte. 
Por ultimo, toda la información recolectada debe ser cifrada y asegurada 
mediante un método de hashing (MD5, SHA-1) una vez la sesión de 
captura ha finalizado.  
Otras recomendaciones avanzadas son: 
El uso de un dispositivo del GPS (sistema de colocación geográfico) 
puede proporcionar timestamps exactos y las capacidades de localización 
al aire libre, requeridos para corroborar cuando y donde la evidencia 
(tráfico inalámbrico) fue recogida. La implementación de Open-Source, 
como gpsd, son comúnmente usadas para este propósito por 
herramientas como Kismet. Esta información de registro del GPS es 
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crucial durante la fase de análisis para emparejar los datos recogidos con 
la localización física de los dispositivos que capturan. 
Para recolectar información adicional sobre el tráfico y la ubicación 
estimada del sospechoso, es recomendable adicionar información 
específica de la fuerza de la señal. 
En algunos escenarios riesgosos, puede ser peligroso para los 
examinadores forenses (y su integridad física) estar cerca del área en 
cuestión. Por ello puede ser deseable tener algún tipo de acceso remoto 
a los dispositivos de captura. Esta interfase de administración remota 
tiene que ser asegurada fuertemente, de tal forma que el dispositivo 
forense no sea comprometido, desde la perspectiva de acceso 
inalámbrico o desde protocolos de capas superiores, usando SSH, SSL o 
IPSec para proveer una autenticación y cifrado fuerte.  
En ambientes con tráfico cifrado (Siles, Wireless Forensics: Tapping the 
Air - Part Two, 2007) 
 
El estándar 802.11 define múltiples tipos de cifrado de datos. Desde el 
modo no cifrado donde todo el trafico viaja en claro, hasta la seguridad 
del estándar 802.11i que usa un algoritmo avanzado de  cifrado como lo 
es AES.   
 
Una gran desventaja para un examinador tecnológico es no tener 
disponible o no poder obtener la llave usada para cifrar y descifrar el 
tráfico inalámbrico: esta llave es requerida para analizar el contenido del 
trafico, entonces este es un aspecto crucial el en proceso forense. 
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Tabla 7: Cifrado wíreless. 
 
La tabla 7 describe los tipos de cifrado y la forma como se podría obtener 
la clave o llave. Capturando suficiente tráfico inalámbrico siempre es 
posible obtener la clave WEP. WEP y sus derivados son un mecanismo 
inseguro de cifrado que puede ser derrotado en múltiples formas. 
El nivel de seguridad para WPA/PSK es principalmente se basa en la 
fuerza de la clave pre-compartida (pre-shared key). Si la llave no es lo 
suficientemente larga y/o esta basada en palabras de un diccionario 
entonces un ataque de diccionario puede hallar la llave.  
 
La llave de cifrado de WPA2 es generada aleatoriamente por el servidor 
RADIUS,  por lo tanto, no es posible lanzar un ataque de diccionario.  
En resumen, únicamente el modo WPA o WPA2 con las llaves pre-
compartidas robustas (PSK), de más de 20 caracteres en longitud según 
lo recomendado por la especificación de IEEE 802.11i, y no basado en 
palabras del diccionario, o con protocolos robustos de EAP, tales como 
PEAP o EAP/TLS, se podrían considerar irrompibles.  
Bajo este panorama, el examinador tecnológico requeriría otros métodos 
para tener acceso al contenido del tráfico, tal como conseguir las llaves o 
el material del cifrado de los puntos de acceso, de los clientes 
inalámbricos, del servidor del RADIUS o de la base de datos de 
autentificación del usuario. 
 
Cifrado Key Nivel de 
Seguridad 
Herramienta de 
auditoria 
Adquisición 
de Key  
Open No N/A Sniffer No es 
requerida 
WEP PSK Baja  Aircrack-ng Factible 
WPA or WPA2 
– Personal 
PSK Media  CoWPAtty 
John The Ripper 
Factible 
WPA or WPA2 
– Enterprise 
EAP Alta N/A Otros Métodos 
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Finalmente, es muy común hoy en día encontrar implementaciones 
inalámbricas donde el cifrado se utiliza en niveles más altos (capa 3 o 
protocolos superiores), por ejemplo las soluciones de VPN basadas en 
IPSec, el SSL o SSH. Estos escenarios, aunque no sólo están 
relacionados con las redes inalámbricas sino también con las alambradas, 
traen nuevos retos para los examinadores forenses. 
 
Resumiendo la infraestructura planteada consta de cuatro elementos 
importantes como se muestra en la figura 12 que son: recomendaciones 
generales que se divide a su vez en Idenficiacion de registros, 
administración de logs y auditorias, seguridad establecida que indica la 
forma como se  implementara el estandar 802.11i y los dispositivos dentro 
de los cuales se tiene en cuenta AP, STA, AS y el sistema ntp sin ser parte 
establecida por el estandar. Por ultimo el sistema de monitoreo el cual es 
una de las fuentes mas importantes de generacion de logs y de alli su 
importancia. 
Sistema de 
Sincronización
Auditorias Y 
Politicas
Administración de 
Logs
INFRAESTRUCTURA
Sistema de 
Monitoreo
Seguridad 
Establecida
802.11i RSN
 
Figura 12: Infraestructura Planteada 
 
 
La siguiente es una tabla explicativa, la cual nos muestra los elementos de la 
infraestructura y los relaciona directamente con los requermientos establecidos. 
Proponiendo un grado de mayor atención e importancia ala hora de abarcar cada 
requerimiento. 
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Tabla 8: Infraestructura Planteada 
 
Cada uno de los requerimientos es abarcado por estos cuatro ítems de forma 
diferente, algunos están implicados directamente con el requerimiento mientras 
que otros ayudan o aportan a que este se cumpla de una forma más amplia. En 
el cuadro se muestra el orden en el que cada uno de estos ítems aporta en mayor 
o menor medida a cumplir el requerimiento siendo 1 el de mayor aporte o 
importancia y 3 el de menor. Sin embargo, la implementación de los ítems en 
cada requerimiento debe ser completa para abordar de mejor manera los 
requerimientos. 
 
Identificar los registros, administración de logs y auditorias hacen parte de las 
recomendaciones generales. Y por ultimo la modelo de seguridad y dispositivos 
hace referencia a los dispositivos y aplicaciones que se usaran en la 
implementación.   
 
Es importante tener en cuenta las recomendaciones generales ya que aportan 
significativamente en el cumplimiento de los requerimientos, se deben 
implementar estas medidas de acuerdo al as necesidades de la organización o 
Infraestructura Planteada 
Requerimiento Identificar 
Registros 
Administrar 
Logs 
Auditorias Seguridad y 
dispositivos 
Sistema de 
monitoreo 
RD1 1 2  3  
RD2 1 2  3 4 
RD3 1 2  3 4 
RD4  1  2  
RD5  3 1 2  
RP1  2 1 3 4 
RP2 2 1 3 4 5 
RP3 2 1 3 4 5 
RP4  2 1   
RP5 2 3 1   
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persona puesto que en algunos casos existen factores externos como tamaño 
de organización, criticidad del sistema, políticas internas, etc. que modifican la 
forma como se aborda la infraestructura. 
 
Finalmente, la infraestructura planteada con todos sus elementos, mejora la 
admisibilidad de los registros y su relevancia ayudando con su autenticidad y 
exactitud, gracias al uso de elmentos como la administración de logs. Ademas 
ayuda con la completitud de los registros aportando con la generacion de 
registros de varios dispositivos para que posteriormente se pueda establecer una 
correlacion y asi lograr completar una historia de circunstancias particulares o 
eventos. 
 
5.5. VALIDACIÓN DE LA INFRAESTRUCTURA PROPUESTA 
 
5.5.1. CARACTERÍSTICAS DE LOS CASOS DE ESTUDIO 
 
Consiste en dos casos específicos de implementación: el primero una 
infraestructura 802.11 sin ningún tipo de seguridad implementada y con el 
sistema de monitoreo. El segundo un caso especifico de la infraestructura 
definida anteriormente. Las limitantes para estos dos casos son los diferentes 
equipos de red y aplicaciones de distribución gratuita.  
 
5.5.1.1. Caso Numero Uno 
Esta infraestructura esta compuesta de los equipos básicos de 802.11, 
simplemente un Access Point (AP) que en este caso será un Router 
inalámbrico DI 524 y dos clientes o STA’s inalámbricos, que se conectarán 
sin ningún tipo de seguridad. El Access Point permitirá cualquier conexión 
y se dejara configurado por defecto. Se usará un a aplicación de captura 
de trafico(Kismet) para verificar el correcto funcionamiento de la 
plataforma. La configuración de los dispositivos sera la que trae por 
defecto. 
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PC de escritorio
Portatil
Router Inalambrico
Dlink 524
Sistema De 
Monitoreo
192.168.0.1
192.168.0.100
192.168.0.101
802.11
 
Figura 13: Caso de estudio numero uno 802.11 
 
 
5.5.1.2. Caso Numero Dos 
En este caso se implementará 802.11i con los mismos equipos del caso 
número uno agregando un servidor que llevará acabo funciones de 
autenticación (freeRadius v1.1.4), syslog (syslog-ng v2.0.3) y servidor 
NTP (ntp v4.2.2). Adicionalmente el sistema de monitoreo hará parte del 
sistema aportando evidencia al proceso de gestión de la misma. La 
configuración de los equipos será muy diferente del caso uno, ya que en 
esta se implementará WPA2 con cifrado AES y servidor RADIUS con 
autenticación EAP. 
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PC de escritorio
Portatil
Router Inalambrico
Dlink 524
Servidor de 
Autenticación
RADIUS-FreeRadius
Servidor NTP
Sistema De 
Monitoreo
192.168.0.1
192.168.0.10
192.168.0.100
192.168.0.101
802.1X EAPol
802.11
RADIUS
UDP/IP
EAP
EAP-TLS
 
Figura 14: Caso de estudio 802.11i 
 
5.5.1.2.1. Identificacionde registros 
Se identificaron los registros del sistema según dispositivos y 
aplicaciones, para esto se uso el formato de registros que se encuentra 
en el Anexo 8 Formato de registros electrónicos.  De acuerdo con este 
anexo se identifican algunos campos necesarios del registro como 
autor, fecha y descripción.  
Para ambos casos del Router inalámbrico encontramos la posibilidad 
de registrar más logs que los definidos por defecto como: actividad del 
sistema, información debug, ataques, paquetes perdidos y otras 
notificaciones. Además, la posibilidad de enviarlos por syslog. 
Para el caso de los clientes, como se aclaro anteriormente no se 
cuenta con el STA atacante, aunque recomendado llevar el registro el 
cual en este caso es generado por la aplicación suplicante. El uso de 
“wpa_supplicant” permite centralizar los registros generados en las 
STAs mediante syslog (versión en Linux) es recomendable 
centralizarlos sin embargo no se tuvo en cuenta en este caso de 
estudio por disposición de dispositivos.  
Adicionalmente se revisó que los logs generados por defecto tuvieran 
los campos necesarios esto en base a el formato manejado por syslog. 
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En el servidor de autenticación usando la aplicación freeRadius, 
encontramos una gran variedad de formas de creación de logs, tanto 
en el formato como en la forma de almacenamiento. En nuestro caso 
se centralizaron los logs por defecto (archivos de registros) mediante 
syslog, verificando que estos tuvieran los campos necesarios. Y los 
registros de petición respuesta generados por el radius son guardados 
en /logs/RadiusPeticiones y /logs/RadiusRespuestas sin que sean 
llevados hasta el syslog-ng esto por que los registros no se encuentran 
en formato syslog. Para cada uno de estos dispositivos se generó un 
registro de ejemplo que se encuentra en el Anexo 9 Ejemplos de 
registro de eventos. 
 
5.5.1.2.2.  Administración de logs 
Se utilizo una aplicación de admisnitracion de logs como se ha 
nombrado en varias ocaciones Syslog-NG. Se tuvo en cuenta la Tabla 
9: Ejemplo de determinación de tiempos de retención, transformación 
y disposición del Anexo 6 para establecer tiempos de retencion de 
documentos.  Se centralizaron los registros generados por dispositivos 
y aplicaciones que tuvieran formato syslog. El caso del AP, AS 
(freeRadius), NTP y el msmo Syslog-NG. Los logs del sistema de 
monitoreo fueron almacenados en el mismo sistema sin hacer una 
centralización de los mismos teniendo en ceunta que son trafico de 
red. 
Ademas se adiciono al tanto al sistema de monitoreo como al servidor 
de centralización un cifrado automatico de registros mediante 
comandos unix que garatiza integridad y autenticación de los registros. 
Se realizaron cifrado de registros mediante un  script descrito, que 
consisten en la generación de las llaves de cifrado siguiendo el manual 
(Anexo 10), se siguieron los pasos contemplados para la ejecución del 
script y luego se ejecutaron las instrucciones. Por comodidad a la hora 
de realizar las pruebas la instrucción “crontab” fue modificada para 
ejecutarse con mayor frecuencia.  
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5.5.1.2.3. Auditorias 
Mediante la lista de verificación que se elaboro en la seccion 5.4.3 se 
verificara el correcto funcionamiento de las aplicaciones y dispositivos 
que generan logas, asi como la aplicación usada para administrar  
estos registros. 
 
5.5.1.2.4. Seguridad establecida y Dispositivos 
La seguridad establecida por la norma 802.11i fue aplicada 
escogiendo mecanismos de autenticación y cifrado especificos. Se 
uso AES como algoritmos de cifrado el cual es apribado por Federal 
Information Processing Standards (FIPS),  El protocolo de 
integridad y confidencialidad de datos fue CCMP puesto las agencias 
federales recomiendan usar algoritmos criptográficos aprobados por 
FIPS, solo CCMP usa estos algoritmos específicamente Advanced 
Encryption Standard (AES). El metodo de autenticación escogido fue 
EAP – TLS por su compatibilidad entre sistemas operativos y facil uso 
 
5.5.1.2.4.1. Equipos y configuración  
A continuación, se muestran los dispositivos usados y la forma 
como serán implementados.  
 
AP:  
Configuración del Router: 
Router inalámbrico D-Link DI524 Wireless Router 802,11g 2,4Ghz 
(192.168.0.1). 
Se comunica con un sistema de autenticación un servidor Radius 
(192.168.0.10:1812) con cifrado WPA2. Además, se configuraron 
opciones de seguridad como ocultar SSID, cambio de 
configuraciones por defecto, etc.  
 
 
 
 
 122 
 
 
Estación: 
Las estaciones o STA establecen comunicación con el sistema 
mediante el AP y se autentican con el servidor de autenticación 
radius.  
 
Estación 1: 
Laptop Acer Aspire E15 con tarjeta inalámbrica Intel PRO/Wireless 
LAN 2100 3B. Windows 7 SP2 para el uso de WPA2. También se 
realizó la instalación de los certificados creados para el servidor de 
autenticación con su respectiva llave. Por ultimo se realizó la 
configuración de la conexión inalámbrica de acuerdo a las 
características de esta e incluyendo los certificados. 
 
Estación 2: 
PC de escritorio con board MSI K8N SLI Platinum, procesador: 
AMD 64Bits 3.0GHz, 2.0GB de memoria RAM, sistema operativo 
Windows 7 y tarjeta inalámbrica D-Link DWL-G120. Se realizó la 
misma configuración de la estación anterior. 
  
5.5.1.2.5. Sistema de Monitoreo: 
La configuración del sistema de monitoreo aplica a los dos casos de 
estudio, sin embargo, en el caso de estudio numero dos se tiene en 
cuenta como parte del sistema en la generación de logs. 
Este sistema fue implementado con una distribución especial que esta 
basada principalmente en WiFiSLAX 4.12 (basado SLAX de la 
distribución Slackware Linux). Es una herramienta de auditoria 
wíreless que incluye todo tipo de módulos de escaneo, monitoreo, 
vulnerabilidades, etc. En la parte de hardware solo fue posible usar 
una tarjeta de red inalámbrica que será usada para monitorear los 14 
canales realizando saltos establecidos cada tiempo.  
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Especificaciones Técnicas: 
Board: MSI K6 Delta 
Procesador: AMD Atlhon XP 2.6GHz 
Memoria RAM: 1024 MB 
S.O: WiFiSlax 4.12 
 
Configuración de la Tarjeta: 
La configuración de las tarjetas inalámbricas para auditorias y pruebas 
es complicada por el soporte de sus drivers, siendo así solo algunas 
tarjetas inalámbricas con ciertos chipsets son compatibles (http://linux-
wless.passys.nl) con este tipo de procedimientos (principalmente 
poner la tarjeta en modo monitor, inyectar paquetes, etc.).  
Wifislax tiene una amplia variedad de drivers wireless, además que es 
el único que integra los últimos drivers hasta el momento, incluidos sus 
parches para la aceleración de tráfico y aumentar el tiempo en la 
recuperación de claves. Gracias a esta herramienta y a la publicación 
de algunos drivers para Linux se logró configurar la siguiente tarjeta: 
Tarjeta de red D-Link DWL-G510 (Ralink) ver. C2 ver  5 
 
Configuración Kismet: 
Es una aplicación de auditoria de redes inalámbrica que nos ayuda a 
identificar intrusiones, ataques y el funcionamiento en general de la 
infraestructura. La configuración usada fue la estándar aunque es 
posible configurar el tiempo entre saltos de canal, los canales a 
escuchar, los logs a generar, entre otras opciones. El uso de esta 
herramienta nos permitió hacer la captura de paquetes en formato 
.dump los cuales pueden ser visualizados con otras herramientas 
como wireshark. 
 
Servidor NTP + AS + Servidor Syslog: 
Especificaciones Técnicas: 
Board: MSI K8N SLI Platinum 
Procesador: AMD 64Bits 3.0GHz 
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Memoria RAM: 1.5GB 
S.O: Kubunutu 7.04 
 
 
La distribución basada en debian Kubuntu (http://www.kubuntu.org/) 
es una derivación oficial del sistema operativo Ubuntu, pero con KDE 
como entorno de escritorio. Nos facilita la instalación de paquetes 
proporcionando gran cantidad de servicios y aplicaciones. 
 
 
Configuración NTP: 
http://www.ntp.org/ 
NTP nos permitirá sincronizar todos los dispositivos (AP/AS/STA/SM) 
del sistema para tener una mayor exactitud a la hora de producir los 
registros.   
 
 
Configuración FreeRadius: 
http://www.freeradius.org/ 
Se configura el FreeRadius utilizando métodos de autenticación  EAP 
como TLS. Además se configura para su comunicación con el cliente 
AP (Router DI-524 con ip 192.168.0.1).  
 
 
Configuración Syslog-NG: 
El servidor syslog recibirá registros del AP, AS (freeRADIUS), Servidor 
NTP, syslog y algunos adicionales del sistema como los del Kernel y 
Sistema de Monitoreo (kismet) centralizando así los registros del 
sistema y colaborando con la gestión de evidencia que será evaluada 
en pruebas realizadas.  
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Analisis de las Alternativas 
Para tener mayor claridad sobre las ventajas o desventajas presentes en cada 
alternativa y conocer como podría ayudar a cumplir cada alternativa con los 
requerimientos planteados, se realizo la tabla entre los principios de seguridad y 
las alternativas, teniendo una mejor visión de cada alternativa 
 
 
 
 
Tabla 4: Cruce de requerimientos o principios de seguridad con soluciones o alternativas. 
 
Analizando las alternativas de seguridad descritas anteriormente se realizó una 
tabla explicativa cruzando cada alternativa con los requerimientos de diseño y 
producción. 
 
La alternativa 1 no se tendrá en cuenta en el siguiente análisis puesto que el 
estudio realizado es en redes inalámbricas.  
 
 
 
 
Principio de 
Seguridad 
A2 A3 A4 A5 A6 A7 
Confidencialidad No No Si Si No Si 
Disponibilidad No No No Si No No 
Integridad No Débil Si Débil Si, depende 
del tipo de 
cifrado 
Si 
Autenticación No Débil Si De 
equipos 
Si Si 
Autorización No No No No Si Si 
Auditoria No No No No No No 
Políticas No No No No No No 
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Requeri
miento 
A2 A3 A4 A5 A6 A7 
RD1 No No No No No No 
RD2 No No Si, no en el 
caso de 
clave 
compartida 
Si, cuando se 
usa 
autenticación 
de certificados 
o de kerberos 
Si Si 
RD3 Maneja la 
fecha del 
sistema 
Maneja la 
fecha del 
sistema 
Maneja la 
fecha del 
sistema 
Maneja la 
fecha del 
sistema 
Maneja la 
fecha del 
sistema 
Maneja la 
fecha del 
sistema 
RD4 No No No No Si Si, cifrado 
fuerte 
RD5 No No No No Si, no 
disponibilid
ad 
Si, no 
disponibili
dad 
Tabla 5: Cruce de requerimientos de diseño de evidencia con soluciones o alternativas. 
 
 
 
Requeri
miento 
A2 A3 A4 A5 A6 A7 
RP1 No 
confiables e 
incompletos 
No 
confiables e 
incompletos 
Incompletos No confiables 
e incompletos 
No No 
RP2 No 
confiable 
No 
confiable 
No confiable No confiable No 
confiable 
Si 
RP3 Maneja la 
fecha del 
sistema 
Maneja la 
fecha del 
sistema 
Maneja la 
fecha del 
sistema 
Maneja la 
fecha del 
sistema 
Maneja la 
fecha del 
sistema 
Maneja la 
fecha del 
sistema 
RP4 No No No No No No 
RP5 No No No No No, aporta 
a la 
integridad 
No, aporta 
a la 
integridad 
Tabla 6 : Cruce de requerimientos de producción de evidencia con soluciones o alternativas. 
 
Analizando, nos damos cuenta que las alternativas anteriormente planteadas 
logran abarcar parte de los requerimientos, lo cual no es suficiente ya que 
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algunos muy importantes están siendo abarcados de manera no muy clara o en 
algunos casos ni siquiera se tienen en cuenta. Las alternativas no aportan como 
tal al mejoramiento en el proceso de generación de registros de eventos, ayudan 
a tener más fuentes de información que pueden ser usadas como evidencia.  
 
Complementar lo antes mencionado, tenemos: 
PRUEBAS REALIZADAS 
A continuación se nombran las pruebas realizadas para los dos casos, se debe 
aclarar que las pruebas no fueron realizadas de forma estadistica en reiteradas 
ocaciones por lo que abarca realizar unas pruebas exhaustivas para este tipo de 
infraestrucura, para la definición de pruebas e tuvo en cuenta los dispositivos y 
aplicaciones disponibles tanto la el tiempo de realización dela misma: 
 
Prueba de Conexión: 
Asociación y Autenticación 
Se realizaron pruebas de conexión a la red, con el objetivo de verificar el 
intercambio de paquetes durante el proceso de autenticación.  
Para el caso 1 (sin seguridad) se realizo la conexión a la red y una 
pequeña navegación en Internet. 
 
Figura 15: Proceso de autenticación y asociación para sistema abierto Modificado de  (Gast, 2002) 
 
 
Para el segundo caso (infraestructura) se realizo la conexión a la red con 
todos los requisitos necesarios para una conexión exitosa mostrados en 
la Figura 16. 
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Figura 16: Proceso de autenticación y asociación para 802.11i. Tomado de [WireDes] 
 
 
Desautenticación y Disociación 
Para realizar esta prueba se tomo una STA debidamente autenticada y se 
cancelo la conexión desde la STA. Para este caso se realizo clic en la 
opción desconectar, de la red seleccionada en la ventana de Conexiones 
de inalámbricas en Windows 7. 
 
Intento de Autenticación 
Esta prueba solo fue realizada para el caso 2, ya que en el caso 1 no hay 
forma de denegar el uso de la red por ser un sistema abierto. Para esta 
prueba se eliminaron los certificados de la estación 1 (Intel Pro/2100) y se 
intentó realizar la conexión normalmente con la configuración adecuada 
de la red.  
 
Prueba de penetración: 
Se realizó un ejemplo o “prueba de penetración” definido en la herramienta 
de auditoria de redes inalámbricas aircrack. Se escogió el ejemplo de 
desautenticación porque para los ataques restantes era necesario contar 
con dispositivos especiales como chipset de tarjetas inalambricas para 
inyectar paquetes. En el siguiente ejemplo, 00:13:10:30:24:9C es la 
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dirección MAC del punto de acceso (en el canal 6), y 00:09:5B:EB:C5:2B 
es la dirección MAC de un cliente inalámbrico.  
 
Prueba 0: deautenticación 
Este ataque es probablemente el más útil para recuperar un ESSID oculto 
(no difundido) y para capturar "saludos" WPA forzando a los clientes a 
reautenticarse. También puede ser usado para generar peticiones ARP 
en tanto que los clientes Windows a veces vacían su cache de ARP 
cuando son desconectados. Desde luego, este ataque es totalmente 
inservible si no hay clientes asociados.  
Normalmente es más efectivo fijar como blanco una estación específica 
usando el parámetro -c.  
Algunos ejemplos:  
Denegación de servicio masiva con una tarjeta RT2500  
airmon.sh start ra0 
aireplay -0 0 -a 00:13:10:30:24:9C ra0 
 
Con el parámetro 0, este ataque enviará en un bucle infinito paquetes de 
deautenticación a las direcciones de broadcast, evitando así que los 
clientes permanezcan conectados 
En la siguiente figura se muestra como fue realizada esta prueba de 
penetración. 
 
Figura 17: Ataque de desautenticación 
 
Prueba de integridad de registros 
Se realizaron pruebas para los registros centralizados comparando si los 
registros centralizados eran los mismos generados por el dispositivo o 
aplicación por separado. Para cada una de las pruebas anteriores se debe 
verificar esto. Ademas luego de la aplicación del cifrado se verifico si 
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existia algun cambio en el registro. Esta prueba fue aplicada al caso 
numero dos puesto que el caso uno no cuenta ni con centralización ni 
cifrado de registros. 
 
Prueba de auditoria 
Se realizo la lista de verificación para los dos casos, siguiéndola punto a 
punto sin excepcion. Intentando validar aspectos importantes del 
funcionamiento del sistema en seguridad y generacion de registros. 
 
RESULTADOS ESPERADOS 
Los resultados esperados estan directamente relacionados con el cumplimiento 
de los requerimientos y en general por realizar aportes a la admisibilidad y 
relevancia de los registros. Como resultado esperado del caso numero uno se 
tiene la generacion de registro de un solo dispositivo, no teniendo argumentos 
para garantizar algun tipo confiabilidad y completitud de los mismos. Por esta 
razon a continuación se muestran algunos resultados esperados para el caso 
numero dos. 
 
Prueba de Conexión: 
Para los casos de autenticación, desautenticación: 
Se podrá identificar claramente el autor en cuanto a dispositivo físico y 
aplicación de los registros al igual que su fecha y una descripción del 
suceso. 
La comunicación de infraestructura 802.11i no debe ser visible 
garantizando asi confidencialidad de los datos. 
Los registros generados para un unico evento por los diferentes 
dispositivos deben poderse relacionar para asi tener mayor completitud 
en el momento de completar una historia. 
Los registros centralizados deben concordar con los registros prodicudos 
por cada aplicación o dispotivo, teniendo en cuenta el uso de syslog-NG 
sobre udp en algunos casos y en otros sobre la misma maquina. 
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Prueba de penetreación: 
Se espera encontrar algún registro del evento generado en minimo un 
dispositivo o aplicación. Ademas que corresponda con el evento. Con esto 
se espera verificar el buen funcionamiento del sistema y su confiabilidad. 
 
Prueba de integridad de registros: 
Para el caso del cifrado de registros se espera que los archivos no puedan 
ser modificados y ademas que esto se pueda comprobar mediante una 
firma de verificación. 
La modificación de los registros debe ser posible solo por la aplicación 
o dispositivo que registre el evento garantizando así la integridad de 
los registros generados. 
Ademas se verifico que los registros generados por aplicaciones o 
sistemas son similares a los almacenados por syslog. Se espera que sean 
identicos para asi confirmar su integridad. Con esto se comprueba la 
disponibilidad, integridad y autenticación de los registros en la 
infraestructura. 
 
Prueba de auditoria: 
Se debe verificar satisfactoriamente la mayoria de los ítems en la lista de 
verificación, validando asi el cumplimiento de normas que nos permiten 
garantizar integridad, confidencialudad y autenticación.  
 
RESULTADOS OBTENIDOS 
Después de realizar las pruebas mencionadas anteriormente, se obtuvieron los 
siguientes resultados. 
 
Prueba de Conexión: 
En la prueba de Asociación y Autenticación, se analizaron los registros 
generados por el AP y el Sistema de Monitoreo. Para el primer caso en la 
captura de paquetes en el sistema de monitoreo fue posible observar una 
gran cantidad de paquetes de diferentes tipos, entre ellos, PROBE 
REQUEST, PROBE RESPONSE, ARP, HTTP, BEACON FRAME, 
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ASSOCIATION REQUEST, ASSOCIATION RESPONSE, 
AUTHENTICATION, TCP, entre otros. 
Adicionalmente el AP genera los siguientes logs durante este proceso, en los 
cuales se observa la asociación de las STA al AP, identificando la fecha y 
hora, la dirección MAC y la dirección IP asignada. Este registro es 
temporalmente almacenado en el AP: 
Apr 24 12:51:00 192.168.0.1 DPM: [user.warning] DPM ep 42180 
Apr 24 12:51:05 192.168.0.1 ADPM: [user.warning] ADPM ep 42180 ipa 2 ip 1038 UNo1 
Apr 24 12:51:07 192.168.0.1 Associated:[user.warning]Associated:  00-04-23-XX-YY-ZZ st=0 
Apr 24 12:51:13 192.168.0.1 Associated:[user.warning]Associated: 00-13-46-AA-BB-CC st=0 
Apr 24 12:51:50 192.168.0.1 DPM: [user.warning] DPM ep 42180 
 
Para el segundo caso (infraestructura) se realizó la misma prueba 
obteniendo resultados diferentes. Para este caso el proceso de asociación y 
autenticación es diferente, por lo tanto existen otros pasos y tipos de 
paquetes. Los registros generados por el AP coinciden con los generados en 
el caso 1 y mostrados anteriormente. También se pudo observar menos 
trafico en la captura del Sistema de Monitoreo, mostrando el proceso de 
conexión con mayor facilidad, gracias a la configuración del AP se optimiza 
el trafico y se evita ser detectado tan fácilmente.  
Los paquetes capturados serán mostrados en la siguiente figura: 
Para la estación 1 (Intel Pro/2100): 
 
Figura 17: Autenticación estación 1. 
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Para la estación 2 (DWL-G120): 
 
Figura 18: Autenticación estación 2. 
 
Como se puede observar los únicos paquetes que es posible capturar son 
los del proceso de asociación y autenticación con el AP, ya que después de 
que la estación se encuentra autenticada los datos son cifrados y por lo tanto 
su contenido esta oculto. También es clara la interacción de paquetes entre 
las STAs (Intel_XX:YY:C7 y D-Link_AA:BB:F9) y el AP (D-Link_AB:CD:43), 
identificando el origen y destino de los paquetes. 
En el AS, son generados los siguientes logs para cada estación: 
Para la estación 1 (Intel Pro/2100) 
rad_recv: Access-Request packet from host 192.168.0.1:65503, id=27, length=167 
        User-Name = "Radius K4K3K4 Client certificate" 
        NAS-Port-Type = Wireless-802.11 
        Called-Station-Id = "00-17-9A-AB-CD-43" 
        Calling-Station-Id = "00-04-23-XX-YY-C7" 
        NAS-IP-Address = 192.168.0.1 
        Framed-MTU = 1400 
        EAP-Message = 0x0201002501526164697573204b344b334b34204    
36c69656e74206365727469666963617465 
        Message-Authenticator=0xc422ed93f641ff2ac2db63436c5afb1a 
... 
Sending Access-Accept of id 31 to 192.168.0.1:65507 
MS-MPPE-Recv-Key = 0xe878cb1be0b218835e3d6156778b65ef0b3 
08aa19121a604a3e4ed1666c8ac70 
        MS-MPPE-Send-Key = 0x257ac80e72b4d37069d0839275c9018889e 
  6db1b77cf487a4e52563791db3524 
        EAP-Message = 0x03050004 
        Message-Authenticator=0x00000000000000000000000000000000 
        User-Name = "Radius K4K3K4 Client certificate" 
 
Para la estación 2 (DWL-G120) 
rad_recv: Access-Request packet from host 192.168.0.1:65464, id=42, length=167 
        User-Name = "Radius K4K3K4 Server certificate" 
        NAS-Port-Type = Wireless-802.11 
        Called-Station-Id = "00-17-9A-AB-CD-43" 
        Calling-Station-Id = "00-13-46-AA-BB-F9" 
        NAS-IP-Address = 192.168.0.1 
        Framed-MTU = 1400 
        EAP-Message = 0x0201002501526164697573204b344b334b342053 
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  6572766572206365727469666963617465 
        Message-Authenticator=0x6bbbd5b8e8ea426f6938602475e5c945 
... 
Sending Access-Accept of id 46 to 192.168.0.1:65468 
        MS-MPPE-Recv-Key = 0xb98f0d5ea3748fe393705801d791713072a 
  ce6b1fe08ee5bea6d43c3c4e281db 
        MS-MPPE-Send-Key = 0xa3eecd06543a1cca9329f39e1b16a959b16  
  65432186cb75aee4afa9f4f319e3b 
        EAP-Message = 0x03050004 
        Message-Authenticator=0x00000000000000000000000000000000 
        User-Name = "Radius K4K3K4 Server certificate" 
Finished request 56 
 
Se muestra el primer mensaje del proceso de autenticación y el último, donde 
se encuentra el momento en el que se recibe la petición del cliente y envia 
la respuesta de esta. FreeRadius tiene la opción de realizar los logs 
mostrando únicamente las conexiones aceptadas (Access-Accept) en un 
archivo y las peticiones (Access Request) en otro. En estos logs es posible 
observar información relacionada con la conexión como la dirección IP y 
MAC del AP, la dirección MAC de la STA, el nombre del certificado usado 
para la conexión, los métodos usados para la autenticación y el resultado de 
cada uno de estos pasos, entre otros. (Ver Anexo 9 Ejemplo de registro de 
eventos). 
En la prueba de Disociación, la desautenticación es visualizada de igual 
manera en ambos casos, ya que solo es posible ver un paquete de tipo 
DISASSOCIATION FRAME, el cual permite la desconexión de la STA. 
Aunque en el caso 2, el AP se comunica con el AS para realizar la 
desconexión, estos paquetes van cifrados por lo cual no es posible verlos en 
el Sistema de Monitoreo. 
 
Durante la prueba de Intentos de Autenticación, fue posible observar en el 
Sistema de Monitoreo los siguientes paquetes capturados: 
 
Figura 19: Intento de Autenticación. 
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Como se puede observar en la figura anterior la STA realiza la autenticación 
con el AP y envía los paquetes de asociación, en ese momento el AP intenta 
verificar la identidad de la STA contra el AS y la conexión es denegada 
porque no cumple con el certificado necesario. El AP realiza el intento 
nuevamente pero no puede conectarse. En la STA, este intento de conexión 
es visualizado primero con un mensaje de “conectando” y luego con uno de 
“intentando autenticar”, en el cual se realizan varios intentos sin lograr la 
conexión. 
En los logs del AP esto se visualiza de la siguiente manera: 
Apr 24 14:45:05 192.168.0.1 Associated: [user.warning] Associated:  00-04-23-XX-
YY-C7 st=0 
Apr 24 14:45:49 192.168.0.1 Disassociated: [user.warning] Disassociated:  00-04-
23-XX-YY-C7 
Apr 24 14:46:46 192.168.0.1 Associated: [user.warning] Associated:  00-04-23-XX-
YY-C7 st=0 
Apr 24 14:47:49 192.168.0.1 Disassociated: [user.warning] Disassociated:  00-04-
23-XX-YY-C7 
 
En este ejemplo se ven los intentos de asociación y su posterior disociación 
por no cumplir con los requisitos exigidos por el AS para la autenticación. 
También se pueden ver los reintentos de asociación logrando la misma 
respuesta y los cuales continuaran hasta que la STA cancele el intento de 
conexión.  
Para cada una de las pruebas de conexión se registraron los eventos en 
varios dispositivos y aplicaciones, principalmente radius, ap y sistema de 
monitoreo en los cuales se puede ver ua relacion directa entre ellos. Ademas 
se centralizaron correctamente los registros del ap y del radius con una 
diferencia de 7 a 10 segundos en ser registrado y centralizado. 
 
Prueba de Penetracion 
Se pudo observar en el segundo caso un aumento en el tráfico de paquetes, 
según los mostrado en el Sistema de Monitoreo, en el AP no se observo 
ningún cambio, por lo tanto en el AS tampoco se registro nada.  
 
Figura 20: Mensaje de alerta en el sistema de monitoreo 
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El sistema de monitoreo nos alerta sobre este tipo de ataques y con una lista 
detallada puede detectar otro tipo de ataques. 
 
Figura 21: Captura en detalle de la prueba 
 
En la figura 21 se puede observar el destino del ataque identificando asi un 
posible atacante, sin embargos se debe tener en cuenta que es 
relativamente fácil suplantar la identidad (MAC). 
En esta prueba solo se pudo registrar el evento en un dispositivo (SM) y se 
comprobo que los registros describian especificamente los paquetes 
enviados en esta prueba. 
 
Prueba de integridad de registros: 
Con respecto al cifrado de registros, la generación de los archivos se logra 
satisfactoriamente y el script funciona correctamente. Por cuestiones de 
diseño del script, se generan copias adicionales a las realizadas diariamente, 
ya que este no reconoce cuales eran los archivos de logs anteriores y genera 
el cifrado para todos los archivos que encuentre en el directorio dado. 
Además, se observo que los registros no hubieran sido modificados 
mediante su firma. 
En cuanto a centralización se comprobo que los registros generados en el 
AP son identicos en el servidor de centralizacion (ver Anexo 9). 
Los registros del Radius solo el archivo radius.log puesto que los archivos 
de peticiones y respuestas simplemente fueron puestos en la carpeta donde 
se generan todos los logs sin pasar por el syslog por su formato de registro. 
Los archivos del sistema de monitoreo no fueron transladados mediante 
sysglog por su formato. 
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Prueba de Auditoria: 
A continuación, será explicado brevemente el procedimiento seguido para la 
comprobación de las recomendaciones y buenas prácticas realizado durante 
todo el proceso de implementación de la infraestructura mediante la lista de 
verificación del Anexo 7. Las pruebas de auditorias para el primer caso se 
encuentran en el Anexo 11 y las del segundo caso en el Anexo 11 
 
Resultados de WPA y WPA2: 
Se pudo establecer diferencias claras entre sistemas inalámbricos sin 
seguridad con wpa y wpa2 en todos los aspectos. En cuanto al cifrado de 
datos podemos observar en las siguientes graficas como los paquetes son 
cada vez más completos a medida que se aumenta el nivel de cifrado.  
 
Figura 22: Información de paquetes Probe Response en WPA 
 
 
Figura 23: Información de paquetes Probe Response en WPA2 
 
En la comparación de paquetes anterior se puede presencial el cambio en el 
contenido de este paquete en ambos casos. En el caso WPA el campo 
“Vendor Specific” muestra los mismos datos que el campo “RSN Information” 
del WPA2, aunque el ultimo tiene un campo adicional en el cual maneja varias 
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banderas con características especificas de 802.11i. Estos cambios también 
se observan en otros paquetes, pero se tomo como ejemplo un paquete de 
tipo Probe Request. En conclusión, los cambios básicos entre WPA y WPA2, 
es el manejo de información extra la cual es de gran utilidad y agrega gran 
valor en cuanto a seguridad a la red.  
 
ANALISIS DE RESULTADOS: 
 
Prueba de Conexión: 
Según lo expuesto en la seccion anterior, se puede decir que para el primer 
caso, la autenticación, asociación y disociación se puede ver unicamente en 
los logs del AP, los cuales se reescriben al llenarse el buffer, por lo cual estos 
eventos registrados tienen una disponibilidad baja. Lo contrario sucede en el 
segundo caso, porque el mismo evento puede ser identificado en el AP, SM 
y AS, obteniendo mayor información sobre el mismo evento con alta 
disponibilidad. 
Tambien fue posible detallar el proceso de autenticación en ambos casos, 
verificando el intercambio de paquetes teorico con el práctico, comprobando 
que el evento quede registrado en los archivos de registro. 
En cuanto a la disociación, ésta se observa de manera similar en ambos 
casos, aunque el segundo caso registre evento en los otros servidores. 
En la prueba de intento de autenticación fue posible visualizar el proceso de 
autenticación tanto en el AP como en el AS, identificando el mensaje de 
denegacion de este ultimo. También fue interesante comprobar que la 
estación continua enviando mensajes solicitando la autenticación y el usuario 
unicamente visualiza un mensaje de “intentando autenticar” sin recibir una 
confirmación de que el acceso fue denegado.  Por tanto, para el segundo 
caso para los archivos generados cumplen con gran mayoria de los requisitos 
necesarios para que los registros aporten suficiencia logrando relacionarse 
varios puntos de generacion de logs, confiabilidad logrando que la 
infraestructura sincronice los eventos y centralice los registros de sus 
actividades los cuales de manera complementaria, soportan estrategias de 
control de integridad 
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Prueba de penetración: 
En esta prueba se pudo comprobar el comportamiento del sistema ante un 
intento de penetración, el cual unicamente es observado en el Sistema de 
Monitoreo, ya que ni el AP, ni el AS recibieron mensajes. Debido a lo anterior, 
se puede ratificar la necesidad del SM dentro de la infraestructura. Ademas 
se resalta la confiabilidad de la infraestructura al se capaz de identificar 
instrusiones en el sistema de manera clara. 
 
Prueba de integridad de registros: 
Después de realizar estas pruebas, se pudo comprobar el funcionamiento de 
este mecanismo, aunque también se identificaron falencias, como el proceso 
de centralizado se convierte en un punto debil de la infraestructura al usar 
syslog por UDP, es recomendable en algunos casos como el ap conectar 
directamente un calbe asilado aun equipo sacando asi los registros del ap en 
caso que no soporte syslog sobre ssl. Otro inconveniente encontrado es que 
debido al diseño, el cifrado de los registros se realiza cada 24 horas, lo cual 
genera un espacio de tiempo en que los registros pueden ser modificados, 
perdiendo validez.  
 
Prueba de auditoria: 
Al realizar un análisis de los resultados obtenidos al finalizar el 
diligenciamiento de los formatos para ambos casos, es observable que para 
el formato de registros electrónico el segundo caso tiene más fuentes de 
archivos de logs, por lo tanto la información recolectada por la infraestructura 
esta más completa que en el primer caso, para el cual solo fue posible 
consultar los últimos eventos registrados en el AP desde la aplicación de este 
mismo.  
Adicionalmente, la creación de políticas usadas únicamente en el caso 2, 
permitió la restricción de algunos servicios a usuario sin privilegios, aportando 
un poco de integridad y confiabilidad a la infraestructura. 
La aplicación de 802.11i en el segundo caso, mejoró notablemente la 
integridad y confidencialidad de los datos transmitidos y la información 
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generada por esta, la cual no se puede obtener en la infraestructura 
planteada para el primer caso. 
La presencia del AS en el segundo caso añade seguridad a la infraestructura, 
permitiendo que únicamente los usuarios registrados puedan ingresar a la 
red. Lo anterior agrega seguridad a la red y control de acceso, ausente en el 
primer caso, ya que es un sistema abierto. El uso de módulos criptográficos 
FIPS, brinda métodos de cifrados certificados, ayudando a asegurar la 
integridad y confiabilidad de los registros en el segundo caso, ya que en el 
primero no es posible aplicarlo. 
Por ultimo, garantizar la seguridad del AS para el segundo caso, hace posible 
crear registros más confiables, disminuyendo la posibilidad de que el servidor 
sea comprometido, aumentando la confiabilidad de toda la infraestructura. El 
AS debe ser de los servidores más seguros dentro de la infraestructura, por 
lo cual toda la comunicación entre el AP y el AS deben ser seguras. 
 
Otros resultados obtenidos son los siguientes: 
En el sistema de monitoreo para los casos planteados fue posible la 
captura de paquetes con el software usado. Haciendo un análisis 
detallado de la captura se pude identificar la presencia de un ataque como 
también los diferentes intercambios de mensajes necesarios para la 
asociación y autenticación. 
En el servidor se registraron los eventos generados por las pruebas y 
ataques realizados. Cada dispositivo y servicio generó correctamente su 
registro para luego centralizarlo y unificarlo obteniendo así una producción 
de logs acorde con lo planeado. Los registros generados tienen el formato 
establecido y diseñado en la configuración de syslog aportando a la 
unificación de estos y ayudando a la identificación del evento registrado.  
Después de implementar los dos casos de prueba se puede concluir que 
el uso de estándares de seguridad como 802.11i aumenta notablemente 
la seguridad de la red, haciéndola más robusta y generando registros de 
mayor calidad. 
En el segundo caso, la existencia de mas dispositivos generando registros 
ayuda a aumenta el peso de los registros obtenidos, ya la mayoría de las 
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veces un evento queda registrado en mas de un archivo de registro y 
estos pueden ser correlacionados confirmando el suceso. 
Se pudo establecer que los registros no fueron modificados desde su 
producción hasta su centralización garantizando su integridad, ademas 
luego del cifrado aumenta su disponibilidad y confiabilidad por lo que es 
posible decir que se aporta a la admisibilidad de los registros generados. 
Los registros de un evento generados por las partes del sistema se 
pueden relacionar gracias a la exactitud del sistema ntp, además la 
concordancia de los registros generados en el sistema de monitoreo y el 
radius por ejemplo, colaboran con la completitud de los registros dando la 
posibilidad de correlacionar eventos. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 142 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
CAPITULO VI 
CONCLUSIONES Y RECOMENDACIONES 
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CONCLUSIONES 
 
De acuerdo a nuestros objetivos podemos detallar las siguientes conclusiones: 
 
a)  Se recolectó datos de las redes inalámbricas de la Urbanización Jardines del 
Golf, obteniendo los nombres de las redes (SSID), mac de los dispositivos, 
contraseñas, geoubicación, cantidad de dispositivos conectados a cada red 
inalámbrica, todo ello mediante el uso de una notebook, un móvil y software. 
 
b) Se determinó que, con una notebook, un móvil, una antena y conocimiento de 
uso de aplicativos en Linux, en un aproximado de 10 minutos se puede vulnerar 
una red inalámbrica, si no se tiene una adecuada infraestructura segura. 
 
c) Se identificó y analizó que terceras personas pueden acceder a diferentes 
tipos de datos e información, los cuales pueden ser información confidencial, 
demostrando que el 78.20% de redes inalámbricas de la Urbanización Jardines 
del Golf son vulnerables, incluyendo residenciales y comerciales. 
 
d) El diseño e implementación de la infraestructura se basa en el sistema de 
monitoreo planteado, que es bastante completo, pero la omisión de alguna de 
las recomendaciones puede disminuir la efectividad de la captura, por lo tanto, 
la calidad del sistema depende del cumplimiento de las recomendaciones, del 
hardware y el software usado. Con todo ello, se ha logrado optimizar la seguridad 
digital de una red inalámbrica, garantizando la confidencialidad de la red. 
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RECOMENDACIONES 
a) A los proveedores de servicio de Internet: América Móvil Perú, S.A.C. (Claro 
Perú) y Telefónica del Perú (Movistar Perú), actualizar el firmware de los router, 
cable modem, Access Point (según sea el caso) de sus clientes, puesto que, 
algunas de estas actualizaciones tienen un bloqueo ante técnicas de ‘hackeo’, 
evitando el acceso a ellos. Y en otros casos, configurar el bloqueo de IP WAN, 
para que no puedan acceder a ellos remotamente, como el caso de ‘hackeo’ 
masivo de servidores por el llamado “Rasomware” en Junio del 2017, donde a 
varias empresas peruanas, le ‘secuestraron’ sus archivos hasta que no 
realizaran un pago por ello. 
 
b) A los proveedores de servicio de Internet: América Móvil Perú, S.A.C. (Claro 
Peru) y Telefónica del Perú (Movistar Perú), proveer a sus clientes equipos 
routers, cable modem, Access Point (según sea el caso) con tecnología ‘anti-
hackeo’ de las marcas: Cisco, Linksys, Huawei (3era Generacion de CM) 
Ubiquiti, para evitar que data sensible de sus clientes quede expuesto ante 
técnicas de penetración de las redes inalámbricas. 
 
c) A las empresas-negocios: Club WAPA, Vinoteca El Pozito, Multiservicios 
Fargos, Peluqueria Rizitos, Polleria Pardos Chicken, Librería Tai Loy de la 
Urbanización Jardines del Golf, llevar acabo un análisis, diseño e 
implementación de una infraestructura para la gestión de seguridad en redes 
inalámbricas, todo ello, por la seguridad de la información de sus clientes, puesto 
que, en este caso son ellos que están vulnerables a la pérdida de información. 
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ANEXO 1: FICHA DE EVALUACIÓN DE DATOS 
Id MAC BSSID SSID Fabricante Canal Protocolo de Encriptación Latitud Longitud ¿Vulnerable? 
1 00:02:6F:BF:DC:3D netflores llamar 973493212 SenaoInt 4 WPA+TKIP WPA+PSK -8.133607 -79.035095 NO 
2 18:A6:F7:C4:41:62 WLAN_50AA Tp-LinkT 6 None -8.133608 -79.035095 SI 
3 60:E3:27:CD:76:DA TP-LINK_76DA Tp-LinkT 7 WPA+PSK WPA+AES-CCM -8.133608 -79.035095 SI 
4 88:AD:43:F0:04:CC PAULINA Pegatron 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133608 -79.035095 SI 
5 90:F6:52:FA:EC:8E Geoinstrumentos. Tp-LinkT 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133609 -79.035095 SI 
6 B0:B2:8F:C3:6E:01 MCH Sagemcom 6 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133608 -79.035095 SI 
7 BC:CA:B5:46:A3:90 PARQUETERA ArrisGro 11 WEP -8.133609 -79.035095 SI 
8 BC:CA:B5:71:F3:F0 GABRIEL ArrisGro 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133606 -79.035095 SI 
9 C0:7C:D1:F3:08:40 AUDIOCAR PALERMO Pegatron 6 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133607 -79.035095 SI 
10 D8:FE:E3:42:30:E4 MONTALVO_OFFICE D-LinkIn 6 WPA+TKIP WPA+PSK -8.133608 -79.035095 NO 
11 DC:9F:DB:50:56:76 F.M.GRISELNET975088652 Ubiquiti 10 WPA+PSK WPA+AES-CCM -8.133607 -79.035095 NO 
12 E4:8D:8C:09:CE:84 
INTERNET 996613261 
MARIANO 
Routerbo 3 WPA+PSK WPA+AES-CCM -8.133607 -79.035095 NO 
13 E8:ED:05:15:7D:30 Laia luna ArrisGro 1 WEP -8.133608 -79.035095 SI 
14 F4:F2:6D:D0:17:70 Casa Luna Tp-LinkT 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133608 -79.035095 SI 
15 FC:4A:E9:40:36:E8 ELVIA Castlene 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133608 -79.035095 NO 
16 FC:5A:1D:0C:7B:A8 MOVISTAR_7BA0 HitronTe 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133607 -79.035095 SI 
17 FC:5A:1D:0E:18:58 MOVISTAR_1850 HitronTe 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133608 -79.035095 SI 
18 FC:5A:1D:1C:6E:48 Fam. BURGOS HitronTe 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133609 -79.035095 SI 
19 FC:5A:1D:23:8C:B8 MORAN. HitronTe 11 WEP -8.133608 -79.035095 SI 
20 FC:5A:1D:2B:03:08 MOVISTAR_0300 HitronTe 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133608 -79.035095 SI 
21 FC:5A:1D:2B:18:58 MOVISTAR_1850 HitronTe 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133607 -79.035095 SI 
22 FC:5A:1D:35:31:38 MOVISTAR_3130 HitronTe 6 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133613 -79.035095 SI 
23 00:23:CD:10:11:88 DIAZ_SIFUENTES Tp-LinkT 1 WPA+PSK WPA+AES-CCM -8.133465 -79.036346 SI 
24 08:6A:0A:62:4E:2B MovistarWifi3ro AskeyCom 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.1328 -79.035835 SI 
25 0C:54:A5:B0:89:B1 d83be6 Pegatron 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.132852 -79.035896 SI 
26 14:9D:09:BA:AF:49 ENTEL HOGAR HuaweiTe 2 WPA+PSK WPA+AES-CCM -8.13307 -79.036018 NO 
27 18:A6:F7:47:09:5E SINWIFI Tp-LinkT 2 WPA+PSK WPA+AES-CCM -8.133576 -79.035637 SI 
28 18:A6:F7:56:E5:EE Estudio Hoyos Tp-LinkT 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133311 -79.036186 SI 
29 18:D6:C7:D8:E0:BF jimenez Tp-LinkT 3 WPA+PSK WPA+AES-CCM -8.133674 -79.036232 SI 
30 1C:AB:C0:26:07:68 FANNY CASA HitronTe 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133328 -79.035934 SI 
31 1C:AB:C0:E3:87:28 WLAN_8720 HitronTe 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.132967 -79.035637 SI 
32 20:E5:64:DF:6A:FE YOSHIRO ArrisGro 1 WPA+TKIP WPA+PSK -8.1329 -79.035698 SI 
33 30:B5:C2:E0:45:48 MARCO ALCANTARA Tp-LinkT 5 WEP -8.132952 -79.035942 SI 
34 40:70:09:0E:E4:30 MAXIMO ArrisGro 6 WPA+TKIP WPA+PSK -8.133246 -79.035286 SI 
35 54:25:EA:46:39:9C HUAWEI-399C HuaweiTe 3 WPA+PSK WPA+AES-CCM -8.13335 -79.036232 NO 
36 60:19:71:AC:D6:70 FILOMENA ArrisGro 1 WPA+PSK WPA+AES-CCM -8.13297 -79.03595 SI 
37 60:45:CB:B0:63:E0 ASUS AsustekC 6 WPA+PSK WPA+AES-CCM -8.1328 -79.035835 NO 
38 60:E3:27:35:9D:F2 CUENCA Tp-LinkT 4 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133152 -79.036064 SI 
39 64:66:B3:EC:E1:60 David Tp-LinkT 1 WPA+TKIP WPA+PSK -8.133585 -79.035622 SI 
40 64:77:7D:6F:5F:38 WLAN_5F30 HitronTe 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133112 -79.035469 SI 
 149 
 
 
41 64:77:7D:6F:AC:58 WLAN_AC50 HitronTe 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.13362 -79.036285 SI 
42 64:77:7D:72:4E:A8 WLAN_4EA0 HitronTe 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.132832 -79.035881 SI 
43 74:85:2A:10:9F:6A *L30NC10 Pegatron 1 WPA+TKIP WPA+PSK -8.13347 -79.035774 SI 
44 74:85:2A:15:B3:69 GAMER Pegatron 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.132805 -79.035858 SI 
45 76:FD:19:B7:2D:4D WLAN_D8B2 Unknown 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133003 -79.035591 NO 
46 7C:B7:33:C5:E0:BB FANNY 1 AskeyCom 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.1328 -79.035835 SI 
47 80:37:73:EB:65:77 RepeaterEX6100oldWifi3ro Netgear 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.132854 -79.035744 NO 
48 84:00:2D:2A:1F:26 EACORP. Pegatron 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133587 -79.036324 SI 
49 84:00:2D:2B:21:86 EST.CM Pegatron 1 WPA+TKIP WPA+PSK -8.133657 -79.036247 SI 
50 84:16:F9:B7:FA:0A El Domineitor Tp-LinkT 0 WPA+PSK WPA+AES-CCM -8.132915 -79.03569 SI 
51 88:AD:43:F0:88:A4 PRADERASCOLLANTES. Pegatron 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.1328 -79.035835 SI 
52 88:AD:43:F2:20:FA DELFOS Pegatron 1 WEP -8.133219 -79.035332 SI 
53 88:AD:43:F2:2A:2A MILAGROS Pegatron 6 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.132818 -79.035774 SI 
54 8C:0F:6F:79:CD:7E lothar Pegatron 11 WPA+PSK WPA+AES-CCM -8.133212 -79.035347 SI 
55 8C:0F:6F:7A:30:69 KEKELATO Pegatron 1 WPA+PSK WPA+AES-CCM -8.133402 -79.036293 SI 
56 8C:0F:6F:7B:08:EF e39066 Pegatron 1 WPA+PSK WPA+AES-CCM -8.133687 -79.036217 SI 
57 8E:57:9B:01:C1:42 DIRECT-n5-BRAVIA Unknown 6 WPA+PSK WPA+AES-CCM -8.133112 -79.035469 NO 
58 98:97:D1:6C:BB:2A WLAN_BB28 Mitrasta 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.132874 -79.035904 SI 
59 A0:64:8F:01:34:07 MOVISTAR_3404 AskeyCom 6 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.13303 -79.035561 SI 
60 A0:64:8F:01:34:2B EASY LUNCH AskeyCom 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133552 -79.035667 SI 
61 A4:15:88:7E:6E:00 JAMES. ArrisGro 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.132816 -79.035866 SI 
62 A4:15:88:85:EF:F0 WLAN15 ArrisGro 1 WPA+TKIP WPA+PSK -8.133304 -79.035965 SI 
63 A4:15:88:87:13:40 LAM ArrisGro 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133727 -79.036186 SI 
64 A4:15:88:9B:4E:D0 MARCO ArrisGro 11 WPA+PSK WPA+AES-CCM -8.132835 -79.035767 SI 
65 A4:2B:B0:D2:96:F4 Fargos_Lan_Private Tp-LinkT 13 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133153 -79.035431 SI 
66 B0:B2:8F:C3:8C:15 sc-8c0f Sagemcom 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133714 -79.036194 SI 
67 B4:EE:B4:7B:51:90 ALEJANDRO AskeyCom 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133727 -79.036186 SI 
68 BC:4D:FB:FE:FD:A8 WLAN_FDA0 HitronTe 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133364 -79.035904 SI 
69 BC:CA:B5:0B:E3:F0 NELLY ArrisGro 6 WEP -8.13303 -79.035561 SI 
70 BC:CA:B5:0C:4A:80 RMIRANDA ArrisGro 1 WEP -8.133578 -79.035637 SI 
71 C0:7C:D1:AB:6F:4C GASCOSAN Pegatron 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.13299 -79.035606 SI 
72 C0:7C:D1:E4:56:F1 alicia Pegatron 6 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133045 -79.035538 SI 
73 C4:E9:84:39:9E:0A RAMIREZ. Tp-LinkT 3 WEP -8.132887 -79.035713 SI 
74 C8:3A:35:51:DF:88 FFANY TendaTec 6 WPA+PSK WPA+AES-CCM -8.1328 -79.035835 NO 
75 C8:60:00:5C:7B:48 FERNANDO AsustekC 7 WPA+TKIP WPA+PSK -8.132958 -79.035652 NO 
76 D4:6E:0E:22:FC:DC VIOLETA Tp-LinkT 6 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133017 -79.035576 SI 
77 D4:7B:B0:61:16:60 halamadrid AskeyCom 1 WEP -8.13374 -79.036171 SI 
78 D4:7B:B0:61:84:10 OTINIANO AskeyCom 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.132798 -79.035797 SI 
79 D6:AE:05:82:4F:F5 MOVISTAR WIFI9399 Unknown 2 None -8.133518 -79.035698 SI 
80 D8:EB:97:C8:9F:B8 harold2 Trendnet 8 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.1328 -79.035835 SI 
81 D8:FB:5E:DE:5C:87 WLAN_5C85 AskeyCom 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.13299 -79.035606 SI 
82 D8:FB:5E:DE:6A:8F WLAN_6A8D AskeyCom 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133137 -79.035439 SI 
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83 D8:FB:5E:ED:0B:AF vanny AskeyCom 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133589 -79.035614 SI 
84 DC:FE:07:48:BA:D0 GARRA CREMA Pegatron 1 WPA+PSK WPA+AES-CCM -8.133538 -79.036362 SI 
85 E0:69:95:30:E1:91 RAMIREZ. Pegatron 3 WEP -8.13291 -79.035927 SI 
86 E2:55:7D:65:4F:AF  Unknown 6 WEP -8.13324 -79.035294 SI 
87 E2:EC:EC:8C:48:35 ROXANA Unknown 9 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133153 -79.035431 NO 
88 E8:D1:1B:B7:3D:2B MOVISTAR_3D28 AskeyCom 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.132816 -79.035866 SI 
89 E8:D1:1B:B9:15:B7 MOVISTAR_15B4 AskeyCom 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.132847 -79.035751 SI 
90 E8:D1:1B:B9:E2:59 MOVISTAR_E256 AskeyCom 6 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.132832 -79.035881 SI 
91 E8:DE:27:3C:6F:02 AVENGERS Tp-LinkT 6 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133246 -79.035286 SI 
92 E8:ED:05:14:A5:50 RUBYS ArrisGro 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.13374 -79.036171 SI 
93 E8:ED:05:15:0B:E0 LIDIA ArrisGro 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.13303 -79.035561 SI 
94 E8:ED:05:17:53:20 PERCY ArrisGro 1 WEP -8.133549 -79.035652 SI 
95 EC:08:6B:48:13:0E GENESIS Tp-LinkT 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.13357 -79.036339 SI 
96 EC:AA:A0:2B:2A:F3 JL Pegatron 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133166 -79.035408 SI 
97 EC:AA:A0:2F:19:B3 KERVIN Pegatron 0 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133565 -79.035645 SI 
98 EC:AA:A0:2F:9C:C2 BALINCITO Pegatron 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.132805 -79.035858 SI 
99 F0:43:47:A2:10:A1 MIFI-CHEMA HuaweiTe 9 WPA+PSK WPA+AES-CCM -8.133246 -79.035286 NO 
100 F8:27:C5:22:6F:91 NATALY Unknown 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.13303 -79.035561 NO 
101 F8:27:C5:48:B8:5D WLAN_B854 Unknown 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.132816 -79.035866 NO 
102 F8:63:94:5D:53:F1 MECHONCITOS Unknown 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133555 -79.035652 NO 
103 F8:ED:80:7E:67:15 LUIS Unknown 6 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.13286 -79.035736 NO 
104 FA:8F:CA:8E:09:DE  Unknown 1 None -8.133193 -79.036079 SI 
105 FC:42:03:8A:BD:1B AirMoreAP SamsungE 3 WPA+PSK WPA+AES-CCM -8.133137 -79.035439 NO 
106 FC:5A:1D:14:1B:48 MOVISTAR_1B40 HitronTe 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.132818 -79.035774 SI 
107 FC:5A:1D:14:FD:68 SINSETRJ HitronTe 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133565 -79.035652 SI 
108 FC:5A:1D:18:D0:08 VIOLETA HitronTe 6 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133017 -79.035576 SI 
109 FC:5A:1D:19:F5:E8 MOVISTAR_F5E0 HitronTe 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.132805 -79.035858 SI 
110 08:6A:0A:FD:4F:E6 MARRUFFO AskeyCom 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133496 -79.037132 SI 
111 08:6A:0A:FD:E0:52 MOVISTAR_E04F AskeyCom 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.134 -79.036636 SI 
112 16:49:E0:F0:7D:51 
DIRECT-
Ox[TV]UN46EH5300 
Unknown 11 WPA+PSK WPA+AES-CCM -8.133688 -79.036942 NO 
113 18:A6:F7:4B:25:02 UbeeAFF9 Tp-LinkT 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133455 -79.03656 SI 
114 1C:AE:95:36:BD:0A MACCHIATO Unknown 2 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.134015 -79.036613 NO 
115 20:E5:64:DE:85:7E MOTOROLA-432B9 ArrisGro 6 WPA+TKIP WPA+PSK -8.133912 -79.035942 SI 
116 2C:5D:93:1D:AE:D8 Premium_Free RuckusWi 6 None -8.133382 -79.036728 SI 
117 2C:5D:93:1D:AE:F8 Premium_Free RuckusWi 6 None -8.133382 -79.036728 SI 
118 2C:5D:93:5D:AE:D8  RuckusWi 6 WPA+PSK WPA+AES-CCM -8.133382 -79.036728 NO 
119 2C:5D:93:5E:13:C8  RuckusWi 6 WPA+PSK WPA+AES-CCM -8.133382 -79.036728 NO 
120 2C:5D:93:9D:AE:D8 Premium_High_Speed RuckusWi 6 None -8.133382 -79.036728 SI 
121 2C:5D:93:9D:E1:F8 Premium_High_Speed RuckusWi 1 None -8.133455 -79.03656 SI 
122 2C:5D:93:9E:13:C8 Premium_High_Speed RuckusWi 6 None -8.133382 -79.036728 SI 
123 30:B5:C2:93:2A:76 GUEVARA Tp-LinkT 1 WPA+PSK WPA+AES-CCM -8.134205 -79.036423 SI 
124 34:57:60:EA:15:72 BOMBEROS_224 Mitrasta 6 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.13337 -79.037102 SI 
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125 40:70:09:08:9F:50 Estudio CM ArrisGro 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133912 -79.035942 SI 
126 48:E2:44:E5:7A:DD eliza HonHaiPr 1 WPA+PSK WPA+AES-CCM -8.134249 -79.036369 NO 
127 48:E2:44:E5:AF:FD UbeeAFF9 HonHaiPr 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133832 -79.036789 NO 
128 60:19:71:84:5A:10 RUMBA ArrisGro 9 WPA+PSK WPA+AES-CCM -8.133912 -79.035942 SI 
129 64:77:7D:6E:56:D8 MOVISTAR_56D0 HitronTe 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133393 -79.03669 SI 
130 64:77:7D:6E:92:88 shorder HitronTe 11 WEP -8.133734 -79.036163 SI 
131 68:A8:6D:5B:54:0D kawai Apple 6 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133953 -79.036682 NO 
132 7C:B7:33:F7:C0:C3 BCN AskeyCom 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133906 -79.03595 SI 
133 80:26:89:18:07:BB segundopiso D-LinkIn 10 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133799 -79.036087 NO 
134 84:00:2D:2A:CF:D6 ce3b38 Pegatron 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133455 -79.03656 SI 
135 84:00:2D:2B:F7:15 C CASTRO Pegatron 11 WEP -8.13341 -79.037132 SI 
136 90:F6:52:86:0B:30 EDUFAST Tp-LinkT 12 WPA+TKIP WPA+PSK -8.133687 -79.036232 SI 
137 98:97:D1:5F:6F:82 WLAN_6F80 Mitrasta 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133688 -79.036942 SI 
138 A4:15:88:7E:C1:E0 TRUJILLO 1826 ArrisGro 7 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133888 -79.035965 SI 
139 A4:15:88:82:F0:50 MARITZA CUEVA ArrisGro 11 WPA+PSK WPA+AES-CCM -8.133688 -79.036942 SI 
140 A4:15:88:83:61:10 CLAUDIA ArrisGro 10 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133495 -79.036499 SI 
141 A4:15:88:9B:46:80 SPYKE. ArrisGro 6 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133775 -79.036842 SI 
142 A4:2B:B0:D2:97:56  Tp-LinkT 13 WPA+PSK WPA+AES-CCM -8.133407 -79.036659 NO 
143 B0:B2:8F:C1:A4:45 DESPOSORIO. Sagemcom 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133832 -79.036789 SI 
144 B0:B2:8F:C3:9F:8D ALVAREZ Sagemcom 6 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133775 -79.036842 SI 
145 B4:EE:B4:70:2C:E2 AGUILAR AskeyCom 7 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133687 -79.036232 SI 
146 B4:EE:B4:7D:66:3D ROXANA AskeyCom 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133337 -79.036873 SI 
147 B8:80:CB:28:1D:7D AndroidAP Unknown 0 WPA+PSK WPA+AES-CCM -8.133912 -79.035942 NO 
148 BC:CA:B5:0C:73:90 WIMARICRIS ArrisGro 9 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.13375 -79.036148 SI 
149 BC:CA:B5:0E:A4:F0 MADRID. ArrisGro 1 WPA+PSK WPA+AES-CCM -8.133937 -79.036697 SI 
150 BC:CA:B5:56:B7:10 BIENESTAR ArrisGro 11 WEP -8.13337 -79.037102 SI 
151 BC:CA:B5:D5:D3:F0 .Luis Roberto ArrisGro 1 WPA+PSK WPA+AES-CCM -8.133315 -79.036972 SI 
152 C0:7C:D1:F3:08:EC CASA Pegatron 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.134216 -79.036407 SI 
153 C4:8E:8F:DA:D2:0A GIGI HonHaiPr 1 WPA+PSK WPA+AES-CCM -8.134015 -79.036613 NO 
154 D4:05:98:59:9D:90 ZOILA ArrisGro 1 WPA+PSK WPA+AES-CCM -8.134135 -79.036499 SI 
155 DC:FE:07:1F:87:6B MARIA PAZ Pegatron 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133688 -79.036942 SI 
156 DC:FE:07:2F:BD:2F nicolas Pegatron 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133315 -79.036972 SI 
157 E0:69:95:DE:B9:81 TERCER PISO Pegatron 6 WPA+TKIP WPA+PSK -8.133922 -79.036713 SI 
158 E8:ED:05:12:02:50 Chop ArrisGro 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133688 -79.036942 SI 
159 E8:ED:05:13:C8:C0 CHARO ArrisGro 11 WEP -8.133688 -79.036942 SI 
160 E8:ED:05:17:40:E0 
SPECIAL FORCE 
CORPORATION 
ArrisGro 1 WPA+PSK WPA+AES-CCM -8.134 -79.036636 SI 
161 E8:ED:05:17:50:80 EDBH ArrisGro 1 WEP -8.133912 -79.035942 SI 
162 E8:ED:05:17:54:80 CAROLINA ArrisGro 11 WPA+PSK WPA+AES-CCM -8.133734 -79.036163 SI 
163 EC:AA:A0:28:C5:0C YONY365 Pegatron 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133496 -79.037132 SI 
164 EC:AA:A0:2E:26:4A FAMILIA ZAMUDIO Pegatron 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.134 -79.036636 SI 
165 EC:AA:A0:2F:2C:F3 ARENAS DOJO Pegatron 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.134193 -79.036446 SI 
166 EC:AA:A0:2F:E1:32 e646b6 Pegatron 6 WPA+PSK WPA+AES-CCM -8.133775 -79.036842 SI 
167 F0:C8:50:55:A9:96 MIKASA HuaweiTe 3 WPA+PSK WPA+AES-CCM -8.134207 -79.03643 NO 
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168 F0:F2:49:2D:BE:18 moises HitronTe 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133663 -79.036972 SI 
169 F8:61:80:93:09:A1 ALFREDO Unknown 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133337 -79.036873 NO 
170 F8:63:94:14:6D:21 MERINO Unknown 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.134232 -79.036392 NO 
171 F8:63:94:97:94:33 CHARO Unknown 10 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.13385 -79.036774 NO 
172 FA:8F:CA:67:C1:01  Unknown 1 None -8.134064 -79.036568 SI 
173 FC:5A:1D:1E:6C:D8 SAM2000 HitronTe 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133638 -79.036995 SI 
174 FC:5A:1D:25:E4:78 ISIORE HitronTe 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133315 -79.036972 SI 
175 FC:5A:1D:2C:CE:38 BRISASOMI HitronTe 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133425 -79.036629 SI 
176 FC:5A:1D:31:04:C8 ARMAK HitronTe 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133382 -79.036728 SI 
177 FC:5A:1D:34:B0:38 ZUNKHA1 HitronTe 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133912 -79.035942 SI 
178 00:71:C2:3F:2B:D9 CASTILLOS Pegatron 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.135107 -79.036415 SI 
179 04:84:8A:10:1D:68 7inovawifi 7inovaTe 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.135107 -79.036415 NO 
180 18:A6:F7:45:8C:0A INMOBI Tp-LinkT 8 WPA+PSK WPA+AES-CCM -8.135107 -79.036415 SI 
181 18:D6:C7:75:93:12 BENDECIDO Tp-LinkT 7 WPA+PSK WPA+AES-CCM -8.134922 -79.0364 SI 
182 1C:AB:C0:27:7F:28 WLAN_7F20 HitronTe 6 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.134671 -79.036171 SI 
183 20:E5:64:DF:67:1D LuisFonsi ArrisGro 0 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.135107 -79.036415 SI 
184 2C:5D:93:1D:36:48 Premium_Free RuckusWi 6 None -8.135342 -79.036171 SI 
185 2C:5D:93:1D:92:08 Premium_Free RuckusWi 6 None -8.135342 -79.036171 SI 
186 2C:5D:93:1D:A4:58 Premium_Free RuckusWi 0 None -8.135642 -79.035873 SI 
187 2C:5D:93:1D:A8:78 Premium_Free RuckusWi 0 None -8.135342 -79.036171 SI 
188 2C:5D:93:1D:AD:98 Premium_Free RuckusWi 11 None -8.135107 -79.036415 SI 
189 2C:5D:93:1E:13:C8 Premium_Free RuckusWi 6 None -8.135107 -79.036415 SI 
190 2C:5D:93:5D:A7:58  RuckusWi 6 WPA+PSK WPA+AES-CCM -8.135342 -79.036171 NO 
191 2C:5D:93:5D:AE:F8  RuckusWi 6 WPA+PSK WPA+AES-CCM -8.135107 -79.036415 NO 
192 2C:5D:93:5E:13:B8  RuckusWi 6 WPA+PSK WPA+AES-CCM -8.135342 -79.036171 NO 
193 2C:5D:93:9D:A4:58 Premium_High_Speed RuckusWi 11 None -8.135602 -79.035919 SI 
194 2C:5D:93:9D:AE:F8 Premium_High_Speed RuckusWi 6 None -8.135107 -79.036415 SI 
195 2C:5D:93:9E:13:B8 Premium_High_Speed RuckusWi 6 None -8.135107 -79.036415 SI 
196 2C:AE:2B:20:6E:B7 Elsye SamsungE 11 WPA+PSK WPA+AES-CCM -8.134835 -79.036316 NO 
197 30:B5:C2:45:4F:9F KVC_3er_Piso Tp-LinkT 9 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.135427 -79.036087 SI 
198 40:70:09:07:D7:F0 DYANA REBAZA ArrisGro 1 WPA+PSK WPA+AES-CCM -8.135509 -79.036003 SI 
199 40:70:09:08:95:50 Kshmr ArrisGro 6 WPA+PSK WPA+AES-CCM -8.134267 -79.035851 SI 
200 60:19:71:84:6B:A0 MASAT ArrisGro 11 WPA+PSK WPA+AES-CCM -8.13456 -79.036087 SI 
201 64:77:7D:6D:3F:58 WLAN_3F50 HitronTe 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.134341 -79.035912 SI 
202 64:77:7D:75:59:88 WLAN_5980 HitronTe 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.13456 -79.036087 SI 
203 64:77:7D:7E:22:D8 MOULIN ATE TRUJILLO HitronTe 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.134223 -79.035812 SI 
204 68:14:01:F4:83:63 WLAN_835F HonHaiPr 6 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.135107 -79.036415 NO 
205 70:4F:57:69:64:4A CTA Tp-LinkT 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.13456 -79.036087 SI 
206 70:4F:57:69:86:22 JOAQUIN Tp-LinkT 6 WEP -8.135008 -79.036476 SI 
207 84:00:2D:2B:F7:7D ERIKA. Pegatron 11 WEP -8.134481 -79.036018 SI 
208 86:15:44:AA:44:61 Repsol_Hand_Held Unknown 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.135107 -79.036415 NO 
209 88:AD:43:F0:86:18 MORENO Pegatron 11 WEP -8.135427 -79.036087 SI 
210 88:AD:43:F0:B1:A4 CARMEN Pegatron 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.135107 -79.036415 SI 
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211 8C:0F:6F:7A:9C:EB CARLOS2002 Pegatron 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.135384 -79.036125 SI 
212 94:0E:6B:08:31:E8 HUAWEI Y6II HuaweiTe 6 WPA+PSK WPA+AES-CCM -8.134368 -79.035934 NO 
213 98:97:D1:62:EF:B2 WLAN_EFB0 Mitrasta 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.135107 -79.036415 SI 
214 98:97:D1:96:70:8A GONZALES Mitrasta 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.134802 -79.036285 SI 
215 98:97:D1:C1:C7:D2 FACUNDO Mitrasta 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.135642 -79.035873 SI 
216 98:DE:D0:E8:9E:AA TP-LINK_E89EAA Tp-LinkT 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.134454 -79.035995 SI 
217 9C:3D:CF:1F:D8:20 NETGEAR04 Netgear 1 WPA+PSK WPA+AES-CCM -8.134368 -79.035934 NO 
218 A4:15:88:80:6D:40 BEBITOS. ArrisGro 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.134223 -79.035812 SI 
219 A4:15:88:83:99:70 LOYOLA11. ArrisGro 6 WEP -8.135107 -79.036415 SI 
220 A8:A7:95:DC:C9:4A WLAN_C946 HonHaiPr 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.134835 -79.036316 NO 
221 B0:EA:BC:22:DF:CE ROXANA AskeyCom 6 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.134671 -79.036171 SI 
222 BC:CA:B5:0A:ED:40 ISA TORRES ArrisGro 6 WEP -8.135543 -79.03598 SI 
223 C0:7C:D1:AB:BF:34 CFRR Pegatron 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.134243 -79.035835 SI 
224 D8:C7:71:41:D7:3F HUAWEI-D73F HuaweiTe 9 WPA+PSK WPA+AES-CCM -8.135047 -79.036469 NO 
225 DC:FE:07:48:B2:44 MELISA Pegatron 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.134922 -79.0364 SI 
226 DC:FE:07:48:CE:38 JUAREZ Pegatron 0 WEP -8.134671 -79.036171 SI 
227 E0:98:61:89:1D:CF FoxFi25 Motorola 1 WPA+PSK WPA+AES-CCM -8.135107 -79.036415 NO 
228 E2:55:7D:4B:DA:2F  Unknown 1 WEP -8.135213 -79.036308 SI 
229 E2:55:7D:65:4F:A2 Repsol_Medio_Pagos Unknown 6 WPA+PSK WPA+AES-CCM -8.135107 -79.036415 NO 
230 E8:3E:FC:C7:92:D0 Turbo ArrisGro 6 WPA+PSK WPA+AES-CCM -8.135107 -79.036415 SI 
231 E8:40:F2:3B:21:31 Plasencia Pegatron 0 WPA+TKIP WPA+PSK -8.13456 -79.036087 SI 
232 E8:61:7E:B6:FC:29 PS4-68FB3EDBDD2B LiteonTe 11 WPA+PSK WPA+AES-CCM -8.135427 -79.036087 NO 
233 E8:D1:1B:B9:E1:BD Nicolas AskeyCom 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.135163 -79.036362 SI 
234 EC:08:6B:77:34:46 FOLMA Tp-LinkT 6 WEP -8.135107 -79.036415 SI 
235 EC:AA:A0:2B:02:A3 MADAME CREPE Pegatron 0 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.135163 -79.036362 SI 
236 EC:AA:A0:2F:2C:AB CASA.EMPLEOS. Pegatron 1 WPA+PSK WPA+AES-CCM -8.135509 -79.036003 SI 
237 EC:AA:A0:2F:BC:A2 CLAUDIA Pegatron 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.135509 -79.036003 SI 
238 EC:AA:A0:2F:C7:2A GALO Pegatron 1 WEP -8.135213 -79.036308 SI 
239 F0:EE:10:A0:D6:E8 Fernando J7 SamsungE 6 WPA+PSK WPA+AES-CCM -8.135107 -79.036415 NO 
240 F6:F5:24:FC:77:44 Moto E (4) Plus 8302 Unknown 6 WPA+PSK WPA+AES-CCM -8.134989 -79.036469 NO 
241 F8:61:80:92:A2:C9 PELIGRO VIRUS Unknown 4 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.134865 -79.036346 NO 
242 F8:61:80:9C:92:9B Bracamonte Unknown 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.134223 -79.035812 NO 
243 F8:C3:46:EC:BD:99 WLAN_BD90 Unknown 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.134671 -79.036171 NO 
244 F8:D1:11:57:07:58 BASCASA Tp-LinkT 6 WPA+TKIP WPA+PSK -8.135107 -79.036415 SI 
245 F8:D1:11:BE:6A:28 invversiones1 Tp-LinkT 11 WPA+TKIP WPA+PSK -8.135107 -79.036415 SI 
246 FC:2D:5E:89:63:32 CAMILA Zte 6 WPA+PSK WPA+AES-CCM -8.135107 -79.036415 SI 
247 FC:5A:1D:00:E9:28 AKEMI. HitronTe 1 WPA+PSK WPA+AES-CCM -8.135107 -79.036415 SI 
248 FC:5A:1D:0C:D7:E8 Eterna HitronTe 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.134267 -79.035851 SI 
249 FC:B4:E6:2B:BC:44 ORALE AskeyCom 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.135101 -79.036423 SI 
250 00:71:C2:2B:FC:3B Clinanthus Pegatron 11 WPA+PSK WPA+AES-CCM -8.134018 -79.03492 SI 
251 08:3E:0C:96:47:80 Marindo ArrisGro 11 WEP -8.134097 -79.034447 SI 
252 08:6A:0A:FD:D2:A8 MOVISTAR_D2A5 AskeyCom 6 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133866 -79.034645 SI 
253 08:6A:0A:FF:BB:A8 MOVISTAR_BBA5 AskeyCom 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.13389 -79.034615 SI 
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254 0C:68:03:3E:31:40 W0ffice Cisco 0 WPA+AES-CCM -8.134122 -79.034462 NO 
255 18:4F:32:DC:B5:D8 JOSHUA HonHaiPr 11 WPA+PSK WPA+AES-CCM -8.134031 -79.034454 NO 
256 18:D6:C7:6F:C3:47 Alva_Herrera Tp-LinkT 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133932 -79.034866 SI 
257 1C:AB:C0:25:AB:98 MOVISTAR_AB90 HitronTe 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133988 -79.034897 SI 
258 1C:AB:C0:26:56:18 WLAN_5610 HitronTe 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.134213 -79.035088 SI 
259 1C:AB:C0:B8:09:18 CARMEN HitronTe 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.134085 -79.034424 SI 
260 30:E1:71:FA:B1:1E 
DIRECT-1D-HP DeskJet 
5820 series 
HewlettP 1 WPA+PSK WPA+AES-CCM -8.134087 -79.034424 NO 
261 32:07:4D:95:07:EA AndroidAP Unknown 6 WPA+PSK WPA+AES-CCM -8.133971 -79.034531 NO 
262 34:57:60:68:30:72 MOVISTAR_3070 Mitrasta 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133905 -79.034599 SI 
263 36:57:60:68:3D:1A HUAPAYA VISITA Unknown 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.134085 -79.034424 NO 
264 60:19:71:84:4C:70 FAMILIA FEBRES ArrisGro 6 WPA+PSK WPA+AES-CCM -8.134115 -79.035011 SI 
265 60:19:71:9D:D3:60 INSEL ArrisGro 10 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133801 -79.034737 SI 
266 6A:37:E9:99:08:93  Unknown 1 WPA+PSK WPA+AES-CCM -8.1339 -79.034851 NO 
267 72:18:8B:D6:D9:F0 DIRECT-9N-BRAVIA Unknown 6 WPA+PSK WPA+AES-CCM -8.133955 -79.034546 NO 
268 7C:05:07:C3:F4:59 casa Pegatron 11 WPA+TKIP WPA+PSK -8.13428 -79.035149 SI 
269 84:9F:B5:A4:CE:A9 ENTEL HOGAR HuaweiTe 8 WPA+PSK WPA+AES-CCM -8.133879 -79.03463 NO 
270 88:AD:43:F0:8B:5C JAVES2 Pegatron 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.134087 -79.034424 SI 
271 8C:0F:6F:79:FB:C2 GUILLERMO Pegatron 6 WPA+PSK WPA+AES-CCM -8.134115 -79.035011 SI 
272 90:F6:52:61:0E:D0 AZNARAN Tp-LinkT 6 WEP -8.133803 -79.03476 SI 
273 98:97:D1:95:78:4A WLAN_7848 Mitrasta 6 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.134085 -79.034424 SI 
274 9C:B2:B2:2E:49:EE HUAWEI-49EE HuaweiTe 3 WPA+PSK WPA+AES-CCM -8.133955 -79.034546 NO 
275 9C:B2:B2:72:12:65 ENTEL HOGAR HuaweiTe 1 WPA+PSK WPA+AES-CCM -8.133955 -79.034546 NO 
276 A4:15:88:73:2C:30 HUAPAYA ArrisGro 6 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.134127 -79.034462 SI 
277 A8:A7:95:DC:A4:1F RUBER HonHaiPr 1 WPA+PSK WPA+AES-CCM -8.1341 -79.034447 NO 
278 AC:EC:80:93:C5:40 Jhordan ArrisGro 6 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.134287 -79.035149 SI 
279 AC:EC:80:E6:93:30 MARCO ArrisGro 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.13414 -79.035027 SI 
280 B0:B2:8F:C3:56:37 HNWG. Sagemcom 6 WEP -8.133803 -79.03476 SI 
281 B4:EE:B4:7F:49:85 SIQA2613 AskeyCom 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.13428 -79.035149 SI 
282 BC:CA:B5:0C:27:00 PATRICIA ArrisGro 11 WEP -8.134097 -79.034447 SI 
283 BC:CA:B5:5E:8F:90 KIARA ArrisGro 6 WEP -8.134213 -79.035088 SI 
284 BC:CA:B5:70:D0:60 VASBAU ArrisGro 6 WEP -8.134287 -79.035149 SI 
285 C8:14:51:E5:E9:D7 HUAWEI-E9D7 HuaweiTe 7 WPA+PSK WPA+AES-CCM -8.134085 -79.034424 NO 
286 D4:6E:0E:B1:2D:90 PATRICIA Tp-LinkT 11 WEP -8.134004 -79.034492 SI 
287 D4:7B:B0:87:89:98 JOSE PAREDES AskeyCom 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.134085 -79.034424 SI 
288 E0:41:36:88:C6:CA MEU Mitrasta 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.134085 -79.034424 SI 
289 E8:40:F2:2D:11:A5 beatriz Pegatron 11 WEP -8.133988 -79.034897 SI 
290 E8:D1:1B:B5:0D:CF RODRIGUEZ AskeyCom 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.13389 -79.034615 SI 
291 E8:ED:05:17:28:20 DABA 1 ArrisGro 2 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133955 -79.034546 SI 
292 E8:ED:05:17:47:E0 PIPE. ArrisGro 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.134097 -79.034447 SI 
293 EC:AA:A0:2B:32:67 PLASMA-AVI Pegatron 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.134097 -79.034447 SI 
294 EC:AA:A0:2F:26:F3 DYLAN Pegatron 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.13385 -79.034821 SI 
295 F0:F2:49:2D:46:98 LINCOLN HitronTe 6 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133955 -79.034546 SI 
296 F4:F2:6D:E2:B0:C2 Javes Tp-LinkT 9 WPA+PSK WPA+AES-CCM -8.133905 -79.034599 SI 
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297 F8:C3:46:69:DB:3B EXPROSILVA2 Unknown 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.134233 -79.03511 NO 
298 FC:5A:1D:04:AF:78 CARMEN01 HitronTe 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.13385 -79.034821 SI 
299 FC:5A:1D:04:C3:C8 VIOLETA HitronTe 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.13385 -79.034821 SI 
300 FC:5A:1D:20:1C:18 MOVISTAR_1C10 HitronTe 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.1341 -79.034447 SI 
301 FC:5A:1D:21:0D:98 REALFITCAM HitronTe 6 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.134085 -79.034424 SI 
302 FC:5A:1D:35:34:48 CARLOS HitronTe 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.134087 -79.034424 SI 
303 FC:5A:1D:35:90:A8 H&A HitronTe 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.134031 -79.034454 SI 
304 FC:B4:E6:32:15:FC JULIO AskeyCom 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.13389 -79.034615 SI 
305 FC:B4:E6:7F:C0:DA SiNoEresDeCristalPudrete AskeyCom 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.1339 -79.034851 SI 
306 FC:B4:E6:80:D7:A4 DSMM AskeyCom 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.134085 -79.034424 SI 
307 00:02:6F:BC:CC:E3 xElegantx SenaoInt 12 WPA+TKIP WPA+PSK -8.133618 -79.035156 NO 
308 00:1D:D2:EB:9E:3C Sangucheria Don Pacho ArrisGro 7 WPA+TKIP WPA+PSK -8.133665 -79.035393 SI 
309 14:9D:09:BA:E1:BC ENTEL HOGAR HuaweiTe 2 WPA+PSK WPA+AES-CCM -8.133618 -79.035156 NO 
310 18:4F:32:DD:10:9B espiver HonHaiPr 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133638 -79.035301 NO 
311 30:B5:C2:95:CC:9C MMMR Tp-LinkT 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133618 -79.035156 SI 
312 60:E3:27:EC:D3:72 Sala Tp-LinkT 9 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133618 -79.035156 SI 
313 68:72:51:48:E7:1F 
WILSON SERVICENET 
30MB 947647430 
Ubiquiti 8 WPA+PSK WPA+AES-CCM -8.133618 -79.035156 NO 
314 84:9F:B5:A4:DB:CE FAM. TANG HuaweiTe 3 WPA+PSK WPA+AES-CCM -8.133533 -79.035309 NO 
315 90:C7:92:9D:40:40 NONA ArrisGro 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133558 -79.035316 SI 
316 94:0C:6D:EE:D2:08 Di Pietro Tp-LinkT 6 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.13364 -79.035133 SI 
317 A4:15:88:87:22:10 MERIDIEM ArrisGro 9 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133618 -79.035156 SI 
318 A4:15:88:93:69:90 DARIO ArrisGro 1 WPA+PSK WPA+AES-CCM -8.133607 -79.035095 SI 
319 A4:70:D6:77:B2:7C MotoG3 9632 Motorola 3 WPA+PSK WPA+AES-CCM -8.13363 -79.035294 NO 
320 B0:4E:26:DC:2A:66 CASA 02 Tp-LinkT 2 WPA+PSK WPA+AES-CCM -8.133618 -79.035156 SI 
321 BC:4D:FB:FE:C5:28 PLATINIUM HitronTe 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133618 -79.035156 SI 
322 BC:CA:B5:0C:49:50 ORTIZ ArrisGro 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133665 -79.035393 SI 
323 C4:E9:84:4F:B6:F6 TP-LINK_MR3040_4FB6F6 Tp-LinkT 1 WPA+PSK WPA+AES-CCM -8.133558 -79.035316 SI 
324 D4:7B:B0:83:0B:F6 WLAN_0BF1 AskeyCom 6 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133605 -79.035118 SI 
325 D8:FB:5E:EC:50:29 WLAN_5024 AskeyCom 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133618 -79.035156 SI 
326 DC:FE:07:47:73:B5 BIANCA Pegatron 11 WEP -8.133618 -79.035156 SI 
327 E8:D1:1B:B7:3C:A7 CUEVA TAVERA AskeyCom 6 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.13364 -79.035133 SI 
328 E8:DE:27:80:27:3E TP-LINK_80273E Tp-LinkT 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133643 -79.035324 SI 
329 E8:ED:05:11:50:50 DOMOTICARD ArrisGro 11 WPA+TKIP WPA+PSK -8.133665 -79.035393 SI 
330 E8:ED:05:13:5F:C0 EL POZITO. ArrisGro 6 WPA+TKIP WPA+PSK -8.13366 -79.035378 SI 
331 E8:ED:05:14:B6:70 ALONDRITA ArrisGro 6 WPA+PSK WPA+AES-CCM -8.133618 -79.035156 SI 
332 EC:AA:A0:1C:E5:6C GEOINSTRUMENTOS SAC Pegatron 6 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133552 -79.035309 SI 
333 EC:AA:A0:2B:07:BB e5d3f6 Pegatron 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133618 -79.035156 SI 
334 EC:AA:A0:2B:35:33 ARCE Pegatron 11 WEP -8.133665 -79.035393 SI 
335 F4:F2:6D:6B:2B:48 TP-LINK_AP_2B48 Tp-LinkT 9 None -8.133598 -79.03524 SI 
336 FC:5A:1D:2D:EB:28 MOVISTAR_EB20 HitronTe 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133618 -79.035156 SI 
337 00:71:C2:45:CC:63 MARTHA. Pegatron 11 WEP -8.134685 -79.035042 SI 
338 08:6A:0A:61:F8:63 BLADI AskeyCom 7 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.134575 -79.034904 SI 
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339 0C:54:A5:53:3A:D3 TIGRES Pegatron 11 WEP -8.134722 -79.035011 SI 
340 0C:68:03:3E:36:C0 W0ffice Cisco 1 WPA+AES-CCM -8.134537 -79.035278 NO 
341 0C:68:03:3E:36:C1 OEC_COMPT Cisco 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.134537 -79.035278 NO 
342 0C:68:03:3E:36:C2 P0ck$tat Cisco 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.134537 -79.035278 NO 
343 0C:68:03:3E:36:C3 Sm@rtS@le Cisco 1 WPA+PSK WPA+AES-CCM -8.134537 -79.035278 NO 
344 14:A5:1A:39:AF:C0 Elena1248 HuaweiTe 3 WPA+PSK WPA+AES-CCM -8.133805 -79.034721 NO 
345 18:A6:F7:C4:3E:D5 SL* Tp-LinkT 6 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.134592 -79.035187 SI 
346 18:D6:C7:63:9B:19 JULIO_EXT Tp-LinkT 0 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.134583 -79.035187 SI 
347 1C:AB:C0:26:66:D8 WLAN_66D0 HitronTe 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.134653 -79.035034 SI 
348 20:25:64:10:EC:E9 TIMESAC Pegatron 1 WPA+PSK WPA+AES-CCM -8.133562 -79.03495 SI 
349 2C:5D:93:1E:13:B8 Premium_Free RuckusWi 11 None -8.134583 -79.035187 SI 
350 2C:5D:93:5D:D0:E8  RuckusWi 11 WPA+PSK WPA+AES-CCM -8.134583 -79.035187 NO 
351 2C:5D:93:9D:AE:58 Premium_High_Speed RuckusWi 6 None -8.134791 -79.034973 SI 
352 34:57:60:68:3D:1A HUAPAYA 2.4G Mitrasta 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.134655 -79.035004 SI 
353 34:57:60:78:06:32 WLAN_0630 Mitrasta 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.13459 -79.035156 SI 
354 38:4C:90:E9:76:20 Ariana702 ArrisGro 6 WPA+TKIP WPA+PSK -8.134537 -79.035278 SI 
355 40:99:22:19:C8:55 PS4-1896288900B3 Azurewav 1 WPA+PSK WPA+AES-CCM -8.13427 -79.034622 NO 
356 4A:D9:E7:AD:B5:EF CINEPLANETTRP Unknown 1 WPA+PSK WPA+AES-CCM -8.134093 -79.034515 NO 
357 50:C7:BF:A7:E6:7B WLAN_7CB0 Tp-LinkT 6 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.134537 -79.035278 SI 
358 54:25:EA:F6:74:4E ENTEL HOGAR HuaweiTe 2 WPA+PSK WPA+AES-CCM -8.134537 -79.035278 NO 
359 54:B8:0A:10:76:DA NU\303\221EZ D-LinkIn 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133562 -79.03495 NO 
360 60:19:71:92:D8:90 SILRIC ArrisGro 11 WPA+PSK WPA+AES-CCM -8.134773 -79.034988 SI 
361 84:00:2D:2A:87:5A ESPERANZA. Pegatron 6 WPA+TKIP WPA+PSK -8.13468 -79.035034 SI 
362 84:00:2D:2A:FE:26 ALBERTO Pegatron 3 WEP -8.134537 -79.035278 SI 
363 84:16:F9:22:C1:2E  Tp-LinkT 13 WPA+PSK WPA+AES-CCM -8.13469 -79.03511 NO 
364 84:16:F9:60:95:A0 RUBER Tp-LinkT 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.134658 -79.035118 SI 
365 8C:0F:6F:7B:11:0B CERVCARD... Pegatron 11 WEP -8.134537 -79.035278 SI 
366 90:C7:92:9D:42:A0 SANCHEZ ArrisGro 1 WPA+PSK WPA+AES-CCM -8.134642 -79.034988 SI 
367 98:97:D1:94:A9:72 WLAN_A970 Mitrasta 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.134537 -79.035278 SI 
368 98:DE:D0:FC:51:78 FELIX Tp-LinkT 6 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.134604 -79.035187 SI 
369 A4:15:88:83:5F:10 ADRIAN ArrisGro 11 WPA+PSK WPA+AES-CCM -8.134637 -79.035164 SI 
370 A4:15:88:85:7A:B0 YORKI ArrisGro 6 WPA+PSK WPA+AES-CCM -8.134537 -79.035278 SI 
371 B0:B2:8F:C3:60:71 Josue Sagemcom 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.13457 -79.035217 SI 
372 BC:3D:85:8C:A8:A7 HUAWEI Y7 2018 HuaweiTe 6 WPA+PSK WPA+AES-CCM -8.134698 -79.035019 NO 
373 BC:4D:FB:FE:69:F8 WLAN_69F0 HitronTe 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.134599 -79.034935 SI 
374 BC:CA:B5:0E:65:F0 ARRIS-65F2 ArrisGro 6 WPA+PSK WPA+AES-CCM -8.134535 -79.03524 SI 
375 C0:7C:D1:FA:69:71 JORGE Pegatron 6 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.134682 -79.035126 SI 
376 C0:C1:C0:66:BE:9A FAM. BOURONCLE Cisco-Li 9 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.13479 -79.034973 NO 
377 D4:6E:0E:3A:A3:FE ENRIQUE Tp-LinkT 5 WPA+PSK WPA+AES-CCM -8.134597 -79.035164 SI 
378 D8:FB:5E:8C:10:8F MOVISTAR_108D AskeyCom 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.134612 -79.035103 SI 
379 D8:FB:5E:E8:4E:6F WLAN_4E6A AskeyCom 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.134552 -79.03521 SI 
380 DC:FE:07:48:85:B4 a1b410 Pegatron 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.134767 -79.035042 SI 
381 DC:FE:07:DC:B5:1D WLANSC Pegatron 6 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.13391 -79.034637 SI 
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382 E8:D1:1B:B9:E0:67 nelicita AskeyCom 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.13471 -79.035011 SI 
383 E8:D1:1B:BA:3A:9D HARLEY AskeyCom 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.134658 -79.035118 SI 
384 E8:DE:27:42:23:7D WLAN_4E6A Tp-LinkT 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.134615 -79.035179 SI 
385 E8:ED:05:15:05:F0 JOTA08 ArrisGro 1 WPA+PSK WPA+AES-CCM -8.134642 -79.035065 SI 
386 E8:ED:05:1A:64:40 JHORDY ArrisGro 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.134493 -79.034798 SI 
387 EC:AA:A0:2E:4F:E6 MONIMARC Pegatron 11 WPA+PSK WPA+AES-CCM -8.13453 -79.03524 SI 
388 EC:AA:A0:2F:BE:4E Claudio Pegatron 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.134537 -79.035278 SI 
389 F0:C8:50:3E:CF:FE P9 lite smart HuaweiTe 6 WPA+PSK WPA+AES-CCM -8.13377 -79.034767 NO 
390 F8:7F:35:B9:39:D1 PETMAT Unknown 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.134545 -79.035217 NO 
391 FC:5A:1D:0E:DE:58 MOVISTAR_DE50 HitronTe 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.134519 -79.035248 SI 
392 FC:5A:1D:14:C0:08 MOVISTAR_C000 HitronTe 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.134744 -79.035065 SI 
393 FC:5A:1D:2B:AA:D8 Vera Davalos HitronTe 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.134658 -79.035118 SI 
394 FC:B4:E6:31:E7:4F Boutique Jessy AskeyCom 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.134637 -79.035164 SI 
395 00:1D:0F:D4:96:60 CLARO - PERU Tp-LinkT 6 WEP -8.134724 -79.035599 SI 
396 0C:54:A5:48:E9:05 Kratos Pegatron 6 WEP -8.133463 -79.035194 SI 
397 0C:54:A5:53:26:CB CHAVEZ MERINO Pegatron 11 WPA+TKIP WPA+PSK -8.13415 -79.035622 SI 
398 1C:AB:C0:25:26:A8 MARIA DE FATIMA HitronTe 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.134708 -79.035568 SI 
399 2C:5D:93:1D:D0:E8 Premium_Free RuckusWi 11 None -8.134755 -79.035645 SI 
400 2C:5D:93:5E:14:18  RuckusWi 1 WPA+PSK WPA+AES-CCM -8.134913 -79.035767 NO 
401 30:B5:C2:AB:32:73 HMINAYA Tp-LinkT 1 WPA+PSK WPA+AES-CCM -8.134315 -79.03553 SI 
402 48:DB:50:FD:81:D3 MOVISTAR WIFI HuaweiTe 6 WPA+PSK WPA+AES-CCM -8.133933 -79.035477 NO 
403 5C:51:88:D2:92:31 MotoE2(4G-LTE) 3584 Motorola 6 WPA+PSK WPA+AES-CCM -8.133988 -79.035538 NO 
404 88:AD:43:F1:21:AE SEVILLANO Pegatron 9 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.134328 -79.035515 SI 
405 90:F6:52:35:03:44 SANOLIVE Tp-LinkT 1 WPA+TKIP WPA+PSK -8.13419 -79.035599 SI 
406 90:F6:52:B0:24:0E RAZOR Tp-LinkT 5 WPA+PSK WPA+AES-CCM -8.1342 -79.035599 SI 
407 98:DE:D0:43:1C:AA CUENCA4 Tp-LinkT 6 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.134836 -79.035713 SI 
408 98:DE:D0:E2:5B:68 TP-LINK_E25B68 Tp-LinkT 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.134918 -79.035774 SI 
409 A4:15:88:72:BB:00 Rucoba 1 ArrisGro 11 WPA+PSK WPA+AES-CCM -8.134918 -79.035774 SI 
410 A4:15:88:83:71:80 JULIO ArrisGro 11 WPA+PSK WPA+AES-CCM -8.134918 -79.035774 SI 
411 BC:CA:B5:46:B0:40 RODEN ArrisGro 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133543 -79.035278 SI 
412 C0:7C:D1:AB:56:24 WAPA SOCIAL Pegatron 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.133933 -79.035477 SI 
413 C4:86:E9:2C:BA:14 HUAWEI-BA14 HuaweiTe 1 WPA+PSK WPA+AES-CCM -8.13419 -79.035599 NO 
414 D4:6E:0E:4A:F1:CC WLAN_FCB Tp-LinkT 6 WPA+PSK WPA+AES-CCM -8.13468 -79.035545 SI 
415 E0:69:95:2A:89:40 CRISTOBAL Pegatron 11 WPA+TKIP WPA+PSK -8.134913 -79.035789 SI 
416 E8:3E:FC:C7:AC:40 lozada ArrisGro 11 WPA+PSK WPA+AES-CCM -8.134827 -79.035706 SI 
417 E8:3E:FC:C7:B1:00 Zaaatunino6667 ArrisGro 11 WPA+PSK WPA+AES-CCM -8.134713 -79.035583 SI 
418 EC:08:6B:77:33:5C HMINAYA Tp-LinkT 1 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.134586 -79.03553 SI 
419 EC:AA:A0:2F:E0:12 Km Avalos Pegatron 1 WEP -8.13364 -79.035255 SI 
420 FC:5A:1D:1D:F5:B8 ROCIO HitronTe 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.13347 -79.035233 SI 
421 FC:5A:1D:2A:1C:B8 NICOLAS HitronTe 7 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.134918 -79.035774 SI 
422 FC:5A:1D:35:19:E8 MANTAZUL HitronTe 11 
WPA+TKIP WPA+PSK 
WPA+AES-CCM 
-8.13402 -79.035561 SI 
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ANEXO 2: PROCEDIMIENTO DE TECNICA DE WARDRIVING 
Para este proceso, se realizó una la instalación y configuración de los equipos. 
Se colocó el wifi usb en la parte superior del vehículo, como lo muestra la 
siguiente fotografía: 
 
La notebook, bluetooth dongle y smartphone se colocaron en el interior del 
vehículo. 
 
 
Pasos previos al proceso al recorrido: 
a) Se instaló Oracle VM Virtual Box en la notebook con S.O. Windows 
10 que se encuentra en calidad de host. 
Enlace de descarga:  
https://download.virtualbox.org/virtualbox/5.2.10/VirtualBox-5.2.10-
122406-Win.exe 
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b) Se creó una máquina virtual, con la configuración necesaria para 
la instalación de Kali Linux, conectado el Bluetooth CSR 4.0 Dongle 
y el Wifi USB RTL-8187 en los puertos usb de la notebook y 
agrégalo a la máquina virtual creada. 
 
 
c) Se procedió a instalar Kali Linux, previa configuración en la 
máquina virtual. 
Enlace de decarga: 
http://cdimage.kali.org/kali-2018.2/kali-linux-2018.2-amd64.iso 
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d) Se procedió a iniciar la máquina virtual e instalación de Kali Linux 
 
 
e) Se emparejó el smartphone con el bluetooth dongle en Kali Linux y 
se procede a abrir la app móvil 
 
 
f) Se procedió con la configuración del gps por bluetooth mediante 
consola en Kali Linux 
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g) En este caso, el canal 5 es usado por la apk gps2bluetooth, se 
agrega al sistema 
 
 
 
h) Se procedió a verificar el gps 
 
 
 
i) Se comprueba el nombre del wifi usb 
 
j) Se inició el programa kismet y su configuración necesaria 
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Recorrido del wardriving: 
Se hizo el recorrido de acuerdo a este mapa, en las coordenadas de 
referencia. 
Latitud: S 8.1331971 
Longitud: O 79.0355385 
 
 
Datos obtenidos del wardriving: 
Una vez finalizado el recorrido, se debe cerrar las ventanas y abrir el 
explorador de archivos. 
 
Los datos seleccionados son los datos obtenidos, estos archivos son 
procesados para que nos den una información más clara de lo que 
hemos realizado. 
Para nuestro caso, utilicé los archivos con extensión .netxml 
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Ejecuté el comando en consola para cada uno de los archivos. 
 
Resultado de ello: una base de datos con extensión .dbl, de nombre 
wireless.dbl 
 
Se debe convertir en una kml para mejor lectura en un mapa. 
 
Con la siguiente sintaxis 
giskismet -q "select * from wireless" -o /{UBICACIÓN}/{NOMBRE}.kml 
 
 
Se puede abrir el archivo kml en Google Earth o creando un mapa en 
maps.google.com 
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ANEXO 3: PROCEDIMIENTO DE LA TECNICA WIRELESS PENETRATION 
EN WEP 
 
a) Se inició el airmon-ng start {interface} {canal}, de acuerdo al canal 
11 donde se encuentra nuestra red wifi a auditar 
 
 
b) Se inició airodump-ng {interface} 
 
 
c) Seleccioné la red wifi a auditar, en este caso MORAN. y guardé los 
datos en un gedit 
 
 
d) Se copió la MAC de wlan0mon 
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e) Se ejecutó la captura de paquetes de MORAN. 
airodump-ng -c {canal} -w {nombre_archivo} –bssid {mac_ap} 
{interface} 
 
 
f) Se realizó proceso de petición de autenticación 
aireplay-ng -1 0 -a {mac_bssid} -h {mac_wlan0mon} 
{interface_mon} 
 
 
 
g) Se comprobó que la mac_wlan0mon esta agregada 
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h) Se inyectó paquetes 
aireplay-ng -3 -b {mac_bssid} -h {mac_wlan0mon} {interface_mon} 
 
 
 
i) Se recupera la contraseña de la red wifi que se auditó, debiendo 
llegar a los 10000 paquetes como mínimo. 
 
 
aircrack-ng -b {mac_bssid} {archivo.cap} 
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j) La clave encontrada es: 1791138603 y procedí a loguearme a la 
red wifi, previa eliminación de la red wlan0mon creada. 
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ANEXO 4: PRUEBAS POST-VULNERABILIDAD 
En este caso, conectado a la SSID MORAN., se puede visualizar la puerta de 
enlace 192.168.1.1 (es la IP del Router) 
 
La puerta de enlace es 192.168.1.1 y según sus DNS el operador es Movistar 
(Telefónica del Perú) 
El usuario del router siempre es “admin” y la contraseña es de la siguiente 
manera: 
admin, 1234 o ‘mac invertida’ 
Ejemplo de ‘mac invertida’: 
Si MAC BSSID: A1:B2:C3:D4:E5:F6,  
contraseña es: B2A1D4C3F6E5 ó #B2A1D4@C3F6E5* 
En caso el operador sea Claro (America Móvil), los usuario pueden ser: admin, 
1avanzad0, usuari0, adminth y las contraseñas  pueden ser: hfct1ng0, 2014claro, 
Claro2014, claro2014, W2402, claro123. 
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Entrando al Router: 
 
 
 
 
Pude visualizar que es un cliente de Movistar con un internet de 6Mbps. 
 
 
En ese domicilio se puede comprobar que hay 2 smartphones conectados. 
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ANEXO 5: RECOMENDACIONES PARA ESTABLECER POLÍTICAS DE 
ADMINISTRACIÓN DE LOGS 
 
Algunas recomendaciones para establecer estas políticas son (NATIONAL 
INSTITUTE OF STANDARDS AND TECHNOLOGY): 
Para la transmisión de logs (aunque la infraestructura no abarque la 
transmisión de logs, se debe tener en cuenta para poder diseñarlos): 
Que tipo de hosts deben transmitir logs al administrador 
Con cuanta frecuencia se deben trasferir los logs al administrador 
Cuanta confidencialidad, integridad y disponibilidad de cada tipo de log 
debe ser protegido mientas transmite 
 
Disposición y retención de logs 
Cada cuanto los logs deben ser rotados 
Como la confidencialidad, integridad y disponibilidad de cada tipo de 
log debe ser protegida mientras se almacena. 
Cuanto tiempo cada tipo de logs se debe preservar (ver Tabla 7) 
Como los logs innecesarios deben estar dispuestos  
Cuanto espacio de disco para los logs debe estar disponible 
Como los requerimientos de preservación, tales como prevenir la 
alteración y destrucción deben ser manejados (como deben ser 
marcados, protegidos). 
 
Para la generación de logs: 
Que tipo de hosts deben realizar registro 
Que componentes deben realizar registro 
Que tipo de eventos debe registrar cada componente. 
Que característica de los datos debe ser registrada para cada tipo de 
evento 
Con que frecuencia cada tipo de evento debe ser registrado 
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A continuación, se muestra una tabla elaborada por el NIST (NATIONAL 
INSTITUTE OF STANDARDS AND TECHNOLOGY) que ayuda con el cálculo 
de tiempos administración de logs: 
Categoría Sistemas de bajo 
impacto  
Sistemas de 
impacto 
moderado  
Sistemas de 
alto impacto  
Cuanto tiempo se deben retener 
los logs  
1 a 2 semanas 1 a 3 meses  3 a 12 meses 
Cada cuanto rotar los logs Opcional(por lo 
menos cada 
semana o cada 25 
MB)  
Cada 6 a 24 
horas o cada 2 
a 5 MB  
Cada 15 a 60 
minutos o cada 
0.5 a 1 MB  
Si se requiere que el sistema 
transfiera los logs a un sistema de 
administración, con que 
frecuencia debe hacerse 
Cada 3 a 24 horas Cada 15 a 60 
minutos 
Por lo menos 
cada 5 minutos  
Cada cuanto los logs deben ser 
analizados localmente  
Cada 1 a 7 días Cada 12 a 24 
horas  
Por lo menos 6 
veces al día 
La integridad de los logs debe ser 
comprobada  
Opcional  Si  Si  
Los logs rotados deben ser 
cifrados  
Opcional  Opcional  Si  
Tabla : Ejemplo de determinación de tiempos de retención, transformación y disposición. 
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ANEXO 6: LISTA DE VERIFICACIÓN DE RECOMENDACIONES Y BUENAS 
PRÁCTICA 
 
Cada recomendación esta acompañada de una breve explicación y es 
clasificada como “Buena Practica o “Debe considerarse”. Se recomienda anima 
a las organizaciones fuertemente que adopten las recomendaciones de la “mejor 
práctica”. La falta de ponerlas en ejecución aumenta perceptiblemente el riesgo 
de una falta de la seguridad de WLAN. 
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Lista de Chequeo de Seguridad IEEE 802.11 RNS 
    Lista de Chequeo 
# Recomendación de Seguridad Análisis / Discusión Componentes 
Impactados 
Importancia Estado 
1 Llenar el formato de registro electrónico 
(Anexo 8) 
El formato ayuda a saber donde están localizados los archivos de 
registros de los diferentes dispositivos, además de otros datos 
necesarios. 
Todos ✓   
2 Establecer políticas de uso de la 
WLAN, especificando que usuarios 
están autorizados a usarla y con que 
propósito. 
Las políticas deben especificar si la WLAN esta disponible para 
clientes, compañeros de negocio e invitados. También la información 
que debería o no estar disponible para los usuarios. Por ultimo, 
describir en que términos se pueden usar los dispositivos en WLAN 
externas. 
STA/ AP/ AS ✓   
3 Todas las conexiones a la WLAN 
deben estar basadas en IEEE 802.11i 
usando autenticación 802.1X/ EAP 
La autenticación debe estar basada en 802-1X/ EAP en lugar de 
PSK. También deben usar CCMP como modulo de cifrado. 
STA ✓   
4 Establecer o realizar la configuración 
de seguridad del sistema operativo o 
del AS. 
El AS debe ser de los servidores más seguros dentro de la 
organización, ya que puede permitir a un adversario acceder a la red 
sin conexión física. Se debe prevenir la exposición de llaves 
criptográficas a grupos sin autorización. 
AP/ AS ✓   
5 Requerir que la  administración y 
gestión de los dispositivos de la 
infraestructura WLAN tengan 
autenticación y cifrado fuerte de toda la 
comunicación. 
802.11i no especifica ningún requerimiento sobre la administración 
de interfaces de equipos WLAN, por lo cual no se puede asumir que 
es seguro. Si se usa SNMP, debe ser SNMPv3. La administración 
Web debe usar SSL/ TLS o protección equivalente. SSH y SFTP 
pueden ser usados para acceso de línea de comando o para subir 
archivos. 
AP/ AS ✓   
6 Requerir autenticación de dos factores 
para conectividad con la WLAN. 
La autenticación de dos factores realza la fuerza del procedimiento 
de autenticación. Esta autenticación puede incrementar los costos 
de la solución WLAN. Para los usuarios puede ser un problema, 
porque estos necesitaran reautenticación al cambiar de AP. Pero 
debe ser considerada para conexiones administrativas. 
STA/ AS    
7 Desarrollar procesos y procedimientos 
de auditoria en seguridad inalámbrica, 
que identifiquen los tipo de de eventos 
de seguridad relevantes que se puedan 
capturar , y determinar como serán 
Desarrollar un programa que audite procesos y procedimientos que 
ayude asegurar que la organización pueda detectar brechas de 
seguridad. El AP y el AS deben enviar los registros a un servidor de 
auditoria en tiempo real. AS garantizamos la integridad de los 
registros cuando estos dispositivos se ven comprometidos. Los 
AP/AS ✓   
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almacenados con seguridad par su 
posterior análisis 
eventos a capturar deben incluir como mínimo intentos de 
autenticación y asociación 
8 Seleccionar el método adecuado de 
EAP para la autenticación WLAN. 
Una implementación pobre de EAP puede disminuir todos los 
aspectos de seguridad RNS. Métodos EAP adecuados son aquellos 
que cumplen con los requerimientos de seguridad propuestos. Ver 
Anexo 9.9 Métodos de Autenticación EAP. 
STA/ AS ✓   
9 Use productos certificados para WPA2-
Enterprise únicamente. 
Solo los productos certificados pueden implementar protección IEEE 
802.11i RSN completamente. Ver lista https://certifications.wi-
fi.org/wbcs_certified_products.php. 
STA/ AP ✓   
10 Use productos que usen módulos 
criptográficos validados por FIPS. 
Módulos criptográficos no validados no brindan el nivel de seguridad 
buscado con el uso de RSN. Ver lista http://csrc.nist.gov/cryptval/ 
STA/ AP ✓   
11 Use APs y ASs que se comuniquen en 
modo seguro. 
El enlace de comunicación entre AP y AS debe ser seguro. La 
distribución MSK el AP al AS debe usar mecanismos de llaves 
apropiados. 
AS/ AP ✓   
12 Usar APs que terminen la asociación 
después de un tiempo configurable. 
802.11i no especifica el tiempo en que una asociación RSN es 
valida. Una terminación de sesión causa que las STA se 
reautentiquen si la conexión sigue siendo necesaria. Esto evita que 
un atacante use una asociación RSN por tiempo indefinido. 
AP ✓   
13 Use APs que archiven eventos 
relevantes de seguridad y los reenvíen 
a un servidor en tiempo real. 
802.11i no requiere capacidades de registro de eventos, por lo tanto 
las organizaciones deben buscar esta funcionalidad fuera del 
estándar. 
AP ✓   
14 Use APs que soporten SNMPv3 si la 
organización piensa usar SNMP para la 
administración del AP. 
SNMPv3 tienes más opciones de seguridad que sus antecesores. AP    
15 Use APs que soporten autenticación y 
cifrado de datos para sesiones 
administrativas. 
IEEE802.11i no especifica seguridad para la administración del AP. 
Por ejemplo SSL/ TLS o SSH. 
AP ✓   
16 Use APs que soporten IPsec u otro 
método de seguridad para establecer 
un canal de comunicación seguro con 
mutua autenticación entre el AP y el 
AS. 
Si la organización no implementa tecnología para cumplir estas 
características, luego las asunciones son invalidas y la seguridad 
RNS puede ser comprometida. 
AP/ AS ✓   
17 Use APs y ASs que soporten NTP. NTP permite a dispositivos distribuidos sincronizar marcas de 
tiempo, lo cual es crítico para un análisis de logs efectivo porque 
permite establecer secuencia de eventos precisos entre varios 
dispositivos. 
AP/ AS    
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18 Asegúrese que todos los APs tengan 
una contraseña administrativa fuerte 
Para protegerse contra ataques de diccionario, estas contraseñas 
tienen que ser difíciles de adivinar. Adicionalmente las 
organizaciones no deben usar la misma contraseña para múltiples 
APs, porque una contraseña de un AP comprometida puede tener 
consecuencias más amplias. 
AP ✓   
19 Asegure que todas las contraseñas 
sean cambiadas regularmente. 
Las contraseñas deben ser cambiadas regularmente para disminuir 
el riesgo de una contraseña comprometida. 
Todos ✓   
20 Revisar logs de auditoria 
frecuentemente 
Las revisiones frecuentes de logs de auditoria dan seguridad y 
soporte al personal par identificar fallas de seguridad y tomar 
acciones correctivas o preventivas. Todos los componentes de la red 
inalámbrica deben generar logs, especialmente el AP y el AS. 
AP / AS / DS 
(STA opcional) 
 
✓   
✓  Mejor Práctica. 
 Debe considerarse. 
 Se cumplio. 
 No cumplio a totalidad. 
 No cumplio. 
Tabla : Lista de Verificación de Seguridad 
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ANEXO 7: FORMATO DE REGISTRO ELECTRÓNICO 
A continuación, encontramos un formato para ayudar a la identificación de 
registros y una posible mejora en el diseño de estos. 
 
Dispositivo Autor Fecha Ubicación Comentarios 
     
     
     
     
     
Tabla : Formato de registro electrónico 
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ANEXO 8: EJEMPLOS DE REGISTRO DE EVENTOS. 
Access Point o Punto de acceso 
Encontrados en el servidor syslog en la carpeta 
/logs/192.168.0.1/2018/054/ user.20180424 
 
Apr 24 20:36:17 192.168.0.1 DOD: [user.warning] DOD:UDP trigger from 
192.168.0.155:11632 to 62.175.191.174:18854 
Apr 24 20:36:17 192.168.0.1 DOD: [user.warning] DOD:UDP trigger from 
192.168.0.155:11632 to 190.37.165.49:5083 
Apr 24 20:36:17 192.168.0.1 DOD: [user.warning] DOD:UDP trigger from 
192.168.0.155:11632 to 74.225.109.156:50029 
Apr 24 20:36:17 192.168.0.1 DOD: [user.warning] DOD:UDP trigger from 
192.168.0.155:11632 to 66.112.127.51:50004 
Apr 24 20:36:17 192.168.0.1 DOD: [user.warning] DOD:UDP trigger from 
192.168.0.155:11632 to 189.174.111.155:9829 
Apr 24 20:36:17 192.168.0.1 DHCP: [user.warning] DHCP:discover() 
Apr 24 20:36:21 192.168.0.1 DHCP: [user.warning] DHCP:discover() 
Apr 24 20:36:22 192.168.0.1 DHCP: [user.warning] DHCP:offer(190.156.52.1) 
Apr 24 20:36:22 192.168.0.1 DHCP: [user.warning] DHCP:request(190.156.54.37) 
Apr 24 20:36:22 192.168.0.1 DHCP: [user.warning] 
DHCP:ack(DOL=10800,T1=5400,T2=9450) 
Apr 24 20:37:03 192.168.0.1 DHCP: [user.warning] DHCP:release 
Apr 24 20:37:10 192.168.0.1 DOD: [user.warning] DOD:UDP trigger from 
192.168.0.155:11632 to 201.241.105.112:43844 
Apr 24 20:37:10 192.168.0.1 DOD: [user.warning] DOD:UDP trigger from 
192.168.0.155:11632 to 207.248.40.19:51330 
Apr 24 20:37:10 192.168.0.1 DOD: [user.warning] DOD:UDP trigger from 
192.168.0.155:11632 to 84.229.30.187:4608 
Apr 24 20:37:10 192.168.0.1 DOD: [user.warning] DOD:UDP trigger from 
192.168.0.155:11632 to 201.208.190.175:7742 
Apr 24 20:37:10 192.168.0.1 DOD: [user.warning] DOD:UDP trigger from 
192.168.0.155:11632 to 189.174.163.203:40013 
Apr 24 20:37:10 192.168.0.1 DOD: [user.warning] DOD:UDP trigger from 
192.168.0.155:11632 to 189.175.44.99:17124 
Apr 24 20:37:10 192.168.0.1 DOD: [user.warning] DOD:UDP trigger from 
192.168.0.155:11632 to 219.95.209.200:59845 
Apr 24 20:37:10 192.168.0.1 DOD: [user.warning] DOD:UDP trigger from 
192.168.0.155:11632 to 24.64.72.98:20673 
Apr 24 20:37:10 192.168.0.1 DOD: [user.warning] DOD:UDP trigger from 
192.168.0.155:11632 to 38.99.252.78:4679 
Apr 24 20:37:10 192.168.0.1 DOD: [user.warning] DOD:UDP trigger from 
192.168.0.155:11632 to 12.210.196.88:60460 
Apr 24 20:37:10 192.168.0.1 DHCP: [user.warning] DHCP:discover() 
Apr 24 20:37:10 192.168.0.1 DHCP: [user.warning] DHCP:offer(190.156.52.1) 
Apr 24 20:37:10 192.168.0.1 DHCP: [user.warning] DHCP:request(190.156.54.37) 
Apr 24 20:37:10 192.168.0.1 DHCP: [user.warning] DHCP:ack(DOL=3600,T1=1800,T2=3150) 
Apr 24 20:37:43 192.168.0.1 Syn: [user.warning] Syn time: Wed Apr 24 20:37:40 2018 
Apr 24 20:37:47 192.168.0.1 Syn: [user.warning] Syn time: Wed Apr 24 20:37:44 2018 
Apr 24 20:40:02 192.168.0.1 ICMP: [user.warning] ICMP: type 3 code 1 from 151.6.13.76 
Apr 24 20:40:09 192.168.0.1 ICMP: [user.warning] ICMP: type 3 code 1 from 192.254.50.3 
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Se puede comprar con lo generado directamente en el ap, se muestra la 
diferencia entre 8 a 10 segundos: 
Sistema de monitoreo 
Encontrados en el sistema de monitoreo no han sido centralizados por su 
formato de registro de tramas no compatible con syslog. Estas tramas 
fueron capturadas con el caso numero dos durante diferentes periodos. 
Archivo encontrado en /root/capturas/2018/04/Kismet-Apr-24-2018-
1.network donde se encuentra el detalle de las redes encontradas, en este 
ejemplo solo una. 
Network 1: "HGSCG" BSSID: "00:17:9A:6F:86:43" 
    Type       : infrastructure 
    Carrier    : unknown 
    Info       : "None" 
    Channel    : 03 
    Encryption : "WEP WEP40 WPA AES-CCM TLS " 
    Maxrate    : 11.0 
    LLC        : 209 
    Data       : 262 
    Crypt      : 232 
    Weak       : 4 
    Dupe IV    : 65 
    Total      : 471 
    First      : "Wed Apr 24 13:36:58 2018" 
    Last       : "Wed Apr 24 13:39:48 2018" 
    Min Loc: Lat 90.000000 Lon 180.000000 Alt 0.000000 Spd 0.000000 
    Max Loc: Lat -90.000000 Lon -180.000000 Alt 0.000000 Spd 0.000000. 
 
Archivo encontrado en /root/capturas/2018/04/Kismet-Apr-24-2018-1.gps 
para el caso en el que se cuente con un gps. 
<?xml version="1.0" encoding="ISO-8859-1"?> 
<!DOCTYPE gps-run SYSTEM "http://kismetwireless.net/kismet-gps-2.9.1.dtd"> 
<gps-run gps-version="5" start-time="Wed Apr 24 13:36:53 2018"> 
    <network-file>Kismet-Apr-16-2018-1.xml</network-file> 
 
Archivo encontrado en  /root/capturas/2018/05/Kismet-Apr-16-2018-1.xml 
la configuraciond elas redes y detalles de la captura en formato xml 
<?xml version="1.0" encoding="ISO-8859-1"?> 
<!DOCTYPE detection-run SYSTEM "http://kismetwireless.net/kismet-3.1.0.dtd"> 
<detection-run kismet-version="2006.04.R1" start-time="Wed Apr 24 13:36:53 2018" end-
time="Wed Apr 24 13:39:48 2018"> 
  <wireless-network number="1" type="infrastructure" wep="true" cloaked="true" first-
time="Wed Apr 24 13:36:58 2018" last-time="Wed Apr 24 13:39:48 2018"> 
    <SSID>HGSCG</SSID> 
    <BSSID>00:17:9A:6F:86:43</BSSID> 
    <channel>3</channel> 
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    <maxrate>11.0</maxrate> 
    <maxseenrate>0</maxseenrate> 
    <encryption>WEP</encryption> 
    <encryption>WEP40</encryption> 
    <encryption>WPA</encryption> 
    <encryption>AES-CCM</encryption> 
    <encryption>TLS</encryption> 
    <packets> 
      <LLC>209</LLC> 
      <data>262</data> 
      <crypt>232</crypt> 
      <weak>4</weak> 
      <dupeiv>65</dupeiv> 
      <total>471</total> 
    </packets> 
    <datasize>50929</datasize> 
    <gps-info unit="english"> 
      <min-lat>90.000000</min-lat> 
      <min-lon>180.000000</min-lon> 
      <min-alt>0.000000</min-alt> 
      <min-spd>0.000000</min-spd> 
      <max-lat>-90.000000</max-lat> 
      <max-lon>-180.000000</max-lon> 
      <max-alt>0.000000</max-alt> 
      <max-spd>0.000000</max-spd> 
    </gps-info> 
    <wireless-client number="1" type="interds" wep="true" first-time="Wed Apr 24 13:37:54 
2018" last-time="Wed Apr 24 13:39:28 2018"> 
. 
. 
. 
 
Ademas se encontro el archive normal de captura de trafidco el cual puede 
verse en detalle con programas como whireshark su buicacione fue  
/root/capturas/2018/04/Kismet-Apr-24-2018-1.dump 
 
Por ultimo se encontro  /root/capturas/2018/04/Kismet-Apr-24-2018-1.csv 
el cual puede abrirse en Excel o con algún formato especial, este archivo 
se encuentra separado por puntos y comas 
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Network;NetType;ESSID;BSSID;Info;Channel;Cloaked;Encryption;Decrypted;MaxRate;MaxSe
enRate;Beacon;LLC;Data;Crypt;Weak;Total;Carrier;Encoding;FirstTime;LastTime;BestQuality;
BestSignal;BestNoise;GPSMinLat;GPSMinLon;GPSMinAlt;GPSMinSpd;GPSMaxLat;GPSMax
Lon;GPSMaxAlt;GPSMaxSpd;GPSBestLat;GPSBestLon;GPSBestAlt;DataSize;IPType;IP; 
1;infrastructure;HGSCG;00:17:9A:6F:86:43;;3;Yes;WEP,WEP40,WPA,AES-
CCM,TLS;No;11.0;0;34835;209;262;232;4;471;;;Wed Apr 24 13:36:58 2018;Wed Apr 24 
13:39:48 2018;0;115;32;90.000000;180.000000;0.000000;0.000000;-90.000000;-
180.000000;0.000000;0.000000;0.000000;0.000000;0.000000;50929;None;0.0.0.0; 
 
Syslog-NG 
Encontrados en el servidor syslog en la carpeta 
/logs/Syslog/2018/05/syslog.20010521 
Apr 24 00:27:34 k4k3k4-JoseR syslog-ng: [syslog.notice] syslog-ng[4403]: syslog-ng starting up; 
version=\'2.0.0\' 
Apr 24 00:33:25 k4k3k4-JoseR syslog-ng: [syslog.notice] syslog-ng[4403]: SIGHUP received, 
reloading configuration; 
Apr 24 21:25:23 k4k3k4-JoseR syslog-ng: [syslog.notice] syslog-ng[4403]: Log statistics; 
processed=\'center(queued)=215\', processed=\'center(received)=215\', processed=\'destinat 
ion(archivosInternosDEVLOG)=2\', processed=\'destination(archivosInternosNtp)=202\', 
processed=\'destination(archivosInternosKernel)=0\', processed=\'destination(archivosExternosU 
DP)=10\', processed=\'destination(archivosInternosSyslog-NG)=1\', 
processed=\'source(internoDEVLOG)=2\', processed=\'source(internoSyslog-NG)=1\', 
processed=\'source(internoKernel 
)=0\', processed=\'source(externoUDP)=10\', processed=\'source(internoNtp)=202\' 
 
Apr 24 21:35:18 k4k3k4-JoseR syslog-ng: [syslog.notice] syslog-ng[4403]: Log statistics; 
processed=\'center(queued)=327\', processed=\'center(received)=327\', processed=\'destinat 
ion(archivosInternosDEVLOG)=2\', processed=\'destination(archivosInternosNtp)=202\', 
processed=\'destination(archivosInternosKernel)=0\', processed=\'destination(archivosExternosU 
DP)=121\', processed=\'destination(archivosInternosSyslog-NG)=2\', 
processed=\'source(internoDEVLOG)=2\', processed=\'source(internoSyslog-NG)=2\', 
processed=\'source(internoKerne 
l)=0\', processed=\'source(externoUDP)=121\', processed=\'source(internoNtp)=202\' 
root@k4k3k4-JoseR:/home/k4k3k4# more /logs/Syslog-NG/2018/05/syslog.20180521 
 
Apr 21 12:56:40 k4k3k4-JoseR syslog-ng: [syslog.notice] syslog-ng[9604]: Log statistics; 
processed=\'center(queued)=2025\', processed=\'center(received)=2025\', processed=\'destin 
ation(archivosInternosDEVLOG)=4\', processed=\'destination(archivosInternosNtp)=117\', 
processed=\'destination(archivosInternosKernel)=1899\', processed=\'destination(archivosExte 
rnosUDP)=0\', processed=\'destination(archivosInternosSyslog-NG)=5\', 
processed=\'source(internoDEVLOG)=4\', processed=\'source(internoSyslog-NG)=5\', 
processed=\'source(internoKe 
rnel)=1899\', processed=\'source(externoUDP)=0\', processed=\'source(internoNtp)=117\' 
 
Apr 21 13:06:40 k4k3k4-JoseR syslog-ng: [syslog.notice] syslog-ng[9604]: Log statistics; 
processed=\'center(queued)=2705\', processed=\'center(received)=2704\', processed=\'destin 
ation(archivosInternosDEVLOG)=110\', processed=\'destination(archivosInternosNtp)=118\', 
processed=\'destination(archivosInternosKernel)=2471\', processed=\'destination(archivosEx 
ternosUDP)=0\', processed=\'destination(archivosInternosSyslog-NG)=6\', 
processed=\'source(internoDEVLOG)=110\', processed=\'source(internoSyslog-NG)=6\', 
processed=\'source(inter 
noKernel)=2471\', processed=\'source(externoUDP)=0\', processed=\'source(internoNtp)=117\' 
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Apr 21 13:08:54 k4k3k4-JoseR syslog-ng: [syslog.notice] syslog-ng[9604]: SIGTERM received, 
terminating; 
Apr 21 13:08:54 k4k3k4-JoseR syslog-ng: [syslog.notice] syslog-ng[9604]: syslog-ng shutting 
down; version=\'2.0.0\' 
Apr 21 13:10:36 k4k3k4-JoseR syslog-ng: [syslog.notice] syslog-ng[4262]: syslog-ng starting up; 
version=\'2.0.0\' 
 
NTP 
Encontrados en el servidor syslog en la carpeta 
/logs/NTP/2018/05/daemonNTP.20180522 
Apr 24 00:27:58 k4k3k4-JoseR ntpd: [daemon.notice] ntpd[4864]: ntpd 4.2.2p4@1.1585-o Wed 
Mar  7 20:43:30 UTC 2018 (1) 
Apr 24 00:27:58 k4k3k4-JoseR ntpd: [daemon.info] ntpd[4865]: precision = 1.000 usec 
Apr 24 00:27:58 k4k3k4-JoseR ntpd: [daemon.info] ntpd[4865]: Listening on interface wildcard, 
0.0.0.0#123 Disabled 
Apr 24 00:27:58 k4k3k4-JoseR ntpd: [daemon.info] ntpd[4865]: Listening on interface wildcard, 
::#123 Disabled 
Apr 24 00:27:58 k4k3k4-JoseR ntpd: [daemon.info] ntpd[4865]: Listening on interface lo, ::1#123 
Enabled 
Apr 24 00:27:58 k4k3k4-JoseR ntpd: [daemon.info] ntpd[4865]: Listening on interface eth0, 
fe80::20c:29ff:fe3b:ea94#123 Enabled 
Apr 24 00:27:58 k4k3k4-JoseR ntpd: [daemon.info] ntpd[4865]: Listening on interface lo, 
127.0.0.1#123 Enabled 
Apr 24 00:27:58 k4k3k4-JoseR ntpd: [daemon.info] ntpd[4865]: Listening on interface eth0, 
192.168.0.158#123 Enabled 
Apr 24 00:27:58 k4k3k4-JoseR ntpd: [daemon.info] ntpd[4865]: kernel time sync status 0040 
Apr 24 00:27:58 k4k3k4-JoseR ntpd: [daemon.info] ntpd[4865]: frequency initialized -18.070 
PPM from /var/lib/ntp/ntp.drift 
Apr 24 00:27:59 k4k3k4-JoseR ntpdate: [daemon.err] ntpdate[4928]: the NTP socket is in use, 
exiting 
 
Encontrados en el servidor syslog en la carpeta 
/logs/NTP/2018/05/userNTP.20180522 
Apr 24 00:27:34 k4k3k4-JoseR 14: [user.notice] 14 Apr 19:50:33 ntpd[6986]: 
sendto(82.211.81.145) (fd=-1): Bad file descriptor 
Apr 24 00:27:34 k4k3k4-JoseR 14: [user.notice] 14 Apr 19:50:34 ntpd[6986]: 
sendto(192.168.123.255) (fd=-1): Bad file descriptor 
Apr 24 00:27:34 k4k3k4-JoseR 14: [user.notice] 14 Apr 19:58:12 ntpd[6986]: ntpd exiting on 
signal 15 
Apr 24 00:27:34 k4k3k4-JoseR 14: [user.notice] 14 Apr 19:58:15 ntpd[7221]: 
sendto(82.211.81.145) (fd=-1): Bad file descriptor 
Apr 24 00:27:34 k4k3k4-JoseR 14: [user.notice] 14 Apr 19:58:16 ntpd[7221]: 
sendto(192.168.123.255) (fd=-1): Bad file descriptor 
Apr 24 00:27:34 k4k3k4-JoseR 14: [user.notice] 14 Apr 19:58:17 ntpd[7221]: 
sendto(200.91.231.199) (fd=-1): Bad file descriptor 
Apr 24 00:27:34 k4k3k4-JoseR 14: [user.notice] 14 Apr 19:59:19 ntpd[7221]: 
sendto(82.211.81.145) (fd=-1): Bad file descriptor 
Apr 24 00:27:34 k4k3k4-JoseR 14: [user.notice] 14 Apr 19:59:19 ntpd[7221]: 
sendto(192.168.123.255) (fd=-1): Bad file descriptor 
Apr 24 00:27:34 k4k3k4-JoseR 14: [user.notice] 14 Apr 19:59:22 ntpd[7221]: 
sendto(200.91.231.199) (fd=-1): Bad file descriptor 
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Apr 24 00:27:34 k4k3k4-JoseR 14: [user.notice] 14 Apr 19:59:24 ntpd[7221]: ntpd exiting on 
signal 15 
Apr 24 00:27:34 k4k3k4-JoseR 14: [user.notice] 14 Apr 19:59:28 ntpd[7276]: 
sendto(200.91.231.199) (fd=-1): Bad file descriptor 
Apr 24 00:27:34 k4k3k4-JoseR 14: [user.notice] 14 Apr 20:00:17 ntpd[7276]: ntpd exiting on 
signal 15 
Apr 24 00:27:34 k4k3k4-JoseR 14: [user.notice] 14 Apr 20:03:31 ntpd[7330]: synchronized to 
LOCAL(1), stratum 5 
Apr 24 00:27:34 k4k3k4-JoseR 14: [user.notice] 14 Apr 20:03:31 ntpd[7330]: kernel time sync 
enabled 0001 
Apr 24 00:27:34 k4k3k4-JoseR 14: [user.notice] 14 Apr 20:06:37 ntpd[7330]: ntpd exiting on 
signal 15 
Apr 24 00:27:34 k4k3k4-JoseR 14: [user.notice] 14 Apr 20:06:40 ntpd[7433]: 
sendto(200.91.231.197) (fd=-1): Bad file descriptor 
Apr 24 00:27:34 k4k3k4-JoseR 14: [user.notice] 14 Apr 20:07:45 ntpd[7433]: 
sendto(200.91.231.197) (fd=-1): Bad file descriptor 
Apr 24 00:27:34 k4k3k4-JoseR 14: [user.notice] 14 Apr 20:09:02 ntpd[7433]: 
sendto(200.91.231.197) (fd=-1): Bad file descriptor 
Apr 24 00:27:34 k4k3k4-JoseR 14: [user.notice] 14 Apr 20:10:05 ntpd[7433]: 
sendto(200.91.231.197) (fd=-1): Bad file descriptor 
Apr 24 00:27:34 k4k3k4-JoseR 14: [user.notice] 14 Apr 20:11:09 ntpd[7433]: ntpd exiting on 
signal 15 
Apr 24 00:27:34 k4k3k4-JoseR 14: [user.notice] 14 Apr 20:15:45 ntpd[7564]: synchronized to 
200.91.231.197, stratum 2 
Apr 24 00:27:34 k4k3k4-JoseR 14: [user.notice] 14 Apr 20:15:45 ntpd[7564]: time reset 
+0.182288 s 
Apr 24 00:27:34 k4k3k4-JoseR 14: [user.notice] 14 Apr 20:15:45 ntpd[7564]: kernel time sync 
enabled 0001 
Apr 24 00:27:34 k4k3k4-JoseR 14: [user.notice] 14 Apr 20:17:59 ntpd[7564]: ntpd exiting on 
signal 15 
 
Radius o Servidor de autenticación 
Encontrados en el servidor syslog en la carpeta /logs/Radius/2018/04/ 
radius.201800424 
Wed Apr 24 12:23:00 2018 : Info: Using deprecated naslist file.  Support for this will go away 
soon. 
Wed Apr 24 12:23:00 2018 : Info: rlm_exec: Wait=yes but no output defined. Did you mean 
output=none? 
Wed Apr 24 12:23:00 2018 : Info: Ready to process requests. 
 
Encontrados en el servidor syslog en la carpeta 
/logs/RadiusRadacct/2018/05/auth-detail-20180424 
Wed Apr 24 09:42:46 2018 
        User-Name = "Radius K4K3K4 Server certificate" 
        NAS-Port-Type = Wireless-802.11 
        Called-Station-Id = "00-17-9A-6F-86-43" 
        Calling-Station-Id = "00-13-46-D7-9B-F9" 
        NAS-IP-Address = 192.168.0.1 
        Framed-MTU = 1400 
        EAP-Message = 
0x0201002501526164697573204b344b334b3420536572766572206365727469666963617465 
        Message-Authenticator = 0xd1e0f7915f44684315642ad23b141c5b 
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        Client-IP-Address = 192.168.0.1 
 
Packet-Type = Access-Request 
Wed Apr 24 09:42:46 2018 
        User-Name = "Radius K4K3K4 Server certificate" 
        NAS-Port-Type = Wireless-802.11 
        Called-Station-Id = "00-17-9A-6F-86-43" 
        Calling-Station-Id = "00-13-46-D7-9B-F9" 
        NAS-IP-Address = 192.168.0.1 
        Framed-MTU = 1400 
        State = 0xdec711c8225a11a5780d1a30c41add07 
        EAP-Message = 
0x020200500d800000004616030100410100003d0301464b186126da7053b3c08683425015ca12
bb867d4898dea9cf2457f1428ef59200001600040005000a0009006400620003000600130012006 
30100 
        Message-Authenticator = 0xd68b222f77d4ec1e64ffb68205a0052d 
        Client-IP-Address = 192.168.0.1 
 
Packet-Type = Access-Request 
Wed Apr 24 09:42:46 2018 
        User-Name = "Radius K4K3K4 Server certificate" 
        NAS-Port-Type = Wireless-802.11 
        Called-Station-Id = "00-17-9A-6F-86-43" 
        Calling-Station-Id = "00-13-46-D7-9B-F9" 
        NAS-IP-Address = 192.168.0.1 
        Framed-MTU = 1400 
        State = 0x90acc57b2e42629d7385ee807979c9f2 
        EAP-Message = 0x020300060d00 
        Message-Authenticator = 0x49998a739873e7ab45447914d7a1c030 
        Client-IP-Address = 192.168.0.1 
 
Encontrados en el servidor syslog en la carpeta 
/logs/RadiusRadacct/2018/04/reply-detail-20180424 
Wed Apr 24 09:42:46 2018 
        MS-MPPE-Recv-Key = 
0x3fb2d567e65dfeeee1e8eca02e8e5e902a5ccbb15c78ec5687bb64de704f0331 
        MS-MPPE-Send-Key = 
0x71c61a6f3e9156af4a8bc163da08930ee6ef6d629e5672c2666d259d2ce0f641 
        EAP-Message = 0x03050004 
        Message-Authenticator = 0x00000000000000000000000000000000 
        User-Name = "Radius K4K3K4 Server certificate" 
 
Packet-Type = Access-Accept 
Wed Apr 24 12:51:07 2018 
        MS-MPPE-Recv-Key = 
0x850aa3e2e7a03b05bbaaafb1e4acd10b64b9d3bf0614959eda271dc5ae469813 
        MS-MPPE-Send-Key = 
0xd97ce7ab780e1937f1793be5a0354c3111f40491840c041aacdade73c6010b01 
        EAP-Message = 0x03050004 
        Message-Authenticator = 0x00000000000000000000000000000000 
        User-Name = "Radius K4K3K4 Client certificate" 
 
Packet-Type = Access-Accept 
Wed Apr 24 12:51:48 2018 
        MS-MPPE-Recv-Key = 
0x59a8582e1b1eb67c1418d40035c009b0e41c705581b4213c8c6d5d7d5a97a2ef 
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        MS-MPPE-Send-Key = 
0xec39ca47843a56cc8e8001fbb9438203b67a6dc77d640d643cdfb3de2fb4054e 
        EAP-Message = 0x03050004 
        Message-Authenticator = 0x00000000000000000000000000000000 
        User-Name = "Radius K4K3K4 Server certificate" 
 
Packet-Type = Access-Accept 
Wed Apr 24 13:37:50 2018 
        MS-MPPE-Recv-Key = 
0xf27349e60d0ebd4333908e379ebc445ae6b10d58bc535d5ace4d77a27bf4967b 
        MS-MPPE-Send-Key = 
0x875cc27d65862bd2b4ed0763e9dbacfa322b4aebb5c7efb06481d8783bed393d 
        EAP-Message = 0x03050004 
        Message-Authenticator = 0x00000000000000000000000000000000 
        User-Name = "Radius K4K3K4 Server certificate" 
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ANEXO 9: GENERAR LLAVES DE GPG 
Ejecutar: gpg --gen-key 
gpg (GnuPG) 1.2.3; Copyright (C) 2003 Free Software Foundation, Inc. 
This program comes with ABSOLUTELY NO WARRANTY. 
This is free software, and you are welcome to redistribute it 
under certain conditions. See the file COPYING for details. 
 
gpg: /home/rkc/.gnupg: directorio creado 
gpg: creado un nuevo fichero de configuración `/home/rkc/.gnupg/gpg.conf' 
gpg: AVISO: las opciones en `/home/rkc/.gnupg/gpg.conf' no están aún activas en 
esta ejecución 
gpg: anillo `/home/rkc/.gnupg/secring.gpg' creado 
gpg: anillo `/home/rkc/.gnupg/pubring.gpg' creado 
Por favor seleccione tipo de clave deseado: 
(1) DSA y ElGamal (por defecto) 
(2) DSA (sólo firmar) 
(5) RSA (sólo firmar) 
Su elección: 
Aquí elegimos el tipo, en este caso "DSA y ElGamal". 
Su elección: 1 
El par de claves DSA tendrá 1024 bits. 
Listo para generar un nuevo par de claves ELG-E. 
el tamaño mínimo es 768 bits 
el tamaño por defecto es 1024 bits 
el tamaño máximo recomendado es 2048 bits 
¿De qué tamaño quiere la clave (1024)? 
Se elige el tamaño, en este caso 1024. 
El tamaño requerido es de 1024 bits 
Por favor, especifique el período de validez de la clave. 
0 = la clave nunca caduca 
= la clave caduca en n días 
w = la clave caduca en n semanas 
m = la clave caduca en n meses 
y = la clave caduca en n años 
¿Validez de la clave (0)? 
Período de validez de la clave, en este caso 0 = nunca. 
¿Es correcto (s/n)? s 
 
Necesita un identificativo de usuario para identificar su clave. El programa 
construye el identificativo a partir del Nombre Real, Comentario y Dirección de 
Correo Electrónico de esta forma: 
"Heinrich Heine (Der Dichter) <heinrichh@duesseldorf.de>" 
 
Nombre y apellidos: 
En este paso solicita el nombre y apellido, al menos debe haber 5 caracteres. 
Nombre y apellidos: rkc xxxx  
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Luego la dirección de email. 
Dirección de correo electrónico: jose@rodriguez.com 
Si queremos poner algún comentario, este es el lugar, pero si no queremos, solo 
tenemos que presionar Enter, para dejarlo en blanco. 
Comentario: 
 
Ha seleccionado este ID de usuario: 
"rkc xxxx <jose@rodriguez.com >" 
En este momento, es posible modificar los datos ingresados en el caso de alguna 
equivocación, de lo contrario seleccionamos la opción (V)ale, y continuamos con 
el proceso. 
¿Cambia (N)ombre, (C)omentario, (D)irección o (V)ale/(S)alir? V 
Necesita una contraseña para proteger su clave secreta. 
Finalmente nos pregunta nuestra "frase" (contraseña), la cual se recomienda que 
contenga letras, números, y que sean mas de una palabra. 
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ANEXO 10: PRUEBAS DE AUDITORIA PARA LOS CASOS DE PRUEBA 
A continuación serán expuestas las pruebas de auditoria realizadas para los dos 
casos de prueba planteado en el proyecto. Lo anterior con el fin de brindar una 
guia al usuario sobre el diligenciamiento del formato y para realizar una 
comparación entre ambos casos. 
Primer Caso 
Con el objetivo de verificar que tan completo es el caso de estudio planteado, se 
diligencian los formatos de registro electrónico y de la lista de verificación. 
  
Lista de Chequeo de Seguridad IEEE 802.11 RNS 
    Lista de Chequeo 
# Recomendación de Seguridad Análisis / Discusión Componente
s Impactados 
Importanci
a 
Estado 
1 Llenar el formato de registro 
electrónico (Anexo 8) 
El formato ayuda a saber donde están localizados los archivos 
de registros de los diferentes dispositivos, además de otros 
datos necesarios. 
Todos ✓    
2 Establecer políticas de uso de la 
WLAN, especificando que usuarios 
están autorizados a usarla y con 
que propósito. 
Las políticas deben especificar si la WLAN esta disponible 
para clientes, compañeros de negocio e invitados. También la 
información que debería o no estar disponible para los 
usuarios. Por ultimo, describir en que términos se pueden usar 
los dispositivos en WLAN externas. 
STA/ AP/ AS ✓    
3 Todas las conexiones a la WLAN 
deben estar basadas en IEEE 
802.11i usando autenticación 
802.1X/ EAP 
La autenticación debe estar basada en 802-1X/ EAP en lugar 
de PSK. También deben usar CCMP como modulo de cifrado. 
STA ✓    
4 Establecer o realizar la 
configuración de seguridad del 
sistema operativo o del AS. 
El AS debe ser de los servidores más seguros dentro de la 
organización, ya que puede permitir a un adversario acceder a 
la red sin conexión física. Se debe prevenir la exposición de 
llaves criptográficas a grupos sin autorización. 
AP/ AS ✓    
5 Requerir que la  administración y 
gestión de los dispositivos de la 
infraestructura WLAN tengan 
autenticación y cifrado fuerte de 
toda la comunicación. 
802.11i no especifica ningún requerimiento sobre la 
administración de interfaces de equipos WLAN, por lo cual no 
se puede asumir que es seguro. Si se usa SNMP, debe ser 
SNMPv3. La administración Web debe usar SSL/ TLS o 
protección equivalente. SSH y SFTP pueden ser usados para 
acceso de línea de comando o para subir archivos. 
AP/ AS ✓    
6 Requerir autenticación de dos 
factores para conectividad con la 
WLAN. 
La autenticación de dos factores realza la fuerza del 
procedimiento de autenticación. Esta autenticación puede 
incrementar los costos de la solución WLAN. Para los usuarios 
puede ser un problema, porque estos necesitaran 
reautenticación al cambiar de AP. Pero debe ser considerada 
para conexiones administrativas. 
STA/ AS     
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7 Desarrollar procesos y 
procedimientos de auditoria en 
seguridad inalámbrica, que 
identifiquen los tipo de de eventos 
de seguridad relevantes que se 
puedan capturar , y determinar 
como serán almacenados con 
seguridad par su posterior análisis 
Desarrollar un programa que audite procesos y 
procedimientos que ayude asegurar que la organización 
pueda detectar brechas de seguridad. El AP y el AS deben 
enviar los registros a un servidor de auditoria en tiempo real. 
AS garantizamos la integridad de los registros cuando estos 
dispositivos se ven comprometidos. Los eventos a capturar 
deben incluir como mínimo intentos de autenticación y 
asociación 
AP/AS ✓    
8 Seleccionar el método adecuado de 
EAP para la autenticación WLAN. 
Una implementación pobre de EAP puede disminuir todos los 
aspectos de seguridad RNS. Métodos EAP adecuados son 
aquellos que cumplen con los requerimientos de seguridad 
propuestos. Ver Anexo 9.9 Métodos de Autenticación EAP. 
STA/ AS ✓    
9 Use productos certificados para 
WPA2-Enterprise únicamente. 
Solo los productos certificados pueden implementar protección 
IEEE 802.11i RSN completamente. Ver lista 
https://certifications.wi-fi.org/wbcs_certified_products.php. 
STA/ AP ✓  ✓  
1
0 
Use productos que usen módulos 
criptográficos validados por FIPS. 
Módulos criptográficos no validados no brindan el nivel de 
seguridad buscado con el uso de RSN. Ver lista 
http://csrc.nist.gov/cryptval/ 
STA/ AP ✓    
1
1 
Use APs y ASs que se comuniquen 
en modo seguro. 
El enlace de comunicación entre AP y AS debe ser seguro. La 
distribución MSK el AP al AS debe usar mecanismos de llaves 
apropiados. 
AS/ AP ✓    
1
2 
Usar APs que terminen la 
asociación después de un tiempo 
configurable. 
802.11i no especifica el tiempo en que una asociación RSN es 
valida. Una terminación de sesión causa que las STA se 
reautentiquen si la conexión sigue siendo necesaria. Esto evita 
que un atacante use una asociación RSN por tiempo 
indefinido. 
AP ✓    
1
3 
Use APs que archiven eventos 
relevantes de seguridad y los 
reenvíen a un servidor en tiempo 
real. 
802.11i no requiere capacidades de registro de eventos, por lo 
tanto las organizaciones deben buscar esta funcionalidad 
fuera del estándar. 
AP ✓    
1
4 
Use APs que soporten SNMPv3 si 
la organización piensa usar SNMP 
para la administración del AP. 
SNMPv3 tienes más opciones de seguridad que sus 
antecesores. 
AP     
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1
5 
Use APs que soporten 
autenticación y cifrado de datos 
para sesiones administrativas. 
IEEE802.11i no especifica seguridad para la administración 
del AP. Por ejemplo SSL/ TLS o SSH. 
AP ✓    
1
6 
Use APs que soporten IPsec u otro 
método de seguridad para 
establecer un canal de 
comunicación seguro con mutua 
autenticación entre el AP y el AS. 
Si la organización no implementa tecnología para cumplir 
estas características, luego las asunciones son invalidas y la 
seguridad RNS puede ser comprometida. 
AP/ AS ✓    
1
7 
Use APs y ASs que soporten NTP. NTP permite a dispositivos distribuidos sincronizar marcas de 
tiempo, lo cual es crítico para un análisis de logs efectivo 
porque permite establecer secuencia de eventos precisos 
entre varios dispositivos. 
AP/ AS     
1
8 
Asegúrese que todos los APs 
tengan una contraseña 
administrativa fuerte 
Para protegerse contra ataques de diccionario, estas 
contraseñas tienen que ser difíciles de adivinar. 
Adicionalmente las organizaciones no deben usar la misma 
contraseña para múltiples APs, porque una contraseña de un 
AP comprometida puede tener consecuencias más amplias. 
AP ✓  ✓  
1
9 
Asegure que todas las contraseñas 
sean cambiadas regularmente. 
Las contraseñas deben ser cambiadas regularmente para 
disminuir el riesgo de una contraseña comprometida. 
Todos ✓    
2
0 
Revisar logs de auditoria 
frecuentemente 
Las revisiones frecuentes de logs de auditoria dan seguridad y 
soporte al personal par identificar fallas de seguridad y tomar 
acciones correctivas o preventivas. Todos los componentes de 
la red inalámbrica deben generar logs, especialmente el AP y 
el AS. 
AP / AS / DS 
(STA 
opcional) 
 
✓    
✓  Mejor Práctica. 
 Debe considerarse. 
 Se cumplio. 
 No cumplio a totalidad. 
 No cumplio. 
 
 
Tabla : Lista de Verificación de seguridad – 1º Caso 
  
Formato de registro electrónico 
Mediante este formato se identifican las fuentes de información importantes 
dentro de la infraestructura. La siguiente tabla muestra estas fuentes para el 
primer caso. 
  
Dispositivo Autor Fecha Ubicación Comentarios 
AP AP  AP Los logs del AP 
son guardados 
en la memoria de 
este y borrados 
cíclicamente. 
SM Kismet 24/04/2018 
14:10:48 
Jose_R: 
/root/capturas/ 
Toda la captura 
del SM queda 
almacenada en 
disco. 
Tabla : Formato de registro electrónico – 1º Caso  
 
El procedimiento realizado para el diligenciamiento de los formatos, es el 
siguiente: 
 
1. Para el primer punto era necesario completar el formato de registros 
electrónico (Anexo 7). Este formato está compuesto por el Access Point y 
el Sistema de Monitoreo, aunque este último será usado únicamente 
como auditoria y no se considera parte de la infraestructura. 
2. Como en este caso la autenticación es abierta, es decir es un sistema 
abierto, no es posible establecer políticas de usuario de ninguna clase. 
3. Esta recomendación no aplica al caso planteado, porque no se 
implementa ningún tipo de seguridad. 
4. Esta infraestructura no tiene servidor de autenticación por lo cual no 
puede ser tenido en cuenta. Además el AP se deja configurado por 
defecto, usando un sistema abierto. 
5. Aunque se puede configurar una clave fuerte para la administración del 
AP, los métodos de seguridad para la administración de este dependen 
del fabricante, es decir, si estos servicios están disponibles pueden ser 
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usados. En el caso planteado, no es posible implementar este tipo de 
seguridad porque no es soportada por el AP. 
6. Como la autenticación en un sistema abierto siempre es concedida, no 
será considerado el uso de autenticación de dos factores para este caso.  
7. El caso a implementar no posee un sistema de auditoria en tiempo real, 
por lo cual no es posible un análisis de estos registros adicional al 
generado por el software del Access Point. Al realizar auditorias de 
seguridad sobre esta infraestructura se presentarán varias fallas. 
Tampoco es posible garantizar la integridad de los registros, ya que estos 
se pueden ser comprometidos fácilmente desde cualquier dispositivo que 
este dentro del perímetro de la red. 
8. No aplica por no usar métodos de autenticación EAP. 
9. Los siguientes dispositivos inalámbricos fueron usados y están 
certificados por la WiFi Alliance: Router inalámbrico D-Link DI-524, tarjeta 
inalámbrica Intel PRO/Wireless LAN 2100 3B, tarjeta inalámbrica D-Link 
DWL-G120, tarjeta de red D-Link DWL-G510. 
10.  La infraestructura planteada no usa ningún tipo de módulos criptográficos 
FIPS. 
11. No aplica porque no existe AS. 
12.  Es posible que el AP cumpla con esta característica, aunque como el 
caso planteado tiene la configuración por defecto, lo más probable es que 
aplique esta característica. 
13. Aunque el AP soporte el envió en tiempo de real de los registros, esta 
opción no esta configurado por defecto, por lo cual no aplica al caso de 
estudio. 
14. El AP usado en este caso de estudio no cumple con esas características, 
por lo cual no cumple con la recomendación. 
15.  El AP usado para la implementación de este caso de estudio no cumple 
con estas características de seguridad. 
16.  El AP usado soporta IPsec, L2TP y PPTP. Aunque no esta configurado 
por defecto. 
17. El AP usado soporta NTP, aunque este no fue configurado para que se 
sincronizara con otro equipo. 
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18. La contraseña administrativa usada es fuerte y contiene letras, números 
y caracteres especiales. 
19. Este numeral no aplica al caso de estudio porque la infraestructura va a 
ser montada por pocos días. 
20. Los únicos logs generados eran los del AP, aunque era necesario 
consultarlos en directamente en el AP mediante la pagina de 
administración de este. 
  
Segundo Caso 
 
 
Lista de Chequeo de Seguridad IEEE 802.11 RNS 
    Lista de Chequeo 
# Recomendación de Seguridad Análisis / Discusión Componentes 
Impactados 
Importancia Estado 
1 Llenar el formato de registro electrónico 
(Anexo 8) 
El formato ayuda a saber donde están localizados los archivos de 
registros de los diferentes dispositivos, además de otros datos 
necesarios. 
Todos ✓    
2 Establecer políticas de uso de la 
WLAN, especificando que usuarios 
están autorizados a usarla y con que 
propósito. 
Las políticas deben especificar si la WLAN esta disponible para 
clientes, compañeros de negocio e invitados. También la información 
que debería o no estar disponible para los usuarios. Por ultimo, 
describir en que términos se pueden usar los dispositivos en WLAN 
externas. 
STA/ AP/ AS ✓    
3 Todas las conexiones a la WLAN 
deben estar basadas en IEEE 802.11i 
usando autenticación 802.1X/ EAP 
La autenticación debe estar basada en 802-1X/ EAP en lugar de 
PSK. También deben usar CCMP como modulo de cifrado. 
STA ✓    
4 Establecer o realizar la configuración 
de seguridad del sistema operativo o 
del AS. 
El AS debe ser de los servidores más seguros dentro de la 
organización, ya que puede permitir a un adversario acceder a la red 
sin conexión física. Se debe prevenir la exposición de llaves 
criptográficas a grupos sin autorización. 
AP/ AS ✓    
5 Requerir que la  administración y 
gestión de los dispositivos de la 
infraestructura WLAN tengan 
autenticación y cifrado fuerte de toda la 
comunicación. 
802.11i no especifica ningún requerimiento sobre la administración 
de interfaces de equipos WLAN, por lo cual no se puede asumir que 
es seguro. Si se usa SNMP, debe ser SNMPv3. La administración 
Web debe usar SSL/ TLS o protección equivalente. SSH y SFTP 
pueden ser usados para acceso de línea de comando o para subir 
archivos. 
AP/ AS ✓    
6 Requerir autenticación de dos factores 
para conectividad con la WLAN. 
La autenticación de dos factores realza la fuerza del procedimiento 
de autenticación. Esta autenticación puede incrementar los costos 
de la solución WLAN. Para los usuarios puede ser un problema, 
porque estos necesitaran reautenticación al cambiar de AP. Pero 
debe ser considerada para conexiones administrativas. 
STA/ AS     
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7 Desarrollar procesos y procedimientos 
de auditoria en seguridad inalámbrica, 
que identifiquen los tipo de de eventos 
de seguridad relevantes que se puedan 
capturar , y determinar como serán 
almacenados con seguridad par su 
posterior análisis 
Desarrollar un programa que audite procesos y procedimientos que 
ayude asegurar que la organización pueda detectar brechas de 
seguridad. El AP y el AS deben enviar los registros a un servidor de 
auditoria en tiempo real. AS garantizamos la integridad de los 
registros cuando estos dispositivos se ven comprometidos. Los 
eventos a capturar deben incluir como mínimo intentos de 
autenticación y asociación 
AP/AS ✓    
8 Seleccionar el método adecuado de 
EAP para la autenticación WLAN. 
Una implementación pobre de EAP puede disminuir todos los 
aspectos de seguridad RNS. Métodos EAP adecuados son aquellos 
que cumplen con los requerimientos de seguridad propuestos. Ver 
Anexo 9.9 Métodos de Autenticación EAP. 
STA/ AS ✓    
9 Use productos certificados para WPA2-
Enterprise únicamente. 
Solo los productos certificados pueden implementar protección IEEE 
802.11i RSN completamente. Ver lista https://certifications.wi-
fi.org/wbcs_certified_products.php. 
STA/ AP ✓    
1
0 
Use productos que usen módulos 
criptográficos validados por FIPS. 
Módulos criptográficos no validados no brindan el nivel de seguridad 
buscado con el uso de RSN. Ver lista http://csrc.nist.gov/cryptval/ 
STA/ AP ✓    
1
1 
Use APs y ASs que se comuniquen en 
modo seguro. 
El enlace de comunicación entre AP y AS debe ser seguro. La 
distribución MSK el AP al AS debe usar mecanismos de llaves 
apropiados. 
AS/ AP ✓    
1
2 
Usar APs que terminen la asociación 
después de un tiempo configurable. 
802.11i no especifica el tiempo en que una asociación RSN es 
valida. Una terminación de sesión causa que las STA se 
reautentiquen si la conexión sigue siendo necesaria. Esto evita que 
un atacante use una asociación RSN por tiempo indefinido. 
AP ✓    
1
3 
Use APs que archiven eventos 
relevantes de seguridad y los reenvíen 
a un servidor en tiempo real. 
802.11i no requiere capacidades de registro de eventos, por lo tanto 
las organizaciones deben buscar esta funcionalidad fuera del 
estándar. 
AP ✓    
1
4 
Use APs que soporten SNMPv3 si la 
organización piensa usar SNMP para la 
administración del AP. 
SNMPv3 tienes más opciones de seguridad que sus antecesores. AP     
1
5 
Use APs que soporten autenticación y 
cifrado de datos para sesiones 
administrativas. 
IEEE802.11i no especifica seguridad para la administración del AP. 
Por ejemplo SSL/ TLS o SSH. 
AP ✓    
1
6 
Use APs que soporten IPsec u otro 
método de seguridad para establecer 
un canal de comunicación seguro con 
Si la organización no implementa tecnología para cumplir estas 
características, luego las asunciones son invalidas y la seguridad 
RNS puede ser comprometida. 
AP/ AS ✓    
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mutua autenticación entre el AP y el 
AS. 
1
7 
Use APs y ASs que soporten NTP. NTP permite a dispositivos distribuidos sincronizar marcas de 
tiempo, lo cual es crítico para un análisis de logs efectivo porque 
permite establecer secuencia de eventos precisos entre varios 
dispositivos. 
AP/ AS     
1
8 
Asegúrese que todos los APs tengan 
una contraseña administrativa fuerte 
Para protegerse contra ataques de diccionario, estas contraseñas 
tienen que ser difíciles de adivinar. Adicionalmente las 
organizaciones no deben usar la misma contraseña para múltiples 
APs, porque una contraseña de un AP comprometida puede tener 
consecuencias más amplias. 
AP ✓    
1
9 
Asegure que todas las contraseñas 
sean cambiadas regularmente. 
Las contraseñas deben ser cambiadas regularmente para disminuir 
el riesgo de una contraseña comprometida. 
Todos ✓    
2
0 
Revisar logs de auditoria 
frecuentemente 
Las revisiones frecuentes de logs de auditoria dan seguridad y 
soporte al personal par identificar fallas de seguridad y tomar 
acciones correctivas o preventivas. Todos los componentes de la red 
inalámbrica deben generar logs, especialmente el AP y el AS. 
AP / AS / DS 
(STA opcional) 
 
✓    
✓  Mejor Práctica. 
 Debe considerarse. 
 Se cumplio. 
 No cumplio a totalidad. 
 No cumplio. 
Tabla : Lista de Verificación de seguridad – 2º Caso 
 
 
 
 
 
 
 
 
 
  
Formato de Registro Electrónico 
A continuación, encontramos un formato para ayudar a la identificación de 
registros y una posible mejora en el diseño de estos. 
Dispositiv
o 
Autor Fecha Ubicación Comentarios 
AP AP /Syslog 16/05/2017 
14:20:09 
Jose_R: 
/logs/192.168.0.
1/2007/05/ 
Los logs del AP son 
almacenados 
usando syslog, ya 
que el AP maneja 
poca memoria y 
este los elimina. 
AS FreeRadius 16/05/2017 
14:22:42 
Jose_R: 
/logs/Radius/20
07/05/ y en 
/logs/RadiusRad
acct/2007/05/ 
FreeRadius, 
maneja 3 tipos de 
archivos de logs, 
los cuales son 
almacenados. 
SM Kismet 16/05/2017 
14:10:48 
Jose_R: 
/root/capturas/ 
Toda la captura del 
SM queda 
almacenada en 
disco. 
NTP NTP 14/05/2017 
21:04:03 
Jose_R: 
/logs/NTP/2007/
05/ 
Se almacenan los 
logs de este 
aplicativo 
Syslog Syslog-ng 15/05/2017 
20:26:44 
Jose_R: 
/logs/Syslog/200
7/05/ 
Los logs de este 
aplicativo son 
guardados con el 
de los demás. 
Tabla : Formato de registro electrónico – 2º Caso 
 
El procedimiento realizado para el diligenciamiento de los formatos, es el 
siguiente: 
 
1. Para el primer punto era necesario remitirse al formato de registro 
electrónico encontrado en el anexo 7. Para el llenado de este formato fue 
necesario identificar que dispositivos de la red generan información 
importante y en ocasiones verificar la configuración para localizar el 
archivo generado. Este formato brinda una ayuda al administrador de la 
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red y es una buena práctica para identificar todos los registros que pueden 
ser usados como evidencia. 
2. El uso de políticas es muy importante, ya que todos los usuarios no 
deberían acceder a la misma información. Por lo tanto la creación de 
grupos de usuario es de gran ayuda. Para el caso de estudio se crearon 
dos grupos de usuario, uno con todos los permisos y otro con permisos 
limitados basados en el usuario de red. 
3. Este ítem fue tenido en cuenta en el segundo caso de estudio, con la 
implementación de 802.11i, mediante el uso de WPA2 y EAP/TLS. 
4. El sistema operativo del AS (Ubuntu 12.04) fue configurado instalando 
solo los servicios necesarios para la ejecución de los servidores 
instalados en el. Por lo cual se garantiza que los puertos abiertos son los 
que están en uso. Adicionalmente se realizó una configuración básica, 
buscando minimizar el riesgo de este servidor. 
5. La administración de los dispositivos se realizo de manera aislada a la 
red. Para el caso del AP se configuro inicialmente, utilizando claves de 
administración complejas y únicamente se creo el usuario administrador. 
La configuración de los otros dispositivos fue realizada modificando los 
archivos de configuración directamente. 
6. Esta es una solución costosa y por la imposibilidad de conseguir 
dispositivos en calidad de préstamo y poco presupuesto para el proyecto, 
no fue posible implementarlo. 
7. Se realizo una auditoria de los archivos de logs de cada servicio por 
separado, verificando los registros generados en cada caso. No fue 
posible instalar y configurar un sistema de auditoria en tiempo real, ni un 
IDS. 
8. Se seleccionó EAP/TLS ya que es un método seguro de autenticación 
mediante certificados, identificando con mayor certeza a los usuarios. 
9. Los siguientes dispositivos inalámbricos fueron usados y están 
certificados por la WiFi Alliance: Router inalámbrico D-Link DI-524, tarjeta 
inalámbrica Intel PRO/Wireless LAN 2100 3B, tarjeta inalámbrica D-Link 
DWL-G120, tarjeta de red D-Link DWL-G510. 
10. Todos los dispositivos mencionados anteriormente soportan WPA2, por lo 
tanto soportan métodos criptográficos validados por FIPS. 
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11. No se aplico por que el AP no soporta estas caracteristicas. 
12. El AP usado registra varios eventos, entre ellos cambios de estados, 
asociación de dispositivos, errores, cambio en el estado de algunos 
servicios. Aunque registra eventos generales, existen otros que serian de 
gran importancia tenerlos en cuenta y el AP no los maneja. 
13. Esta tecnología no fue tenida en cuenta para la implementación del caso 
de estudio, ya que la infraestructura no requería una administración 
continua porque seria probada en pocos días. 
14. Este ítem no fue tenido en cuenta por las mismas razones del anterior 
aunque es de gran importancia usar autenticación y cifrado de datos para 
estas sesiones. 
15. El AP usado soporta IPsec, L2TP y PPTP. Aunque no fue posible 
configurar la comunicación entre el AP y el AS con IPsec. 
16. El AP usado soporta NTP, y este fue configurado para que se sincronizara 
con el servidor NTP implementado para la infraestructura. 
17. La contraseña administrativa usada es fuerte y contiene letras, números 
y caracteres especiales. 
18. Este numeral no aplica al caso de estudio porque la infraestructura va a 
ser montada por pocos días. 
19. Los logs fueron revisados constantemente por tratarse de un caso de 
estudio y para la revisión de todos los eventos registrados dentro de ellos.  
 
 
